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RESUMO

As institui¢des publicas e privadas sdo dependentes de conectividade para o desempenho de
suas fungdes, o que torna o monitoramento de rede necessario para assegurar a qualidade dos
servigos. Nesse contexto, surgem modelos de monitoramento e ferramentas que realizam essa
tarefa de modo automdatico. O Zabbix ¢ uma dessas ferramentas, de codigo aberto e
amplamente utilizada em diferentes cenarios. Diante disso, este trabalho teve como objetivo
avaliar como a ferramenta de monitoramento Zabbix pode auxiliar no diagnodstico de
problemas de conectividade no Instituto Federal do Piaui - Campus Pedro II. A pesquisa
caracterizou-se como estudo de caso, no qual foi realizada a implantacdo do sistema,
contemplando o cadastro de hosts, elaboracdo de mapa de monitoramento, desenvolvimento
de dashboards para a visualizagdo dos dados e a configuragdo de alertas por e-mail. A solugdo
permitiu o monitoramento continuo dos principais ativos de rede do campus, coleta de
métricas de desempenho e disponibilidade e centralizou a visualizagdao dessas informagdes. A
ferramenta contribuiu para uma abordagem proativa em lidar com os problemas de
infraestrutura. Dessa forma ela demonstrou-se aplicavel ao contexto da instituicao estudada.
Palavras-chave: monitoramento de redes; Zabbix; SNMP; gerenciamento de redes;
infraestrutura de redes.

ABSTRACT

Public and private institutions rely on connectivity to perform their functions, which makes
network monitoring essential to ensuring service quality. In this context, monitoring models
and tools have emerged that perform this task automatically. Zabbix is one such
tool—open-source and widely used in various scenarios. Given this, the objective of this
study was to evaluate how the Zabbix monitoring tool can assist in diagnosing connectivity
issues at the Federal Institute of Piaui—Pedro II Campus. The research was conducted as a
case study, in which the system was implemented, including the registration of hosts, the
creation of a monitoring map, the development of dashboards for data visualization, and the
configuration of email alerts. The solution enabled continuous monitoring of the campus’s
key network assets, the collection of performance and availability metrics, and centralized
visualization of this information. The tool contributed to a proactive approach to addressing
infrastructure issues. Thus, it proved to be applicable to the context of the institution under
study. Keywords: network monitoring; Zabbix; SNMP; network management; network
infrastructure.
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1 INTRODUCAO

As instituicdes publicas e privadas sdo dependentes de conectividade para o
desempenho de suas atividades (Dias; Dian, 2024). Diante disso, a preocupagdo com o
desempenho e a disponibilidade das redes, torna necessario o monitoramento de redes para
diagnosticar problemas na infraestrutura, utilizando de modelos como o de gerenciamento de
Falhas, Configuracdo, Contabilidade, Performance e Seguranca (Fault, Configuration,
Accounting, Performance, Security — FCAPS) (Boutaba; Polyrakis, 2001) e ferramentas de
monitoramento automatico (Ferreira ef al., 2025).

O Instituto Federal de Educacao, Ciéncia e Tecnologia do Piaui (IFPI) - Campus Pedro
II, onde este estudo foi realizado, oferece cursos técnicos e superiores e possui infraestrutura
de rede responsavel por atender os setores administrativos, laboratérios e salas de aula
(CONSELHO NACIONAL DAS INSTITUICOES DA REDE FEDERAL DE EDUCACAO
PROFISSIONAL, CIENTIFICA E TECNOLOGICA, 2026). Havia relatos de reclamagdes da
comunidade académica quanto a qualidade da conexdo no campus. Com isso, surge a
demanda do monitoramento continuo dos ativos de rede do campus para identificacdo de
falhas e degradagdo do desempenho (Dias; Dian, 2024).

Dentre as ferramentas utilizadas para esse proposito, destaca-se o Zabbix, uma solugdo
de codigo aberto amplamente empregada em ambientes corporativos e académicos, que
oferece suporte ao monitoramento de diferentes tipos de dispositivos de rede, justificando sua
adocao neste trabalho (Calu et al., 2020; Dias; Dian, 2024).

Nesse contexto, este trabalho busca avaliar como o Zabbix pode auxiliar no
monitoramento para diagnostico de problemas de conectividade no IFPI - Campus Pedro II.
Para alcancar este objetivo, definiram-se os seguintes objetivos especificos:

e realizar o cadastro dos hosts;

e claborar o mapa loégico de monitoramento;

e desenvolver dashboards para monitoramento;
e configurar alertas por e-mail;

e analisar as métricas coletadas.

A relevancia desta pesquisa reside na ado¢do do monitoramento proativo da
infraestrutura de rede, permitindo a identifica¢do antecipada de falhas e a coleta continua de
métricas de disponibilidade, laténcia, perda de pacotes e utilizagdo dos enlaces. Em contraste
com a abordagem reativa, essa estratégia fornece subsidios para diagnosticos mais precisos e

para a tomada de decisdes fundamentadas na administragdo da rede (Dias; Dian, 2024).
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A contribuicdo deste trabalho ndo esta na originalidade do uso da ferramenta Zabbix,

j& consolidada em outros contextos, conforme discutido na se¢do de trabalhos relacionados,
mas sim na aplicacdo especifica ao ambiente do IFPI — Campus Pedro II. A pesquisa
centralizou os principais ativos de rede do campus, mapeou os eventos de falhas e estabeleceu
uma base para o monitoramento proativo da infraestrutura institucional.

2 FUNDAMENTACAO TEORICA

2.1 GERENCIAMENTO DE REDES

Segundo Boutaba e Polyrakis (2001), o gerenciamento de redes compreende as
atividades de monitoramento e controle da infraestrutura, com o objetivo de assegurar seu
funcionamento adequado. Dentre as atividades de gerenciamento de redes, destaca-se o
monitoramento dos ativos da infraestrutura, o qual pode ser organizado segundo areas
funcionais definidas pelo modelo FCAPS proposto pela Organizagdo Internacional de
Padronizacdo (/SO - International Organization for Standardization), cujas areas sao:

e Gerenciamento de Falhas (Fault Management): compreende a detec¢do, isolamento,
corre¢ao e registro de erros que ocorrem dentro da rede;

e Gerenciamento de Configuracdo (Configuration Management): compreende a
manutencdo de informagdes precisas sobre a configuracdo da rede e o controle de
parametros relacionados a sua operagao normal;

e Gerenciamento de Contabilidade/Tarifa¢do (Accounting Management): compreende a
gestdo dos usudrios, bem como a contabilizagdo e o controle do uso dos recursos e
Servigos;

e Gerenciamento de Desempenho (Performance Management): compreende a
maximizacdo do desempenho da rede. Estd relacionado ao fornecimento de
Qualidade de Servico (Quality of Service - QoS) e a parametros como utilizacao de
recursos, atraso (delay), variagdo do atraso (jitter) e perda de pacotes;

e Gerenciamento de Seguranca (Security Management): compreende a garantia da
seguranca da rede.

Segundo Ferreira et al. (2025), as ferramentas de monitoramento gerenciam ativos de
rede que trazem ou geram valor para uma organizagdo, contemplando uma area funcional
especifica conforme classificagdao proposta pelo modelo FCAPS.

2.2 PROTOCOLO SNMP
O Protocolo Simples de Gerenciamento de Rede (Simple Network Management

Protocol - SNMP) constitui um dos principais padrdes utilizados para o monitoramento de



dispositivos que ndo possuem um agente nativo de monitoramento (Calu et al., 2020).

Por ser um protocolo aberto, sua adogdo pelos fabricantes foi facilitada. O SNMP
possui uma arquitetura cliente/servidor composta por trés componentes principais (Boyko;
Varkentin; Polyakova, 2019):

e Estacdo de Gerenciamento de Redes (NMS - Network Management Station): sistema
central que consulta os agentes e recebe alertas;

e Agentes: sofiwares instalados nos dispositivos gerenciados (como roteadores e
switches) responsaveis por coletar informagdes e responder as consultas;

e Base de Informagdes de Gerenciamento (Management Information Base - MIB): uma
base de dados hierarquica que define as informagdes disponiveis para consulta em
cada dispositivo, organizadas por Identificadores de Objetos (Object Identifier -
OID).

O SNMP possui trés versdes, cada uma aumentando o nivel de seguranga, mas com
custo maior de processamento por conta da criptografia (Boyko; Varkentin; Polyakova,
2019).

2.3 ZABBIX

Para realizar esse monitoramento, ferramentas implementam os conceitos
anteriormente apresentados, uma dessas € o Zabbix, sendo de cddigo aberto, desenvolvida e
mantida atualmente pela Zabbix SIA (Silva, 2021; ZABBIX SIA, 2026a). Entre suas
principais caracteristicas destacam-se sua flexibilidade de se adequar as necessidades
especificas de cada cenario, bom desempenho, suporte a diferentes tipos de dispositivos e boa
integracdo com servicos de terceiros, além de uma interface amigavel para operar os
dispositivos monitorados (Silva, 2021; Brito; Sousa, 2025).

A sua arquitetura, como aponta Ferreira et al. (2025), se divide em quatro
componentes principais: servidor, banco de dados, interface web e agente. O servidor € a parte
central que recebe e processa os dados enviados pelos agentes. O banco de dados armazena as
configuragdes e cole¢des de dados. A interface web permite realizar configuragdes e
monitorar a infraestrutura. O agente que ¢ instalado no dispositivo € monitora os recursos a
serem enviados para o servidor. O Zabbix disponibiliza um programa Zabbix Agent que pode
ser instalado em multiplos sistemas operacionais (ZABBIX SIA, 2026b). Quando a instalacao
do agente ndo ¢ possivel, o sistema ainda oferece suporte ao SNMP, IPMI (Intelligent
Platform Management Interface), JMX (Java Management Extensions), monitoramento

VMware, ICMP (Internet Control Message Protocol) Ping e SSH (Secure Shell) (Calu et al.,



2020).
2.4 TRABALHOS RELACIONADOS

Durante a revisdo bibliografica foram identificados trabalhos relacionados, entre eles o
de Calu et al. (2020), que apresenta um estudo de caso de implantagdo do Zabbix na
Universidade Federal de Alagoas (UFAL) — Campus Arapiraca, destacando-se pelo nivel de
detalhamento técnico e customizacdo de OIDs proprietarios. O Zabbix auxiliou no
diagnostico de problemas de infraestrutura por meio de dashboards e a criagdo de um mapa
de monitoramento, no entanto ndo € citado o uso de alertas via e-mail ou outro tipo de midia.

Silva e Silva (2024) enfatizam a implementacdo do Zabbix com seguranca, devido a
estrutura complexa que comportava dados sensiveis dos clientes de uma empresa de
Tecnologia da Informagdo (TI) de solucdes de gestdo comercial, que atuava em diferentes
municipios da regido metropolitana de Campina, havendo a necessidade do uso de um sistema
de Rede Privada Virtual (Virtual Private Network - VPN).

Brito e Sousa (2025) relatam outro estudo de caso onde o Zabbix foi usado para
monitorar a infraestrutura de rede da Universidade Estadual do Piaui (UESPI) — Campus
Poeta Torquato Neto (Teresina — PI) e Campus Prof. Antonio Giovani Alves de Sousa (Piripiri
— PI), trouxeram a configuragdo de alertas via e-mail e integragdo com o Grafana,
demonstrando como o sistema auxiliou no rapido diagndstico de problemas da instituicdo. Em
trabalhos futuros espera-se ampliar o nimero de Aosts monitorados e a utilizacdo de um
aparelho televisor para visualizacdo dos dashboards pela equipe de Tecnologia da
Informacao.

Semelhantemente, Silva (2021) propde uma integracdo Zabbix e Grafana, com a
diferenga do uso de canais de mensageria instantanea (Telegram) também suportado pelo
Zabbix, garantindo que o administrador receba alertas rapidamente. Além disso, o autor
interliga o Grafana via conexdo direta ao banco de dados (Direct DB), diminuindo a laténcia
de requisi¢des para gerar os graficos para visualizacao.

Ja Ferreira et al. (2025) propdem uma implementacdo robusta de Zabbix, Grafana e
ZeroTier dentro de um ambiente virtualizado com contéineres LXC (Linux containers) no
Proxmox VE, aplicado no Laboratorio de Redes de Computadores (CNL) da Universidade
Estadual do Mato Grosso (UNEMAT). O ZeroTier permite o gerenciamento remoto seguro
sendo mais simples que VPNs tradicionais, aliado a correcdo de métricas de hardware dentro
do ambiente conteinerizado. Ademais, os autores validaram a responsividade e a acuracia dos

dashboards gerados por meio de testes de inje¢do de trafego com a ferramenta Iperf3,
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demonstrando que a arquitetura ¢ vidvel, precisa e aplicavel tanto para fins corporativos

quanto académicos.

Dias e Dian (2024) complementam com outros estudos de caso, incluindo de

corporagdes e 6rgaos publicos espalhados ao redor do mundo, além de historia e evolucao da

ferramenta, como também os seus diferenciais competitivos em relagcdo aos concorrentes.

Em conjunto, esses estudos demonstram a viabilidade da utilizagdo do Zabbix em

diferentes contextos, fornecendo embasamento para sua ado¢ao no Instituto Federal do Piaui

— Campus Pedro II. O Quadro 1 sintetiza os principais aspectos dos trabalhos relacionados,

destacando as diferencas em relagdo a proposta desenvolvida neste estudo.

Quadro 1 — Comparagao dos trabalhos relacionados.

2025)

Campus Poeta

por e-mail,

institucional

agil de

Trabalho Ambiente Recursos Forma de Principais Diferenca em
utilizados avaliacao resultados relacdo a este
trabalho
Calu et al. UFAL — Zabbix, Estudo de caso |Diagnostico via|Nao relata uso
(2020) Campus customizacdo [técnico dashboards ¢ |de alertas por
Arapiraca de OIDs mapa de e-mail; o
proprietarios monitoramento [presente
trabalho
incorpora esse
mecanismo
Silva e Silva  |[Empresa de TI [Zabbix Estudo de caso |Protegdo de Ambiente
(2024) de gestdo integrado a voltado a dados sensiveis |corporativo
comercial VPN seguranca de clientes em |com foco em
(regido ambiente seguranca de
metropolitana corporativo dados; o
de Campina) presente
trabalho ¢
institucional/ed
ucacional e ndo
utiliza VPN
(Brito; Sousa, |UESPI - Zabbix, alertas |[Estudo de caso [Diagndstico Ambiente mais

proximo ao
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Torquato Neto |[integracdo com problemas; deste estudo; a
e Campus Prof. |Grafana trabalhos integracao com
Antonio futuros incluem|Grafana ainda
Giovani mais hosts e |ndo foi
TV para implementada
dashboards aqui, ficando
como trabalho
futuro
Silva (2021)  |[Nao Zabbix, Proposta de Reducao da Utiliza
especificado  |Grafana, arquitetura laténcia de Telegram como
(proposta Telegram, requisi¢oes canal de alerta
técnica) conexao Direct para geragao delem vez de
DB graficos e-mail; ndo ha
uso de conexao
direta ao banco
de dados no
presente
trabalho
Ferreira et al. |[UNEMAT —  |Zabbix, Testes de Arquitetura Compartilha o
(2025) Laboratorio Grafana, injecdo de validada como [uso do

CNL, ambiente |ZeroTier, testes [trafego e viavel, precisa [Proxmox VE
virtualizado em [com Iperf3 validacdo de [e aplicavel como base de
Proxmox VE acuracia dos virtualizagao,
(LXC) dashboards mas nao
realizou testes
de trafego com
Iperf3, ficando
como trabalho
futuro
Dias e Dian Revisao de Nao aplicavel |[Revisdo da Panorama Nao ¢ um
(2024) casos (revisao literatura histérico e estudo de
internacionais |bibliografica) evolutivoda  |implantacao
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(corporagdes e ferramenta pratica como o

orgaos presente

publicos) trabalho, mas
fundamenta

teoricamente a
relevancia do

Zabbix

Fonte: Do autor (2026).
3 METODOLOGIA

Esta pesquisa caracteriza-se como aplicada, pois busca solucionar um problema
pratico relacionado ao monitoramento da infraestrutura de rede do IFPI — Campus Pedro II.
Quanto a abordagem, possui carater predominantemente quantitativo e descritivo, uma vez
que se fundamenta na coleta e analise de métricas objetivas — como disponibilidade, laténcia,
perda de pacotes e volume de eventos — obtidas por meio da ferramenta de monitoramento.
Em relagao aos procedimentos técnicos, trata-se de um estudo de caso, desenvolvido em
ambiente real, conforme a definicdo de Yin (2015), permitindo investigar a aplicagdo do
Zabbix no contexto especifico da institui¢ao.

O estudo foi desenvolvido no Instituto Federal de Educacao, Ciéncia e Tecnologia do
Piaui (IFPI) — Campus Pedro II, unidade pertencente a Rede Federal de Educacdo
Profissional, Cientifica e Tecnoldgica, cuja infraestrutura de rede atende as atividades
administrativas e académicas da instituicdo (CONSELHO NACIONAL DAS
INSTITUICOES DA REDE FEDERAL DE EDUCACAO PROFISSIONAL, CIENTIFICA E
TECNOLOGICA, 2026). O ambiente é composto principalmente pelos seguintes
equipamentos: firewall pfSense (NETGATE, 2026), switches HP e TP-Link, access points
Cisco, servidores Linux e impressoras, que sustentam os servigos de conectividade utilizados
pela comunidade académica.

A escolha do IFPI — Campus Pedro II como ambiente de estudo deve-se a
disponibilidade da infraestrutura necessaria para implantacdo da solucdo e a necessidade de
avaliar a aplicagdo do Zabbix em um ambiente institucional real. Havia relatos de
reclamagdes da comunidade académica quanto a qualidade da conexdao no campus,
confirmados durante o desenvolvimento do projeto por meio do acompanhamento da rotina
do Centro de Tecnologia da Informagao (CTI) do campus, permitindo verificar sua utilizagao

no monitoramento dos ativos de rede do campus. Antes do inicio da implementacdo, o
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ambiente de monitoramento havia sido instalado, com os componentes principais do Zabbix

configurados em uma maquina virtual executando no Proxmox VE (PROXMOX SERVER
SOLUTIONS GMBH, 2026). Foram alocados ao servidor Zabbix 2 nucleos de

processamento, 4 GB de memoria RAM e 60 GB de armazenamento. O Quadro 2 sintetiza os

principais aspectos metodoldgicos do monitoramento realizado.

Quadro 2 — Aspectos metodoldgicos do monitoramento

FElemento

Informacao

Periodo de monitoramento

Aproximadamente duas semanas, contabilizado a partir da
consolidagao de todos os kosts no ambiente, incluindo o
enlace de internet do campus, cadastrado em etapa posterior

aos demais equipamentos

Versdo do Zabbix

7 LTS

Requisitos de sistema do servidor

CPU: 2; memoria RAM: 4GB; armazenamento: 60 GB.

Quantidade de hosts

38

Protocolos utilizados

SNMP e agente Zabbix (passive)

Intervalo de coleta

Padrao dos templates nativos do Zabbix, conforme o tipo de
item monitorado (agente ou ICMP ping), sem customizagao

adicional

Critérios de indisponibilidade

Definidos pelos triggers padrao dos templates nativos

aplicados a cada /ost, sem customizagdo adicional

Forma de analise

Estatistica descritiva e analise dos eventos registrados no

sistema

Fonte: Do autor (2026).

Dessa forma, este trabalho concentrou-se nas seguintes etapas: cadastro dos /osts,

elaboragdo do mapa logico de monitoramento, desenvolvimento dos dashboards de

monitoramento e configura¢do dos alertas por e-mail. A Figura 1 apresenta as etapas adotadas

durante a implementagao.
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Figura 1 — Abordagem de implementagao.

Cadastro de hosts

Criagao de mapa de
manitaraments

Criagao de
dashboards

Cenfiguragéo de
alertas por e-mail

Fonte: Do autor (2026).

No cadastro dos hosts foi atribuido um nome unico, um grupo e um template
compativel para cada equipamento. Também foram configurados o endereco IP e o tipo de
agente responsavel pela coleta das métricas (ZABBIX SIA, 2026b), como exemplificado
na Figura 2. Durante essa etapa foi identificado o bloqueio do trafego proveniente do
servidor Zabbix pelo firewall pfSense da instituicdo. Para solucionar esse problema, foi
criada uma regra especifica permitindo a comunicagdo entre os dispositivos monitorados e
o servidor Zabbix.

ApoOs o cadastramento dos dispositivos, foi elaborado o mapa logico de
monitoramento da infraestrutura de rede do campus. O mapa permitiu identificar
visualmente falhas por meio da severidade dos eventos (Calu et al., 2020), conforme
apresentado na Figura 3.

Figura 2 — Cadastro de um novo host.

Servidor

Servidor IPMI  Etiquetas Macros Inventaric  Encriptagio  Mapeamento de valores

* Nome do host ‘ [sWITCHPII01

Nome visivel

Templates | e Acgéo

HP Comware HH3C by SNMP Desassociar Desassociar e eliminar

Seleccionar

* Grupos de hosts | [ETICHEED Seleccionar
Interfaces Ti Endereco IP Nome DN Ligado Porto Po
SNMP B o | e 0

Adicionar

Fonte: Do autor (2026).
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Figura 3 — Mapa de monitoramento do campus.

31 problemas

N >3 A

Fonte: Do autor (2026).
A interface web do Zabbix disponibiliza recursos nativos para constru¢ao de
dashboards destinados ao acompanhamento das métricas coletadas (ZABBIX SIA,

2026b). Os dashboards foram separados em abas especificas: Visao Geral, Switches e

Access Points.

A Figura 4 apresenta a aba "Visdo Geral"que agrega informagdes gerais sobre a

infraestrutura.

Figura 4 — Dashboard - Visao Geral.

(<> N
O OSSP OO
o i
-—
i
S99 O g i

Problemas

PROBLENA

e 4

PROBLEMA swcHpin
s

PROBLEMA SWITCHPID HEG
3

Censumo ds banda Trifego Wi.Fi

84 Heps 7.02 Mbps APSALACORREDORPROF2

278Mn 15.55Mops APBLOCOC g am

31 Mg 221K0ps APBEBEDOLRO-BLOCO-C 70

swiTcHpuE 1230 Keps 311 s

Fonte: Do autor (2026).

A aba "Switches e APs"permite uma visualizagdo mais detalhada do trafego das
interfaces de rede dos switches e access points. A aba Servidores mostra informagdes
detalhadas sobre os servidores do campus. Por fim, foi criada uma aba destinada ao
monitoramento do servidor Zabbix.

Os alertas sdo parte essencial de uma gestao eficaz de sistemas complexos, pois ¢

por meio destes que se alcanga o monitoramento proativo (Dias; Dian, 2024). Para
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configurar os alertas foi cadastrado um e-mail dedicado para os alertas do Zabbix, que

depois foi associado ao usudrio administrador e entdo foi criada a acdo (Action) de envio
do alerta por e-mail (Brito; Sousa, 2025).

A avaliacdao da solugdo foi realizada considerando quatro critérios: (i) capacidade
de monitorar continuamente os ativos de rede; (ii) coleta de métricas de disponibilidade e
desempenho; (iii) visualizagdo das informagdes por meio de dashboards; e (iv)
funcionamento do mecanismo de envio automatico de alertas por e-mail. Os resultados
obtidos foram analisados a luz da literatura relacionada, especialmente estudos que
empregaram o Zabbix em ambientes institucionais semelhantes.

Nao foram realizados testes de estresse ou geragdo artificial de trafego, uma vez
que o objetivo do estudo concentrou-se na avaliacdo da capacidade da ferramenta em
monitorar continuamente a infraestrutura existente.

4 RESULTADOS

Os resultados obtidos neste trabalho concentram-se principalmente em duas das cinco
areas funcionais do modelo FCAPS apresentado na fundamentagdo tedrica: o Gerenciamento
de Falhas, evidenciado pelo registro e classificagdo dos eventos de indisponibilidade e pela
configuracdo dos alertas automaticos; e o Gerenciamento de Desempenho, refletido na coleta
de métricas de disponibilidade, laténcia, perda de pacotes e utilizagdo de recursos
computacionais (Boutaba; Polyrakis, 2001). As demais areas do modelo — Configuragao,
Contabilidade e Seguranca — ndo constituiram foco da implementagao, sendo indicadas
como possibilidades de expansao em trabalhos futuros.

Durante o periodo de monitoramento, foram cadastrados 38 hosts, sendo 4
monitorados via agente Zabbix (passive) e 34 via protocolo SNMP. Do total, 35 hosts (92,1%)
permaneceram disponiveis, enquanto 3 apresentaram indisponibilidade em algum momento
do periodo analisado, conforme detalhado na Tabela 1. Os equipamentos monitorados via
SNMP apresentaram disponibilidade de 94,1%, ligeiramente superior & dos monitorados via
agente (75,0%), o que pode estar relacionado a menor quantidade de hosts nessa categoria,
tornando cada indisponibilidade proporcionalmente maior.

E importante destacar que os percentuais apresentados na Tabela 1 refletem a
propor¢ao de hosts que permaneceram disponiveis durante todo o periodo analisado, e ndo
uma medida de disponibilidade ponderada pelo tempo efetivo de indisponibilidade de cada
equipamento. Um /ost que apresentou uma breve indisponibilidade € contabilizado da mesma

forma que outro com indisponibilidade prolongada, o que ¢ indicado como ponto de melhoria
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metodoldgica para trabalhos futuros.

Tabela 1 — Situagdo dos hosts durante o periodo de monitoramento.

Tipo de agente Total Disponiveis Indisponiveis Disponibilidade
(%)

Agent (passive) 4 3 1 75,0%

SNMP 34 32 2 94,1%

Total 38 35 3 92,1%

Fonte: Do autor (2026).

Em relacdo aos eventos de falha, o mapa l6gico de monitoramento (Figura 3) registrou
um total de 142 problemas identificados nos switches e servidores monitorados durante o
periodo do estudo, evidenciando a ocorréncia recorrente de instabilidades em nivel de
interface, principalmente em equipamentos do tipo switch. Esse volume de eventos reforca a
utilidade do monitoramento continuo para identificagdo de padrdes de falha que, de outra
forma, dependeriam de relatos informais da comunidade académica para serem percebidos.

A Figura 5 apresenta as principais métricas coletadas do enlace de internet do campus
por meio do protocolo SNMP. As informacdes incluem utilizagdo da largura de banda,
laténcia e perda de pacotes, permitindo acompanhar continuamente o comportamento do /ink
principal da instituigao.

Observou-se baixa utilizacdo do enlace, laténcia variando entre aproximadamente 25 e
30 ms e auséncia de perda significativa de pacotes. Esses resultados indicam que, no periodo
analisado, nao houve evidéncias de saturagdo da banda contratada, sugerindo que eventuais
problemas de conectividade podem estar relacionados a outros componentes da infraestrutura
de rede.

Resultado semelhante foi observado por Brito e Sousa (2025), que utilizaram o Zabbix
para acompanhar métricas de desempenho em ambientes institucionais, demonstrando a
utilidade da ferramenta na identifica¢do de gargalos da infraestrutura.

A Figura 6 apresenta o widget de problemas do Zabbix, responsavel por consolidar os
eventos detectados nos dispositivos monitorados. Esse recurso permite identificar
rapidamente equipamentos indisponiveis ou com comportamento anémalo, classificando os

eventos conforme seu nivel de severidade.
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Figura 5 — Gréficos do link.

Consumo de banda do LINK

10 Mbps.

0bps
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= PFSense: Interface [igbl(WAN): Bils

eived = PFSense: Interface [igbO(WAN]]: Bits sent

Laténcia e perda de pacotes do LINK

0.2me.
e o e e 7-13 1801 7-13 18:08 7131600 7131813 743 18:18 7131822 7-12 1828 713 18:30 7-13 1034 743830 7131843
Fonte: Do autor (2026).
Figura 6 — Widget de Problemas.
Problemas
Timev  Recoverytime Estado nformagéo Servidor Problema « Severidade Duragac Actualizar Agdes
18:26:17 ¢ PROBLEMA SWITCHPII | HP Enterprise Switch: Interface: 12m 24s Actualizar T,
10 Ethernet1/0/3(Ethernet1/0/3 Interface): Link down
18:24:50 ¢ PROBLEMA SWITCHPII | HP Comware HH3C: Interface 13m 51s Actualizar 7,
02 GigabitEthernet1/0/19(GigabitEthernet1/0/19

Interface): Link down

18:22:17 ¢ PROBLEMA Zabbix Linux: Load average is too high (per CPU load over  16m 24s Actualizar T,
server 1.5 for 5m)

18:13:16 ¢ PROBLEMA SWITCHPIl |HP Comware HH3C: Interface 25m 25s Actualizar 1,
09 GigabitEthernet1/0/5(GigabitEthernet1/0/5

Interface): Link down

Fonte: Do autor (2026).

A centraliza¢do dessas informagdes reduz o tempo necessario para localizar a origem
de falhas, permitindo que a equipe técnica priorize os incidentes mais criticos. Essa
funcionalidade estd alinhada ao conceito de monitoramento proativo discutido por Dias e
Dian (2024).

Figura 7 apresenta parte das métricas coletadas do servidor UniFi (UBIQUITI INC.,
2026), como utilizagcdo de CPU, memoria e carga de sistema.

O acompanhamento continuo dessas informagdes permite identificar tendéncias de
utilizacdo dos recursos computacionais e antecipar possiveis degradagcdes de desempenho,

contribuindo para o planejamento das atividades de manutengao.



Figura 7 — Gréficos servidor UniFi.
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Fonte: Do autor (2026).

Figura 8 — E-mail sobre falha em switch.

Problem: HP Comware HH3C:
Interface GigabitEthernet1/
0/19(GigabitEthernet1/0/19
Interface): Link down ' inbox

Yo

S zabbix. my_...
tome v

16:38 @ o

Problem started at 16:38:40 on 2026.07.19
Problem name: HP Comware HH3C: Interface
GigabitEthernet1/0/19(GigabitEthernet1/0/19
Interface): Link down

Host: SWITCHPIIO3

Severity: Average

Operational data: Current state: down (2)
Original problem ID: 3943262

Fonte: Do autor (2026).

Figura 9 — E-mail sobre falha em switch — Resolvido.

Resolved in 1m Os: HP

Comware HH3C: Interface
GigabitEthernet1/0/19(Gigabit
Ethernet1/0/19 Interface): Link
down  Inbox

zabbix. m——...
S

tome v

16:39 @ “«

Problem has been resolved at 16:39:40 on

2026.07.19

Problem name: HP Comware HH3C: Interface
GigabitEthernet1/0/19(GigabitEthernet1/0/19
Interface): Link down

Problem duration: 1m Os

Host: SWITCHPIIO3

Severity: Average

Original problem ID: 3943262

Fonte: Do autor (2026).
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Ap6s a configuracdo das acdes do Zabbix, os eventos classificados como problemas

passaram a gerar notificagdes automaticas por e-mail destinadas ao administrador da rede,
conforme ilustrado nas Figuras 8 ¢ 9 .

Com base nas notificagdes automaticas geradas pelo Zabbix, foi possivel calcular o
tempo de resolucdo de uma amostra de eventos registrados durante o periodo de
monitoramento. O tempo médio de resolu¢do (Mean Time To Resolution — MTTR) foi de
aproximadamente 5,75 minutos, variando entre 1 e 17 minutos conforme a natureza do
evento. Esse resultado demonstra que a maior parte das ocorréncias foi de curta duragao,
sugerindo instabilidades pontuais nas interfaces de rede, e evidencia a contribuicdo do
mecanismo de alertas por e-mail para a rdpida identificacdo e resposta a esses eventos,
corroborando o conceito de monitoramento proativo discutido por Dias e Dian (2024).

Esse mecanismo reduz a dependéncia do acompanhamento continuo da interface web
do sistema, permitindo que a equipe responsavel seja informada imediatamente sobre
alteracdes no estado dos dispositivos monitorados, sugerindo que esse mecanismo pode
contribuir para a redugdo do tempo de resposta diante de incidentes, embora esse ganho nao
tenha sido mensurado diretamente em relagdo a um cenario anterior sem alertas automaticos
(Brito; Sousa, 2025).

Durante a realizagdo do projeto limitagdes apareceram, como 0 prazo menor que
inviabilizou a coleta por um periodo de tempo maior, faltando dados para chegar a um
diagnostico dos problemas que a instituicdo enfrenta. Também na verificagdo do /ink seria
necessario o uso de ferramentas para injecdo de trafego (Ferreira et al., 2025). No entanto,
isso ndo afeta o papel do Zabbix, que continua a fornecer informagdes sobre o estado da
infraestrutura do campus.

De modo geral, os resultados demonstram que os objetivos propostos foram
alcancados. A solugdo implementada possibilitou o monitoramento continuo dos ativos da
infraestrutura, a centralizagdo das informagdes em dashboards, a visualizagdo de falhas na
infraestrutura de rede e o envio automatico de alertas, confirmando a aplicabilidade do Zabbix
como ferramenta de apoio ao diagnostico de problemas de conectividade no IFPI — Campus
Pedro II.

5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo avaliar a capacidade da ferramenta de monitoramento

de rede Zabbix para auxiliar no diagnostico de problemas de conexao do Instituto Federal do

Piaui — Campus Pedro II.
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Para atingir este objetivo, foi realizada a implanta¢do da solugdo compreendendo as

etapas de cadastro de hosts, elaboragdo de mapa logico de monitoramento, construgdo de
dashboards e alertas automaticos por e-mail. Os resultados obtidos demonstram que a
ferramenta foi capaz de monitorar continuamente os dispositivos de rede, coletar métricas de
disponibilidade e desempenho, além de notificar o administrador sobre ocorréncias de
eventos.

A implantacdo do Zabbix demonstrou que a ferramenta € tecnicamente vidvel para
centralizar informacgdes, detectar eventos, acompanhar métricas de desempenho e emitir
alertas automaticos no contexto do IFPI — Campus Pedro II. Em razdo do periodo limitado de
coleta, os resultados obtidos ndo permitem ainda um diagnostico completo dos problemas de
conectividade enfrentados pela instituicdo, mas constituem uma base consistente para
diagnosticos futuros mais aprofundados, a serem conduzidos a partir da continuidade do
monitoramento.

Nesse sentido, a contribuigdo do trabalho estda menos na novidade da ferramenta
empregada e mais na sua adaptacdo ao contexto do campus, consolidando em um unico
ambiente a visibilidade dos ativos de rede que antes dependia de verificagcdes pontuais e
relatos informais da comunidade académica.

Os resultados também colaboram com a literatura consultada, que aponta o Zabbix
como uma solu¢do amplamente utilizada no monitoramento de redes em diferentes escalas e
nichos, evidenciando sua adaptabilidade (Dias; Dian, 2024).

5.1 TRABALHOS FUTUROS

Para trabalhos futuros, recomenda-se: a integracdo com Grafana (GRAFANA LABS,
2026) para melhor visualizacdo das métricas; uso do Iperf3 (ESNET, 2026) para testes de
injecdo de trafego; ampliagdo do periodo de coleta, com recélculo da disponibilidade
considerando o tempo efetivo de indisponibilidade por equipamento; a classificacao
sistematica dos eventos detectados, verificando inclusive falsos positivos; a documentacgdo de
casos de resolucdo concretos do campus; extensdo para monitoramento de rede sem fio;
ajustes em triggers; elaboragao de relatodrios periddicos; estabelecimento de Acordos de Nivel
de Servigo (Service Level Agreement — SLA); e a comparagdo do tempo de resposta da
equipe antes e depois da ferramenta.

DECLARACAO DO USO DE INTELIGENCIA ARTIFICIAL
Durante a preparacdo deste manuscrito, o autor utilizou a ferramenta de Inteligéncia
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consisténcia textual, além de apoio na redacdo de ajustes solicitados pela banca avaliadora.

Todo o conteudo foi revisado criticamente pelo autor, que assume total responsabilidade pela
integridade cientifica, originalidade e ética da publicacao.
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