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RESUMO

A Lei Geral de Protecao de Dados (LGPD), 13.709/2018, foi sancionada no dia 15 de agosto
de 2018 e entrou em vigor 18 de setembro de 2020. A lei apresenta novas regras sobre a
coleta, armazenamento, tratamento e seguranca de dados pessoais. O trabalho apresenta uma
andlise sucinta sobre a LGPD a partir de um estudo de caso, analisando a implantacao da LGPD
em softwares. O decorrer deste projeto foi realizado com base em andlise documental dos
principais normativos que tratam as leis de prote¢do de dados, o Marco Civil da Internet, a
LGPD e diversos trabalhos académicos relacionados a aplicagdo e adequaciao da LGPD. Foi
desenvolvido um checklist para adequar softwares as normas estipuladas na LGPD, sendo
composto de perguntas que podem auxiliar na adequag@o mais rapida e sem custo. O estudo
de caso foi feito em um software desenvolvido pela fabrica de Software MAMBEE, a partir
disso foram obtidos resultados provenientes de anélise que apontaram como estd o andamento do
processo de implantacdo da LGPD, levantando quais os pontos a serem corrigidos para concluir

a adequacdo a lei.

Palavras-chave: Privacidade. Protecdo. LGPD. Software.



ABSTRACT

The General Data Protection Law (LGPD), 13,709/2018, was enacted on August 15, 2018
and entered into force on September 18, 2020. It introduces new rules on the collection and
processing of personal data by companies and by public agencies. The objective of this work is
to present a brief analysis of the LGPD and a case study with an analysis of the implementation
of the LGPD in previously developed software. The course of this project will be carried out
based on a documentary analysis of the main regulations that deal with data protection laws,
Marco Civil da Internet, GDPR and LGPD. Data referring to the application of LGPD to software
developed by the MAMBEE Software Factory, which came from analysis. From the results
obtained, we will be able to conclude how is the progress of the LGPD implementation process

in software development using the checklist developed during the project.

Keywords: Privacy. Protection. LGPD. Software.



LISTA DE ILUSTRACOES

Figura 1 — Checklist para Identificar Inconsisténcias em Softwares de Acordo com a LGPD 28
Figura2 — Resultados obtidos a partir da aplicacido do Checklist . . . . . . . . . .. .. 33
Figura3 — Gréfico de respostas dos resultados da andlise . . . .. ... ... ... .. 34



ANPD

DPO

GRPD

IFPI

LGPD

TICs

ZAD

LISTA DE ABREVIATURAS E SIGLAS

Autoridade Nacional de Prote¢ao de Dados

Data Protection Officer ou Encarregado de Protecdo de Dados
General Data Protection Regulation

Instituto Federal do Piaui

Lei Geral de Protecdo de Dados

Tecnologias da Informa¢ao e Comunicagao

Zona Azul Digital



1.1
1.2
1.3
1.4
1.4.1
1.4.2
1.5

2.1
22
2.3
2.4
2.5
2.6
2.7

32
33

4.1
4.2
4.3
4.4

SUMARIO

Listadeilustragoes . . . . . . . . ... it ittt it i

INTRODUCAO . . . ittt et e e ettt e et i eee
Contextoe Motivagao . . . . . . . . . . ...
Problema . . . . . . . . . .
Justificativa. . . . . . .. L
ODbJetivos . . . . . . . o e e
Objetivo Geral . . . . . . . . . . . . e
Objetivos Especificos . . . . . . . . .. ... ..

Estruturadotrabalho . . . . . . . . . . . . .o

FUNDAMENTACAO TEORICA . . . v vttt ettt eeeen
Lei Geral de Protecdode Dados . . . . . .. ... ... ... ........
LGPD na Tecnologia da Informacdo . . . . .. ... ... .. .......
ImplantaciodaLGPD . . . . . . . . ... .. o
Efic4cia da Lei Geral de Proteciode Dados . . . . . . .. ... ... ....
O Impacto da Legislagdo no Desenvolvimento de Softwares no Brasil . . . .
Por que usar um CHECKLIST? . . . . . . . . . ... ... ... .....
Fébrica de Software em ambiente académico . . . . . . . . ... ... ...

TRABALHOS RELACIONADOS .. ... ... ...
Lgpd-lei geral de protecao de dados pessoais em tecnologia da informacgao:
Revisdo sistemdtica . . . . . . . . .. . L. L
Lei Geral de Protecdo de Dados (LGPD): Guia de implantagdao . . . . . . .
LGPD Compliance: Aplicando Checklist para Avaliagdo de Sistemas a Luz
da Lei Geral de Protecdode Dados . . . . . . .. ... ... ........

METODOLOGIA . . .. . it et ittt et e e an
TipodePesquisa . . . . . . . . . . . .. . ...
Procedimento Técnico . . . . . . . . . . ... ...
Natureza . . . . . . . . . . e e e e
Abordagem de Coletade Dados . . . . . . ... ... ... .........

PROPOSTA DE CHECKLIST PARA IDENTIFICAR INCONSISTEN-
CIAS EM SOFTWARES DE ACORDO COM A LEI GERAL DE PRO-
TECAODEDADOS . . . ittt ettt e ettt



RESULTADOS . . . . . it it i ittt it iiee e 33

CONCLUSAOD . .ttt ittt et e e e e e e e e e e e e e 36
Trabalhos Futuros . . . . . . . . . . . . . . 36

REFERENCIAS . . .ttt e e e e e e e e e e e e e e e e e e e i 37



13

1 INTRODUCAO

Neste capitulo serdo abordados conceitos essenciais, que serao necessarios para uma
boa compreensdo do trabalho, como a motivagdo, a justificativa, a problemaética e os objetivos
gerais e especificos. Também serd demonstrada a estrutura do mesmo onde serdo apresentados

0s proximos capitulos

1.1 CONTEXTO E MOTIVACAO

A drea da tecnologia tem evoluido em uma velocidade impressionante com o passar dos
anos, cada dia que passa surgem novas formas de se utilizar da tecnologia para simplificar cada
vez mais a vida das pessoas. Como explica Andrade, Miranda e Buoro (2021) "E chegado o
tempo de concluir que as TICs (Tecnologias da Informac¢do e Comunica¢do) sdo um oceano que
se forma e se aumenta continuamente, alimentando-se de trés rios distintos: as telecomunicagdes;
a informatica; e, mais recentemente, as midias eletronicas". Na ultima década a informatica
passou a fazer parte do cotidiano de grande parte da populagdo em todo o mundo, e de acordo
com os dados do IBGE (2021), hoje internet chega a oito em cada dez domicilios do nosso Pais.
A internet tornou-se uma ferramenta de extrema necessidade para vérios tipos de finalidades
(VIDAL, 2018).

Com a rdpida evolugdo na drea da tecnologia vem a preocupagdo em regular os novos
direitos e deveres gerados com ela, ja que o ramo do direito existe mora para que a lei se adéque
a realidade, pois € preciso tempo para a elaboracdo, aprovacao e vigéncia de novas leis (SOUZA,
2011).

Até entdo ja existiam algumas leis especificas que legislavam sobre alguns pontos
especificos do uso da tecnologia no Brasil, como O Marco Civil da Internet Brasil (2014), porém
até o ano de 2018 ndo havia uma legislacdo que tratasse de forma explorativa sobre a protecao
de dados no Brasil, mas em agosto de 2018 foi criada a Lei Geral de Prote¢ao de Dados - LGPD
Brasil (2018), que teve sua vigéncia prorrogada diversas vezes até que entrou, parcialmente,
em vigor em 18 de setembro de 2020, e somente no dia 1° de agosto de 2021 entrou, em sua
totalidade. A nova lei regula tudo sobre o tratamento, a protecdo e a privacidade dos dados dos
cidaddos. Diante da aprovacdo da LGPD muitas empresas e instituicdes sentiram a necessidade
de se adequar ao regimento da lei, contudo, a adequacdo as normas da LGPD requer tempo e
esforco (GARCIA et al., 2020)

No ambiente tecnolégico a LGPD também causou impactos significantes, como por
exemplo no desenvolvimento de softwares, promovendo uma série de mudancas na forma como
sao desenvolvidos e nos padrdes a serem seguidos por empresas e institui¢cdes, que agora sao
obrigados por lei a obedecer as novas regras de prote¢do dos dados (SANTOS, 2019).
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Antes da elabora¢do da LGPD, o desenvolvimento de softwares s6 se preocupava com 0s
padrdes de desenvolvimento préprio e as leis ja presentes no ordenamento juridico brasileiro.
Com a criagdo da nova lei, surgiram novos desafios a serem superados, como o tratamento
correto dos dados pessoais, a preocupagdo com a seguranca dos dados, as permissdes necessdrias,

entre outros.

O uso da nova legislacdo permite os softwares sejam a base de seguranca e privacidade
para que, tanto o responsavel pela plataforma quanto o usudrio, estejam seguros de futuros
problemas de seguranca ou responsabilidade pelo tratamento inadequado dos dados. Para que
tanto as empresas como os titulares de dados se sintam seguros, o tratamento dos dados deve
ocorrer de forma clara, segura e transparente, respeitando o que € exigido pela Lei Geral de
Protecdo de Dados, e com isso os sistemas devem ser regulados e fiscalizados para que seus

usudrios tenham toda a protecao de que precisa.

1.2 PROBLEMA

Com a criacdo da Lei, houve a necessidade de que fosse implementado o seu uso tanto no
desenvolvimento como nas atualizagdes de softwares ja desenvolvidos, de uma maneira simples
e rdpida, de forma que permitisse a identificacdo de inconsisténcias para a adequagao ao padrao
legal, evitando atrasar ainda mais o trabalho dos desenvolvedores e fazer com que os softwares
desenvolvidos sejam modificados para nao ferir o regramento da legislacdo. Em geral essa
modificagdo € feita por terceiros, e com isso vem o custo de tempo e recursos. O que se torna

um problema para quem nao possui esse tipo de recurso ou nao dispde de tempo.

1.3 JUSTIFICATIVA

As fébricas de software sdo responsaveis pelo desenvolvimento de diversos sistemas
em uso pelo pais e também sofreram alteragdes a partir na nova legislacdo. Assim € o caso da
MAMBEE - Fabrica Escola de Software, que € um projeto de extensao realizado no Instituto
Federal do Piaui Campus Picos (IFPI), criado e gerenciado por professores da institui¢do para
que os alunos do curso de Andlise e Desenvolvimento de Sistemas possam se preparar para
o mercado de trabalho (SOUSA, 2017). A Mambee realiza projetos desde 2017, ano de sua
fundacdo, seus projetos s@o voltados para o desenvolvimento de softwares para empresas e
institui¢des, seja ela publica ou privada. Com a LGPD em vigor, o desenvolvimento dos sistemas,
tanto na MAMBEE quanto nas demais fabricas de software devem se adequar ao regulamento, e

com base nisso este trabalho foi realizado.

O software ZAD foi um dos sistemas desenvolvidos na Fabrica de Software Mambee,
por estudantes e professores do curso superior de Anélise e Desenvolvimento de Software, e
serd utilizado para estudo de caso de uso realizado durante o decorrer do projeto. O ZAD é uma

plataforma digital que permite automatizar o trabalho de fiscalizacdo dos fiscais da Zona Azul
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do municipio de Picos - PI (PICOS, 2017).

O projeto “Zona Azul Digital” tem como objetivo automatizar o trabalho de fiscaliza¢ao
e arrecadacdo referente a modalidade de estacionamento Zona Azul utilizando tecnologia da
informacao para diminuir o custo e a complexidade do trabalho de fiscaliza¢@o, além de incentivar
a rotatividade de vagas de automoveis, através do monitoramento de veiculos em determinados
pontos da cidade de Picos. (PICOS, 2017).

A adequacao a LGPD ¢é obrigatodria, e o ndo cumprimento pode levar a san¢des legais,
como multas por exemplo, o que leva a surgir a necessidade para que as mudancas ocorram de

forma rapida e pratica.

14 OBJETIVOS

No contexto citado, vai ser elaborado, no decorrer do projeto, uma maneira simples para
adequar softwares ja desenvolvidos ao novo padrao de mercado determinado pelo regimento

juridico da nova legislacdo.

Sera analisado o impacto da LGPD no desenvolvimento de software dentro do ambiente
académico do Instituto Federal do Piaui, tendo como campo de estudo o sistema ZAD desenvol-
vido pela Fabrica Escola de Software Mambee e pontuar as alteracOes necessarias para que fique

em conformidade com a nova lei.

1.4.1 Objetivo Geral

* Propor um modelo para identificacdo de inconsisténcias em softwares em relacdo a ade-
quacgdo a LGPD.

1.4.2 Objetivos Especificos

* Fazer um levantamento dos pontos chaves da LGPD em relacdo ao desenvolvimento de

software e armazenamento de dados.;
* Elaborar um checklist com os principais itens que um software deve atender a LGPD;
* Aplicar o checklist em um projeto de software real;

* Coletar, avaliar e apresentar os resultados obtidos e sugerir corre¢des quanto a adequacio
a LGPD.

1.5 ESTRUTURA DO TRABALHO

Este trabalho esta separado em seis capitulos: Introdu¢do, Fundamentagdo Tedrica,

Andlise dos Sistemas desenvolvidos, Aplicacdo do checklist, Resultados e Consideracdes Finais,
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respectivamente, em que o primeiro capitulo trata-se de definir a motivacao, a justificativa, o
problema e os objetivos deste trabalho. No segundo capitulo aborda os conceitos necessarios
para a compreensdao e implementacdao deste trabalho. No terceiro capitulo sdo analisados
inconsisténcias dos softwares para com a LGPD. No quarto capitulo é descrito o checklist
desenvolvido para a implementacdo do desenvolvimento do trabalho em questdo. No quinto
capitulo € realizada uma descricdo das possiveis alteragdes que devem ser realizadas apds a
aplicacdo do checklist, como se deu a aplicacao e os resultados da solucdo proposta. O sexto e

ultimo capitulo sdo apresentadas as consideragdes finais e trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo serdo apresentados os principais conceitos e abordagens acerca dos temas
necessarios para o desenvolvimento desse trabalho, além de uma visao geral dos guias praticos e

técnicas aplicadas desde a pesquisa até a criacao da solug¢do proposta.

2.1 LEI GERAL DE PROTECAO DE DADOS

LGPD - Lei Geral de Prote¢cdo de Dados, lei n® 13.709, de 14 de agosto de 2018 no Brasil,
inspirada da lei europeia de prote¢do de dados (GDPR - General Data Protection Regulation),

criada com a finalidade de proteger os dados pessoais das pessoas naturais. (BRASIL, 2018)

O tema de protecao de dados ja vinha sendo citado em algumas legislacdes, como: na
Constitui¢do Federal, no Marco Civil da Internet, no Cédigo de Defesa do Consumidor, na Lei
de Acesso a Informacao, na Lei de Habeas Data e no Decreto do Comércio Eletronico, mas em
nenhum desses o tema era tratado de forma tao especifica como a LGPD. Mesmo criada em
2018, as empresas e demais tiveram até o ano de 2020 para se adequar até a lei entrar em vigor
(GARCIA et al., 2020).

Os atores envolvidos no processo de protecdo de dados sdo: o titular, o controlador, o
operador, o encarregado de dados, e a ANPD - Autoridade Nacional de Protecao de Dados. O
titular € a pessoa natural identificada ou identificdvel a qual os dados pertencem, o controlador €
aquele a quem pertencem as decisdes a cerca do tratamento dos dados, o operador é responsavel
por elaborar o tratamento dos dados, o encarregado é usado como canal de comunicagdo entre os
responsdveis pelo tratamento dos dados, o titular e a ANPD, enquanto que a ANPD ¢€ o 6rgédo
governamental responsdvel por fiscalizar e responsabilizar o mal tratamento dos dados de acordo

com a lei em todo o territério nacional (BRASIL, 2018).

Os dados tratados podem ser dados pessoais e dados pessoais sensiveis. O dado pessoal
pode ser, por exemplo: o endereco, nome ou telefone. Enquanto que o dado sensivel contém
informacdes mais delicadas, como: origem étnica/racial, orientacao sexual, convic¢do religiosa
ou filosofia, dados genéticos ou relacionados a saide. Ambos os dados devem ser protegidos,
mas o tratamento com os dados sensiveis deve conter um maior cuidado, ja que o vazamento

pode causar maior dano para seu titular (GARCIA et al., 2020).

O ndo cumprimento da lei acarreta consequéncias aqueles que forem responsaveis pelo
vazamento dos dados, direta ou indiretamente. As consequéncias podem ser indenizacio e multa,

vale lembrar que o operador e o controlador sdo solidérios na culpa (GARCIA et al., 2020).

De acordo com Garcia et al. (2020), a ANPD € o 6rgdo governamental responsdvel pela

aplicacao da LGPD em todo o territério nacional. A ANPD fiscaliza e sanciona empresas e
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demais que forem contra o regramento estipulado, e tem como possiveis sangdes:

* Adverténcia

* Multa simples

* Multas didrias

* Bloqueio de dados

* Eliminac¢do de dados

* Suspensdo do funcionamento do banco de dados

* Suspensao do exercicio do tratamento dos dados e

* Proibicdo total ou parcial do exercicio de atividades que se relacionem com o tratamento
de dados

2.2 LGPD NA TECNOLOGIA DA INFORMACAO

As causas que levaram a criagdo da LGPD estdo diretamente relacionadas com a tecnolo-
gia da informacao. Com a globalizacao, as grandes empresas se tornaram alvos de espionagem
ou ataques de hackers para acessarem as informacdes privadas. Também € comum empresas
se utilizarem de forma incorreta dos dados pessoais de seus clientes para beneficio proprio,
vendendo ou fornecendo os dados sem a permissdo ou o conhecimento dos titulares (RAPOSO
et al., 2019).

Os setores de tecnologia devem se preparar para adequar o desenvolvimento e o uso de
sistemas e sites ao novo cotidiano, assim como todos em geral. Através da LGPD o direito e a
tecnologia se juntam com a finalidade de gerar mais seguranga para as pessoas, estabelecendo
as mudancas necessdarias para que isso ocorra, todos em conjunto trabalhando para a protecao
e seguranca dos dados pessoais, pautadas no respeito a privacidade, direitos de personalidade,
intimidade e dignidade, e se utilizando da tecnologia para isso, esperando alcangar boas préticas
de governanca e de responsabilidade ao tratamento dessas informacdes pelos responséveis
(SANTOS, 2019).

Para assegurar a protecdo de dados pessoais, empresas e demais terdo que investir no
ramo de tecnologia, seja com profissionais que possam prover a seguranca e o tratamento das
informacdes e ou no desenvolvimento e/ou atualiza¢ao dos antigos sistemas ja utilizados antes da
publicacdo da lei. A atualizacdo dos softwares e dos dados armazenados devem ser novamente
consentidos pelos seus usudrios, que deveram ser informados de qualquer alterac@o existente nos
sistemas e banco de dados, caso tenha relacdo com o a forma seus dados estdo sendo tratados e
armazenados (SANTOS, 2019).



Capitulo 2. Fundamentagdo Tedrica 19

2.3 IMPLANTACAO DA LGPD

O periodo da elaboragdao da LGPD até a sua vigéncia foi importante para que as empresas

e também a populacio se adaptasse as novas exigencias.

A adequagdo das empresas com a LGPD tem gerado seus desafios, como contratar novos
funciondrios para as fungdes necessdrias para regulamentar o tratamento de dados, a adequacao

dos equipamentos e ferramentas utilizados no tratamento, manejo € armazenamento desses
dados.

O custo alto para implantar a LGPD € uma das dificuldades enfrentadas, Cunha et al.
(2021) afirma que € possivel implementar a Lei Geral de Protecao de Dados(LGPD) com um
custo “suportdvel* para as empresas de médio a grande porte, uma empresa brasileira de grande
porte em média gasta cerca de 5,8 milhdes para se adequar aos conformes da LGPD, esse valor
teve inclusao de consultoria juridica e transformacao de TI, que pode sera parte mais complicada
de lidar.

Para a implantacdo da LGPD as empresas tem que realizar mudancas, existem alguns
scripts padrao que podem ser implementados pela maioria das empresas que desejam aprender
como se adaptar ao LGPD.

No artigo de Cunha et al. (2021) trés listada mudangas que podem ser seguidas:

* Pesquise as leis gerais de protecdo de dados e outras leis que regem seus negdcios;

* Mapeie os procedimentos de entrada, processamento e saida de dados pessoais da sua

empresa;
* Mapeie os riscos associados as atividades de tratamento;
* Preparar relatério de impacto de proteciao de dados pessoais;

* Criar por exemplo, através de um gerador de politica de privacidade ou modificar uma
politica de privacidade e ajustar documentos internos e externos, incluindo contratos com

fornecedores e clientes;
* Pedidos de titulares de gestdo e ANPD;
 Treine equipes internas que lidam com dados pessoais;

* Conformidade com a protecdo de dados por meio de regras de governanga e praticas

recomendadas;
* Exija que seus fornecedores cumpram a protecao de dados;

* Projete novos produtos e servicos baseados na privacidade de acordo com os principios de

design;
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* Escolha um DPO que entenda os regulamentos de prote¢do de dados.

Além das mudancas internas, devem ser visados os custos de sistemas e soffwares que

serdo alterados ou produzidos para que a protecdo dos dados sigam os requisitos exigidos em lei.

Por ultimo, as empresas precisam de pessoal qualificado e treinado para a execugdo das

funcoes.

2.4 EFICACIA DA LEI GERAL DE PROTECAO DE DADOS

A aplicagdo da lei tem como objetivo proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural, principalmente no
meio digital, pois antes de sua promulgacdo, ainda ndo havia lei especifica para tratar da protecao
dos dados pessoais. As vantagens com a sua aplicacio sao de extrema necessidade para todos os

seus titulares, dando mais controle, informacdes e dominio sobre suas proprias informagdes.

"[...] a intencdo da LGPD nio ¢ dificultar ou delongar os procedimentos
empresariais, mas tornar todo o ambiente um local mais seguro para proteger
esses dados que sdo importantissimos na vida das pessoas, a fim de evitar
que se cometa crimes com os mesmos. Deve-se buscar o devido auxilio e
se preparar o quanto antes, para que, futuramente, a empresa nio se depare
com penalidades que ndo conseguirdo arcar sem desfalque. Dar o primeiro
passo para a implementacdo desta lei é essencial, e € possivel ter um resultado
satisfatorio, profissional, responsdvel e sem dores de cabega, lidando de forma
correta com os dados pessoais, gerando assim muito valor para as organizagdes.
"(CUNHA et al., 2021).

O mal tratamento dos dados ou o vazamento de informacdes sem autorizacio necessdria
serd informado ao titular e os responsdveis respondem ao 6rgao fiscalizador ANPD, essas
medidas podem trazer mais valor e credibilidade para com a empresa, gerando confianga em

seus usuarios e clientes.

2.5 O IMPACTO DA LEGISLACAO NO DESENVOLVIMENTO DE SOFTWARES
NO BRASIL

A instalagdo da LGPD no Brasil causou impactos em todas as empresas, sejam elas
adeptas a tecnologia ou ndo. Qualquer empresa em que haja tratamento de dados, sejam o

tratamento fisico ou eletronico, deve se ater as normas legais.

Com isso, um dos pontos mais afetados pela lei foi o desenvolvimento de software, ja

que todos que ja foram ou que ainda vao ser desenvolvidos vao sofrer com as novas mudangas.

Uma vez que a lei trouxe varias mudangas, entender como se adaptar a LGPD, especial-
mente em paises sem uma cultura de protecao de dados, muitas vezes é complicado. (CUNHA
et al., 2021).
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No desenvolvimento, deve se ater especialmente na seguranca implementada, se atendo
aos requisitos solicitados pela lei e pelos usudrios, um dos requisitos por exemplo é um canal de
comunicag¢do com o titular dos dados, para que possa visualizar, editar ou excluir seus dados a

qualquer momento.

2.6 POR QUE USAR UM CHECKLIST?

Checklists sao ferramentas simples, usados para transformar a forma como realizamos
tarefas, economizando tempo, organizando e estruturando seu objetivo em pequenos passos
16gicos e sequenciais para sua execucdo. O checklist € uma lista de verificacdo, para que nenhum
passo do processo seja esquecido, com perguntas ou topicos a serem respondidos ou realizados
(PICKCIUS et al., 2021).

Diante de todas essas competéncias levantadas, de forma eficiente e pratica, foi escolhido
como ferramenta na solu¢do deste presente trabalho a elaboragcdo de um checklist como suporte
a esse desenvolvimento, e que possa ser aplicado facilmente por qualquer pessoa. Fez-se
necessario uma revisao bibliografica e a partir desse conteido foi feito o levantamento dos
principais pontos que o interessado deve seguir. Para cada ponto foram propostas perguntas
que devem ser conferidas no sistema e respondidas de acordo. Essas perguntas propostas foram
usadas como base para adaptarmos o sistema ao padrao levantado pela LGPD. Portanto, ao se
estabelecer um checklist para adequacao de softwares a Lei de Protecdo de Dados Pessoais,
apos sua realizadas pelo interessado, serdo destacadas as principais mudangas que poderao ser
realizadas no sistema em questao (PICKCIUS et al., 2021).

2.7 FABRICA DE SOFTWARE EM AMBIENTE ACADEMICO

O conceito de Fabrica de Software ja € discutido desde a década de 60, e mesmo assim
ainda é um dos temas mais constantes utilizados no cendrio de software mundial, quando a
industria de software comegou a se utilizar de métodos mais eficientes para o desenvolvimento
de sistemas. Quando falamos de fabrica de software estd remetido ao esforco integrado em
aprimorar a forma como € desenvolvido softwares, com o comprometimento real de, ndo apenas
a idéia de criacdo, mas de transformar as operacdes de software em algo profissional. O conceito
de fabrica de software varia de acordo com o autor, mas a linha de pensamento permanece a
mesma (CARVALHO, 2007).

Fernandes (2005) conceitua fabrica de software como

“um processo estruturado, controlado e melhorado de forma continua, consi-
derando abordagens de engenharia industrial, orientado para o atendimento
a multiplas demandas de natureza e escopo distintos, visando a geragdo de
produtos de software, conforme os requerimentos documentados dos usudrios
e/ou clientes, da forma mais produtiva e econdmica possivel”.
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A formacao de desenvolvedores capacitados que saibam seguir metodologias de desenvol-
vimento tem sido uma das preocupagdes constantes das instituigdes de ensino (técnica/superior),
um dos maiores desafios do ensino tecnolégico atual. Com a real necessidade de um ambiente
semelhante ao mercado profissional a idéia de fabrica de software foi utilizada adaptando os
processos existentes para o ambiente académico. (SANTOS; NETO, 2018).

Nessa perspectiva, uma Fébrica de Desenvolvimento de Software foi implantada em
uma institui¢ao de ensino profissionalizante, o Instituto Federal do Piaui - IFPI, com o intuito
de possibilitar aos alunos a aplicacdo dos conhecimentos das disciplinas técnicas trabalhadas
em sala de aula, para que possam criar solu¢des de software para demandas da comunidade
académica ou industrial. A Fébrica de Software em Ambiente Académico é um laboratdrio
onde € simulado um espaco de desenvolvimento de software semelhante ao mercado de trabalho,
criada em um ambiente académico com objetivo de preparar seus alunos para a real experiéncia
de trabalho, promovendo o aprendizado para os alunos, o crescimento de ideias e colaboragdes
empresariais (ROMANHA; JR; LUCHE, 2019).

O caso de uso utilizado no presente trabalho, ZAD - Zona Azul Digital, foi produzido na
Fébrica de Software no Instituto Federal do Piaui - Campus Picos. O sistema foi desenvolvido
por aluno e professores na Fébrica Escola de Software, com objetivo de melhorar as habilidades
de desenvolvimento de seus alunos. Com esta mesma ideia, a proposta de checklist foi apli-
cada em um dos seus sistemas, para que os softwares desenvolvidos na Fébrica de Software
sigam os paradigmas legais, respeitando a legislacao, sendo aplicado de forma gratuita e muito

simplificada, prevenindo alteracdes no sistema e possiveis puni¢des legais. (PICOS, 2017)
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3 TRABALHOS RELACIONADOS

Esta secdo visa apresentar alguns trabalhos relacionados ao presente trabalho.

3.1 LGPD-LEI GERAL DE PROTECAO DE DADOS PESSOAIS EM TECNOLOGIA
DA INFORMACAO: REVISAO SISTEMATICA

Inicialmente é feito uma abrangente contextualizacdo sobre a globalizagdo e e como a
tecnologia estd atrelada a isso, com a globalizac@o as empresas se tornam cada vez mais vorazes
quanto se trata de informagdes, que acaba gerando como consequéncia o assunto de seguranca
de dados. A partir disso é mencionada as leis de protecao, a LGPD (BRASIL, 2018) e do
marco civil da internet (BRASIL, 2014). No trabalho desenvolvido por Rapdso et al. (2019)
foi realizada analise sistemadtica durante o periodo cinco anos, estabelecendo que a partir de
um estudo de 438 artigos, apenas 12 tinham temas relacionados a legislacdo com a tecnologia
da informacao, ou seja, existem poucos trabalhos académicos que analisem a aplicabilidade
no sistema de informagdes e também sobre os mecanismos de protecao de dados dispostos na
LGPD, os autores conluiaram assim que existe a necessidade de novas producdes sobre o tema,
principalmente para empresas que estao em processo de adequacao, vale considerar que apds a

vigéncia da lei, o nimero de artigos aumentou em relacdo a antes.

O que Raposo et al. (2019) discute € que existe a necessidade de mais trabalhos académi-
cos voltados ao tema da LGPD, levantando que existem poucos trabalhos onde sdo tratados os
temas de tecnologia e legislacdo. O presente trabalho ndo entra em contradi¢do com o trabalho
de Raposo, mas sim apoiam a conclusdo dele, sendo o este mais um na lista a ser adicionado aos

poucos trabalhos sobre o tema.

3.2 LEI GERAL DE PROTECAO DE DADOS (LGPD): GUIA DE IMPLANTACAO

O livro escrito por Garcia et al. (2020) trds em seu contexto uma metodologia na qual
implementa a LGPD de forma eficiente. No qual descreve esclarecidamente levantamentos
sobre a LGPD e todos os topicos abrangidos na lei, apresentando métricas e evidéncias que
demonstram que o direito estd sendo aplicado da maneira que deveria. No livro esté especificado
cada paragrafo da lei, assim como metodologias e controles aplicaveis. O livro propde um guia
de implantacdo completo, contendo informagdes de muita utilidade para a adequagdo a LGPD, e

também sendo utilizado como uma das principais referéncias para a elaboracdo deste trabalho.

O que se difere entre os dois guias apresentados para adequacdao da LGPD € que no
livro de Garcia et al. (2020) a adequagdo abrange toda a adequacdo da empresa/institui¢do uma

forma ampla, para todos os setores. J4 o presente trabalho estabelece um guia especifico para a
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adequacdo apenas de softwares, a luz da LGPD, sendo utilizado para a adequagdo de softwares

existentes ou auxiliando na criagdo de novos softwares dentro dos padrdes estabelecidos na lei.

3.3 LGPD COMPLIANCE: APLICANDO CHECKLIST PARA AVALIACAO DE SIS-
TEMAS A LUZ DA LEI GERAL DE PROTECAO DE DADOS

O trabalho de conclusdo de curso desenvolvido por Alves, Costa e Guimaraes (2022)
foi a proposta de aplicar um checklist para adequar sistemas tratando o tema da LGPD, no
qual eles projetaram, desenvolveram e implantaram uma plataforma que auxilia profissionais
a terem informacdes sobre a LGPD com intuito de aplicacdo em projetos de desenvolvimento
de softwares. Vinte pessoas avaliaram as funcionalidades e usabilidade do sistema. Os autores

concluiram que a aplicac¢do desenvolvida mostrou-se adequada ao contexto da lei supracitada.

O trabalho de Alves, Costa e Guimaraes (2022) é uma plataforma para utilizacdao do
checklist, a diferenca entre as trabalhos é que este ndo conta com o desenvolvimento de uma
plataforma para fazer o mapeamento do checklist, nao significando que seja mais ou menos
eficiente, mas diferente do trabalho proposto por Alves. E como levantado no trabalho de Raposo

e seus colegas Rapdso et al. (2019), € importante a criagdo académica de trabalho sobre a LGPD.
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4 METODOLOGIA

Neste topico serdo apresentadas as metodologias de pesquisa, que €, segundo Aragao e
Neta (2017), o estudo do método para se buscar determinado conhecimento. Isto é, a defini¢do de
quais serdo os procedimentos para a coleta e para a andlise da dados coletados para a realizagdo

do projeto de pesquisa apresentado.

4.1 TIPO DE PESQUISA

O tipo de pesquisa utilizada na metodologia foi a exploratdria, baseada na analise de
Gil (1987), a partir da necessidade de explorar o problema para reunir informagdes e propor
uma solugdo precisa, com dados qualitativos. A pesquisa exploratdria € flexivel e ndo possui um
processo estruturado. Sua coleta de dados é realizada com base em pesquisas bibliograficas e

estudo de caso, que neste caso sdo realizados na Fabrica de Software MAMBEE.

4.2 PROCEDIMENTO TECNICO

O estudo de caso foi selecionado como procedimento técnico utilizado na pesquisa.

"Nas ciéncias, durante muito tempo, o estudo de caso foi encarado como
procedimento pouco rigoroso, que serviria apenas para estudos de natureza ex-
ploratéria. Hoje, porém, é encarado como o delineamento mais adequado para a
investigacdo de um fendmeno contemporaneo dentro de seu contexto real, onde
os limites entre o fendmeno e o contexto ndo sio claramente percebidos."(YIN,
2001).

Por ser um dos métodos mais devidos a investigacdo nesse contexto real, foi o procedimento
técnico utilizado. O caso de estudo escolhido foi o sistema ZAD, a base do estudo de caso na
qual foi analisado os requisitos do checklist para ver a possibilidade de adequacao, levantando

todos os pontos que devem ser modificados para que o sistema nao sofra sangdes legais.

4.3 NATUREZA

Quanto a natureza utilizada, de pesquisa aplicada, apresenta um checklist desenvolvido
para simplificar o desenvolvimento e a alterag@o de softwares com base nas exigéncias solicitadas
pela LGPD. A elaboragdo do checklist terd como tépicos principais a serem explorados os

seguintes itens:

« ANALISE DOS DADOS;:

* REVISAR DOCUMENTOS E OS EDITAR COM BASE NA LGPD;
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SEGURANCA E PRIVACIDADE DOS DADOS;

COLETA E ARMAZENAMENTO DE DADOS;

CONSENTIMENTO DO USUARIO;

CANAL DE COMUNICACAO COM O USUARIO;

DEFINA UM CONTROLADOR, RESPONSAVEL PELA PROTECAO DOS DADOS;

A partir disso o software escolhido serd analisado em cada um desses tOpicos aos quais apresen-

tard um resultado, que serdo usados para definir as mudangas a serem realizadas no sistema.

4.4 ABORDAGEM DE COLETA DE DADOS

Os dados coletados na pesquisa s@o de carater qualitativo, para Gil (1987) a principal
vantagem da pesquisa bibliografica reside no fato de permitir ao investigador a cobertura de
uma gama de fendmenos muito mais ampla do que aquela que poderia pesquisar diretamente.
Na pesquisa realizada, o método qualitativo se adéqua ao problema de pesquisa, pois suas
informagdes de pesquisa serdo analisadas pelo entendimento das informagdes que foram coletadas

e dispostas neste trabalho, fazendo com que as informagdes se tornem compreendidas.
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5 PROPOSTA DE CHECKLIST PARA IDENTIFICAR INCONSISTENCIAS EM
SOFTWARES DE ACORDO COM A LEI GERAL DE PROTECAO DE DADOS

A implantacdo da LGPD trouxe diversas mudangas para o tratamento de dados pessoais,
e com ela alteragdes necessdrias ao desenvolvimento de softwares. Uma das ideias para adequar
os softwares a um sistema de acordo com a legislagdo foi a de usar um checklist, desenvolvido

com o objetivo de levantar pontos em desacordo com a lei, e assim possibilitar a corre¢ao destes.

O uso de checklist foi definido por ser uma forma controlada de garantir resultados,
garantindo que a andlise seja realizada de forma organizada, ordenada, e que possa ser verifi-
cada, trazendo eficiéncia em seus resultados obtidos, sendo uma forma simples para identificar
inconsisténcias nos softwares ja desenvolvidos de acordo com a legislagdo da LGPD. No qual
existem passos a serem seguidos, esses passos permitem que tanto o desenvolvimento quanto
a atualizacdo de softwares seja realizado de forma mais rdpida e simples. O objetivo € listar
possiveis falhas no sistema a luz da LGPD, verificando se o sistema estd pronto para entrar,
ou voltar a utilizagcdo respeitando a legislacdo brasileira. Elaborado com base em perguntas
levantando uma base de dados a serem verificados e caso necessério, o apontamento de mudangas

no sistema.

Como mostrado abaixo, o checklist € composto por 22 perguntas de multipla escolha.
Cada questao estd associada a trés declaracdes que correspondem a seguinte escala de respostas:
Sim(Significa que a pergunta estd de acordo com o sistema), Nao(Significa que a pergunta NAO
estd de acordo com o sistema) e Nao se aplica(Significa que a pergunta nao se aplica ao sistema
em questdo). As perguntas cuja a resposta seja "NAQ", devem ser levadas para correciio. As
questdes sao classificadas pelos seguintes temas: Seguranca e Privacidade dos Dados, Coleta e
Armazenamento de Dados, Andlise dos Dados, Consentimento do Usuério, Revisao e Edi¢ao
da Documentacdo com Base na LGPD, Canal de Comunicacdo com o Usudrio, Defina um
Controlador, um Operador e um Encarregado de Dados. Os temas classificam qual classe de

mudanca do sistema estd sendo tratado com as perguntas.
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Figura 1 — Checklist para Identificar Inconsisténcias em Softwares de Acordo com a LGPD

TEMA

CHECKLIST PARA INDENTIFICAR INCONSISNTENCIAS EM SOFTWARES DE ACORDO COM A LGPD 1

Seguranca e Privacidade
dos Dados

Coleta e
Amarzenamento dos
Dados

Analise de Dados

Consentimento do
Usuario

Revisdo e Edicdo da
Documentacdo com
base na LGPD

Canal de Comunicacdo
com o Usuario

Defina um controlador,
um operador & um
encarreagdo de dados

QUESTOES OPGOES DE RESPOSTAS
1  Existem politicas de seguranca associados ao uso do sistema? Sim  NZo Ndo Se Aplica
2 Existe alguma politica de privacidade no sistema? Sim N3o Nio Se Aplica
3 Todos os dados coletados s#o necessarios ao funcionamento do sistema? Sim N0 Nio Se Aplica
4 O tratamento & feito de forma segura e autorizada? Sim  N@o  Nio Se Aplica
5 O ciclo de vida dos dados foi definido? Sim N0 Nio Se Aplica
6 Todos os dados coletados contém APENAS Informacdes que s4o indispensaveis para o funcionamento Sim NSo  Ndo Se Aplica
do sistema?
Se existir armazenamento de dados, a forma de armazenamento foi informado e autorizado pelo . = - .
7 o Sim  N&o Nio Se Aplica
usuario?
E realizado algum tipo de compartilhamento de informacées dos usuarios com outra platarfoma ou . = 5 .
& servico extemo? Se sim, € protegido e autorizado? Sl el hedesihle]
9 Caso exista tratamento de dados sensiveis pelo sistema, a seguranca desses dados € reforcada? Sim N0 Nio Se Aplica
10 O usuario autorizou o uso de seus dados pelo sistema? Sim  N@o  Nio Se Aplica
11  Se existir uso de cockies, a autorizacdo foi consentida pelo usuario? Sim  N&o  Nio Se Aplica
12 Existe um termo de uso(ou outro tipo de documento)? Sim  N&o  Nio Se Aplica
13 O termo de uso do software esta atualizado com as informacdes e autorizaces necessérias para Sim  NEo  Ndo Se Aplica
informar ao usuario o uso do software e dos dados solicitados?
14 ©as0]a exista um banco de dados com dados dos USUArios salvos, todos os dados armazenados S0 o wan NEp Se Aplica
necessarios ao funcionamento do sistema?
15 Caso a _emsta um baﬂc_u de dados com dados dos usuarios salves. e os dados nado sdo mais Sim N0 N3 Se Aplica
necessarios para o funcionamento do sistema, 0s dados foram descartados?
Existe um canal de comunicacie com seus clientes para gue eles possam solicitar o acesso de . - o :
o visualizacio, edicdo ou exclusdo de seus dados? SR SN0 SeApiica
Caso exista um canal de comunicacdo, existe a opcao do titular visualizar seus dados armazenados ~ -
17 pelo sistema? Sim N3o Nio Se Aplica
18 Se existir um canal de comunicacdo, existe a opcéo do fitular editar seus dados armazenados pelo Sim Nio Nio Se Aplica
sistema?
19 gigt:mig um canal de comunicacée, existe a opgde do titular deletar seus dados armazenados pelo Sim NSo  Ndo Se Aplica
20 Existe um Controlador definido? Sim  Ndo Ndo Se Aplica
21 Existe um Operador definido? Sim N&o Nio Se Aplica
22 Existe um Encarregado definido? Sim NZo Nio Se Aplica

Fonte: Proprio autor

1. SEGURANCA E PRIVACIDADE DOS DADOS

O primeiro tema de Seguranca e Privacidade dos dados sao as perguntas referentes as

politicas de seguranca e de privacidade do sistema, os quais sdo responsdveis por proteger

os dados de possiveis ataques cibernéticos, vazamento de informagdes ou qualquer situacao

que possa vir a expor os dados e as informag¢des confidenciais do usuério.

* Criar politicas de seguranca: A seguranca ¢ preventiva e é destinada ao treina-

mento dos colaboradores no uso dos dados coletados. Sdo exemplos de politicas
de segurancga: Controle de acesso aos espacos fisicos; Defini¢do de diretrizes para
o acesso a informacao de diferentes profissionais e times, estabelecendo graus de
acessibilidade; Criacdo de planos de contingéncia e de gerenciamento de riscos;
Defini¢do das politicas de atualizacio de softwares. Existem politicas de seguranca

associados ao uso do sistema?

Criar politicas de privacidade para garantir a correta aplicacdo da LGPD: A
politica de privacidade vai apresentar ao usudrio todos os dados que aquele site ou
aplicativo esté coletando durante a sua navegac¢do, basicamente englobando tudo
que foi estabelecido na LGPD como informacao ao usudrio. Informagdes gerais
sobre a empresa/organizacdo. Informagdes sobre o tratamento de dados: Quais dados
pessoais sdo coletados, Onde os dados sdo coletados, Para quais finalidades os dados

sdo utilizados, Onde os dados ficam armazenados, Qual o periodo de armazenamento
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dos dados, Uso de cookies e/ou tecnologias semelhantes. Com quem esses dados
sao compartilhados(parceiros, fornecedores, subcontratados). Informagdes sobre
medidas de seguranca adotadas pela empresa. Informagdes sobre exercicios de
direitos: Orientagdes sobre como a empresa/organizacdo atende aos direitos dos
usudrios, Informagdes sobre como o titular de dados pode solicitar e exercer os seus
direitos, Informacdes de contato do Data Protection Officer (DPO) ou encarregado de

protecdo de dados da organizacdo. Existe alguma politica de privacidade no sistema?

2. COLETA E ARMAZENAMENTO DE DADOS

No tema de Coleta e Armazenamento de Dados sdo as perguntas relacionadas a como essas
informacodes estio sendo coletadas e armazenadas na plataforma, especificar se a coleta foi
autorizada, se os dados s@o necessdrios para o sistema funcionar, e se foi ou nao definido
um ciclo que vida, ao qual se refere ao periodo da coleta, armazenamento e descarte
dos dados apds o0 uso, jad que o armazenamento deve permanecer somente enquanto for
necessario para a utilizacao do sistema, posteriormente deve ser definido um ciclo de vida

para toda informagdo que nao seja mais necessaria para uso do sistema.

* Coleta de dados: No momento da coleta, apenas os dados essenciais para a empresa
em sua prestacdo de servigos devem ser coletados. Os dados coletados devem ser
especificados nos termos de uso e as medidas de seguranca e privacidade tomadas
pelo responsavel (principalmente relacionados a dados sensiveis). Todos os dados

coletados sao necessarios ao funcionamento do sistema?

* Armazenamento e Tratamento: O armazenamento deve ser seguro, tanto na prote-
¢do dos softwares de armazenamento quando seu hardware. Os dados armazenados
estdo em ambiente protegido? O tratamento € a forma que os dados sao manipulados,
o qual também deve ser cuidadosos, especialmente quando relacionado a comparti-

lhamento de informagdes. O tratamento € feito de forma segura e autorizada?

* Anonimizacao, bloqueio ou elimina¢io dos dados que nao sao mais necessario
para o uso do software: A LGPD exige que todo documento que contenha dado
pessoal tenha o periodo de uso definido, isso significa que a empresa deve processar,
armazenar e apds o término da sua finalidade, excluir ou armazenar esse material. O

ciclo de vida dos dados foi definido?

3. ANALISE DOS DADOS

Realiza um mapeamento geral de todas as atividades que envolvem tratamentos de dados
pessoais. Na criagdo de uma plataforma tem que especificar nos termos de uso que os
dados coletados sdo somente os necessarios ao funcionamento do sistema, € seu arma-
zenamento deve ser seguro e autorizado. Nessa andlise também € tratada a questio do
compartilhamento de informa¢des com outras plataformas, caso exista esse compartilha-

mento deve ser informado e autorizado pelo usudrio, e essa transmissao de informacoes
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deve ser totalmente protegida e segura, podendo se utilizar dados politicas de seguranca
citadas acima e até mesmo contratos de confidencialidade para com a outra plataforma.
Um dos ultimos pontos tratados neste topico seria 0 mapeamento sobre os dados sensiveis,
se existe ou ndo o armazenamento desses dados no sistema, e caso haja, o cuidado com
esses dados deve ser de extrema importancia, pois o tratamento destes deve conter um
maior cuidado, sendo especificado para que o usudrio entenda a importancia no momento
da autorizacdo, passando assim a competéncia para que a plataforma possa fornecer essa
protecdo e seguranca de suas informagOes mais delicadas, pois a falta de politicas de
seguranga podem resultar em um possivel vazamento de informagdes, podendo causar

constrangimento ou consequéncias negativas ao seu usudrio.

* Processo realizado na coleta: Somente informagdes necessarias devem ser coleta-
das(ex: para um sistema que utilize pagamento via cartdo € necessario os dados de
identificacdo do titular e do cartdo). Todos os dados coletados contém APENAS

informacdes que sdo indispensaveis para o funcionamento do sistema?

* Armazenamento: Todo armazenamento de dados deve ter autorizagdo prévia do
usuario. Existem dados armazenados? Se sim, a forma de armazenamento foi

informado e autorizado pelo usudrio?

* Compartilhamento: O compartilhamento de informa¢des do usudrio deve ser dispo-
nibilizado ao usudrio. E realizado algum tipo de compartilhamento de informagdoes

dos usuarios?

* Verificar se ha tratamento de dados pessoais sensiveis: O tratamento dos dados
sensiveis é mais cuidadoso e especifico que os demais dados, por serem informacdes
extremamente sensiveis, como informacdes de saude(HIV), religido(Candomblé,
Umbanda), entre outras que podem gerar algum tipo de desconforto ou incomodo aos
seus titulares se forem compartilhados de maneira incorreta. No caso citado, existem

dados sensiveis sendo tratado pelo sistema?

4. CONSENTIMENTO DO USUARIO

A autorizacdo do usudrio se dispde em todo o contexto do desenvolvimento de sistemas, até
mesmo na atualizac@o destes. Toda coleta, tratamento, armazenamento, compartilhamento,
absolutamente qualquer acao realizada com dados pessoais deve conter a autorizacdo do
usudrio, que muitas vezes nem se preocupa tanto em ler os “termos de uso” do usuério,
entre outras autorizagdes, mas que consiste em um dos mais importantes topicos a serem
abordados neste trabalho, pois trata do consentimento do usudrio para com 0s Servigos
prestados pelo sistema em questdo, ao qual o usudrio dispde muitas vezes de sua confianca
nos sistemas e em seus fornecedores, que podem utilizar seus dados com prudéncia, ou ter
ma-fé e se utilizar mal desse consentimento, por isso mesmo € importante a leitura dos

termos, para que todos estejam cientes dos seus direitos como usudrio.
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* Autorizacao de uso dos dados: Deve ser solicitado todas as autorizagdes de uso de
dados, especialmente a licenca de uso do sistema. O usudrio autorizou o uso de seus

dados pelo sistema?

» Habilite os consentimentos de cookies no site para aplicar corretamente a LGPD:
Se houver a utilizagdo de cookies no sistema, deve ser solicitado autorizacdo. Existe

uso de cookies pelo sistema, se sim, a autorizacao foi consentida pelo usudrio?

5. REVISAO E EDICAO DA DOCUMENTACAO COM BASE NA LGPD

A revisao dos dados e edi¢cao da documentacao € essencial para quem j4 utiliza sua plata-
forma ha algum tempo. Isso quer dizer que se a plataforma ja possuir dados armazenados
de seus usudrios anterior a aplicacao da lei, esses dados devem ser mapeados e reanali-
sados de acordo com a necessidade atual do sistema e as exigéncias da LGPD, no qual
somente os dados necessarios ao uso do sistema devem permanecer armazenados, caso
haja excesso de informacdes, o ciclo de vida definido deve ser ativado. Lembrando que
esses dados devem conter a permissdo do usudrio para que o tratamento seja legal, entdo

se a autoriza¢ao nao foi solicitada, deve ser solicitada a permissao.

e Atualizar termos de uso de acordo com a lei: O termo de uso do software estd
atualizado com as informacdes e autorizacdes necessdrias para informar ao usudrio o

uso do software e dos dados solicitados?

* Revisar os dados de usuarios ja existentes para ver se esta em conformidade:
Caso ja exista um banco de dados com dados dos usudrios salvos, todos os da-
dos armazenados sdo necessarios ao funcionamento do sistema? caso nao haja a

necessidade para seu funcionamento, os dados foram descartados?

6. CANAL DE COMUNICACAO COM O USUARIO

O canal de comunicacao é um dos pontos menos comentados como requisito necessario
para adequacgdo a LGPD. No canal de comunicagio, a inten¢do é que o usudrio possa
solicitar vdrias agOes referentes aos seus dados, como visualiza-los, editd-los, e até mesmo
solicitar a delecdo destes. Deve estar disponivel ao usudrio uma forma de ter um controle

sobre suas informacdes pessoais.

* Canal de comunicacao: O canal de comunicacio serve como um meio para facilitar
a comunicacao entre titular dos dados e o ambiente responsavel pelo sistema e os
dados nele armazenados. Existe um canal de comunicac¢ido com seus clientes para

que eles possam solicitar o acesso de visualizacdo, edi¢ao ou exclusdo de seus dados?

* Acesso aos dados pessoais: Se existir um canal de comunicagdo, existe a op¢ao do

titular visualizar seus dados armazenados pelo sistema?

* Edicao dos dados pessoais: Se existir um canal de comunicacdo, existe a opcao do

titular editar seus dados armazenados pelo sistema?
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* Deleciao dos dados pessoais: Se existir um canal de comunicacgdo, existe a op¢ao do

titular deletar seus dados armazenados pelo sistema?

7. DEFINA UM DPO, RESPONSAVEL PELA PROTECAO DOS DADOS

Ao final do desenvolvimento, deve ser definido um profissional para que fique responsével
pelas decisodes referentes ao tratamento de dados pessoais, que € o controlador de dados.
Outro profissional que realiza o tratamento de dados pessoais em nome do controlador,
€ o agente chamado de operador. Por ultimo, mas ndo menos importante, deve ser
definido um encarregado de dados, também conhecido como Data Protection Officer(DPO)
internacionalmente, que funciona como canal de comunicagdo entre a instituicao, os
titulares dos dados e a Autoridade Nacional de Prote¢do de Dados(ANPD).

* O controlador: possui a funcao de atuar como responsavel pelo sistema e qualquer
possivel acontecimento ou decisdo relacionado a ele, e seu tratamento de dados

pessoais. Existe um controlador responsavel pelos dados?

* O operador: ¢ aquele que realiza o tratamento dos dados em nome do controlador.

Existe um operados de dados definido?

* O encarregado: ¢ o canal de comunicagio entre as trés pontes desse relacionamento:

a instituicdo, os titulares dos dados e a ANPD. Existe um encarregado definido?

Ap0s a elaboragdo do checklist acima, a analise serd realizada no sistema Zona Azul Digital, e
este apresentard possiveis falhas a serem apontados pela solugdo e posteriormente solucionadas

por seus desenvolvedores.

Como estudo de caso o checklist foi aplicado no aplicativo ZAD. Os resultados do estudo

sdo detalhados no capitulo a seguir.
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6 RESULTADOS

Os seguintes resultados foram obtidos com a aplicagao do checklist no sistema ZAD.

Figura 2 — Resultados obtidos a partir da aplicagdo do Checklist

CHECKLIST PARA INDENTIFICAR INCONSISNTENCIAS EM SOFTWARES DE ACORDO COM A LGPD

TEMA QUESTOES OPGOES DE RESPOSTAS
Seguranca e Privacidade 1 Existem politicas de seguranca associados ao uso do sistema? Sim [N&o N&o Se Aplica
dos Dados 2 Existe alguma politica de privacidade no sistema? Sim [Na&o N&o Se Aplica
Coleta e 3 Todos os dados coletados s&o necessarios ao funcionamento do sistema? Sim [Na&o N&o Se Aplica
Amarzenamento dos 4 O tratamento é feito de forma segura e autorizada? Sim [Ndo N&o Se Aplica
Dados 5 O ciclo de vida dos dados foi definido? Sim [N#o N&o Se Aplica
6 Todos os dados coletados contém APENAS informac@es que s&o indispensaveis para o funcionamento Sim  Nio |Néo Se Aplica
do sistema?
) 7 Se gsttir armazenamento de dados, a forma de armazenamento foi informado e autorizado pelo Sim  Nao |Néo Se Aplica
Analise de Dados usuario?
E realizado algum tipo de compartilnamento de informacdes dos usudrios com outra platarfoma ou " . - .
e servico externo? Se sim, € protegido e autorizado? B Ndo  NEio Se Aplica
9 Caso exista tratamento de dados sensiveis pelo sistema, a seguranca desses dados € reforcada? Sim  N&do |Nao Se Aplica
10 O usuario autorizou o uso de seus dados pelo sistema? Sim  N&o |Nao Se Aplica
Consentimento do A = 5rin? = = = =
g 11 Se existir uso de cockies, a autorizac&o fol consentida pelo usuario? Sim  N&o |Nao Se Aplica
12 Existe um termo de usc(ou outro tipo de documento)? Sim N&o Se Aplica

13 0 termo de uso do software esté atualizado com as informacdes e autorizacbes necessarias para
informar ao usudrio o uso do software e dos dados solicitados?

Caso j& exista um banco de dados com dados dos usuarios salvos, todos os dados armazenados sé&o
necessarios ao funcionamento do sistema?

15 Caso ja exista um banco de dados com dados dos usuarios salvos, e os dados ndo sdo mais
necessarios para o funcicnamento do sistema, os dados foram descartados?

Sim N&o Se Aplica

Revis&o e Edicao da
Documentacéo com 14
base na LGPD

Sim  N&do |Nao Se Aplica

Sim  N&o |Nao Se Aplica

16 Existe um canal de comunicac&o com seus clientes para que eles possam solicitar o acesso de

visualizac&o, edicéo ou excluséo de seus dados? €m Ranielilic
17 Caso exista um canal de comunicacéo, existe a opgéo do titular visualizar seus dados armazenados Sim NZo Se Aplica
Canal de Comunicagéo pelo sistema? P
com o Usuario i i q 5 i
18 :itgﬁg um canal de comunicacéo, existe a opgéo do titular editar seus dados armazenados pelo Sim N&o Se Aplica
19 :itgﬁg’f um canal de comunicacéo, existe a opcéo do titular deletar seus dados armazenados pelo Sim Néo Se Aplica
Defina um controlador, 20 Existe um Controlador definido? Sim N&o Se Aplica
um operador € um 21 Existe um Operador definido? Sim N&o Se Aplica
encarreagdo de dados 22 Existe um Encarregado definido? Sim N&o Se Aplica

Fonte: Proprio autor

No primeiro item, SEGURANCA E PRIVACIDADE DOS DADOS, esta seguindo o
padrao de desenvolvimento. O acesso aos espagos fisicos e do sistema € realizado com base
na funcdo de cada um, estabelecendo grau de acessibilidade. No termo de uso deverd ser
acrescentado as politicas de privacidade dos dados, sobre a coleta, armazenamento, uso dos

dados, ciclo de vida e demais informacdes referentes ao seu direito como titular dos dados.

No segundo item, na COLETA E ARMAZENAMENTO DE DADOS, somente os dados
essenciais para a funcionalidade do aplicativo sdo coletados e armazenados no banco de dados,
exatamente como a LGPD estabelece, seu periodo de uso estabelecido € enquanto o usudrio
utilizar o sistema, podendo solicitar a exclusao dos dados do banco de dados assim que achar

necessario, direito estabelecido na LGPD.

Quanto ao item trés, ANALISE DOS DADOS, ndo existem dados salvos pelo sistema
por hora, somente quando entrar em vigor o aplicativo ird realizar a coleta e armazenamento
dos dados necessérios a funcionalidade do sistema. As informagdes sdo compartilhadas com
o sistema de fiscalizacdo, realizada pelo sistema governamental e seus fiscais. Nao havendo

tratamento de dados sensiveis.
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Item quatro sobre o CONSENTIMENTO DO USUARIO, todos os aplicativos devem
solicitar o consentimento do usudrio em seu termo de uso, 0 ZAD ainda nao possui termo de uso,
portanto ndo existe permissdo do termo uso do aplicativo até entdo. Deve haver solicitacdo da
autorizacdo de COOKIES, se houver cookies na plataforma. No ZAD nio existe a necessidade

da autorizacao de cookies.

No quinto item temos o tépico sobre REVISAR DOCUMENTOS E OS EDITAR COM
BASE NA LGPD, foi constatado que o0 mesmo ndo possui termo de uso. O aplicativo ainda ndo
estd sendo utilizado, portanto ndo existem dados ja coletados anteriormente, ndo sendo necessdrio
passar pela revisao ou edicdo de documentos. A documentacdo referente ao desenvolvimento do

software foi revisada e estd de acordo com a LGPD.

O sexto requisito trata do CANAL DE COMUNICACAO COM O USUARIO. Nio

existe um canal de comunicacio no ZAD.

O sétimo e ultimo requisito, DEFINA UM CONTROLADOR, RESPONSAVEL PELA
PROTECAO DOS DADOS, deve ser estabelecido pela empresa ou instituicio responsavel, o
controlador € a pessoa responsavel pela protegdao dos dados. O ZAD ndo teve seu encarregado

definido até o momento.

A aplicagdo das vinte e duas perguntas resultaram nas seguintes estatisticas a partir das

respostas obtidas no caso de uso do ZAD.

Figura 3 — Gréfico de respostas dos resultados da andlise

MAD SE APLICA : 27,3%

31,8%

Fonte: Préprio autor

Ap6s a analise dos itens do checklist foi identificado que das vinte e duas perguntas, nove
eram de resultado "Nao", sendo necessdrio que fossem feitas modificagdes para corrigir esses

ponto identificados, com isso as seguintes atualizacdes foram sugeridas para o aplicativo ZAD:
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* Criar termo de uso do aplicativo, no termo de uso deve conter todas as politicas de
privacidade estabelecidas pelo sistema para a prote¢do dos dados dos usudrios, e deve estar

atualizado.
* Solicitar o consentimento dos usudrios em seu termo de uso e para o uso de seus dados.

* Criar um canal de comunicacdo com o usudrio, onde deve permitir o acesso a visualizar,

editar ou deletar informacdes do usudrio titular.

* Definir o controlador, o operador, e o encarregado para ser responsavel por suas devidas

funcdes, antes que o aplicativo entre em vigéncia.
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7 CONCLUSAO

A legislacdo estd em desvantagem quando se trata dos avangos tecnoldgicos, na medida
que a tecnologia avanga, o direito deveria ser capaz de acompanhar essa evolu¢do. A LGPD
veio regular um direito que estava a muito tempo sem legislacdo especifica no Brasil, o direito a

protecdo de dados pessoais, um direito necessario em meio a um mundo globalizado.

Por esse motivo, o checklist desenvolvido apresenta um modelo de regulamentacdo para
desenvolver softwares que atendam a todos os requisitos da LGPD, fornecendo seguranca no
tratamento de dados pessoais tendo em vista a garantia dos direitos fundamentais para a protecdo
da dignidade humana.

Foi concluido assim que para quem nao dispde de recursos suficientes, como pequenas
empresas ou desenvolvedores autdnomos, o checklist ¢ uma forma simples e barata, além de

répida para adequar softwares ao padrao requisitado pela LGPD.

7.1 TRABALHOS FUTUROS

Uma possibilidade para trabalhos futuros poderia ser a aplicacdo do checklist em outros
estudos de caso, para coletar mais dados e estatisticas, podendo apontar futuras melhorias ao
checklist para uma melhoria do presente trabalho, além de desenvolver uma plataforma para

otimizar o trabalho de utilizar o checklist na aplicagdao do caso de uso.
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