Review of the [oT Protocol Literature at the

Application Layer

Felipe M. D. dos Santos, Ronaldo P. Borges, Rafael A. Leite.

Resumo - A Internet of Things (10T) tem como finalidade a
conexio entre usuarios com objetos e dispositivos diversos,
como aparelhos pessoais (smartphones, notebooks,
smartwatches, tablets etc), equipamentos eletronicos
embutidos com sensores e outros elementos ambientais.
Que estejam sempre conectados a uma rede comum.
Embora a IoT traga diversos beneficios, também tem
gerado aumento de triafego na rede nos ultimos anos,
afetando a infraestrutura desta mesma rede. Além disso, a
implementacio de dispositivos apresenta muitas
dificuldades, riscos e questdes de seguran¢a que devem ser
considerados. Para reduzir tais problemas é essencial
entender quais protocolos sio mais adequados para cada
solucido. Levando em consideracio esses problemas, este
artigo apresenta uma revisdo dos protocolos da camada de
aplicacdo a fim de escolher o melhor protocolo para ser
aplicado em uma plataforma de monitoramento de gas de
cozinha.

Palavras-chave—Protocolos 10T, Camada de Aplicacio,
CoAP, MQTT, XMPP, WebSocket.

L INTRODUCAO

INTERNET das Coisas tem como principal

finalidade a conexdo entre usudrios com objetos e
dispositivos diversos, como atuadores, veiculos, smartphones,
eletrodomésticos,  brinquedos, cameras, equipamentos
médicos, sistemas industriais, prédios, entre outros [1].

A previsdo € que mais de 75 bilhdes de aparelhos
estejam conectados até o final de 2025 [2], como mostra a Fig.
1 [2, Fig. 1]. Este aumento de trafego impulsiona carga na
rede existente e na infraestrutura de hardware. Para reduzir a
carga sobre a rede e sua infraestrutura é essencial entender
quais protocolos sdo mais adequados para cada solugdo.

As redes de computadores funcionam com uma
arquitetura em camadas e existem diversos protocolos para
IoT que atuam de formas e em camadas diferentes. Essas
camadas sdo conhecidas como a pilha de protocolos
Transmission Control Protocol/Internet Protocol (TCP/IP)
que, dependendo da finalidade e meios de conexdo, os
protocolos sdo combinados de formas diferentes [3].

Para usar uma péagina web, por exemplo, um
navegador de internet usa o HyperText Transfer Protocol
(HTTP) para receber as paginas e a combinagdo de protocolos

na pilha pode ser HTTP, TCP, IP e Ethernet [4], cada
protocolo em sua respectiva camada, como pode ser visto no
Tabela 1, que apresenta uma referéncia do modelo TCP/IP e os
protocolos IoT mais usados na camada de aplicacdo, conforme
mostrado na Tabela 2.
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Figura 1. Estimativa de dispositivos conectados por pessoa até 2025.

Pode-se tomar como exemplo de solucdo da internet
das coisas um dispositivo medidor de gis de cozinha, por meio
do qual é possivel realizar o monitoramento do consumo em
tempo real via internet e gerar informagdes, tais como previsiao
de troca, custo por preparo, entre outras [Fig 2]. O dispositivo
em comento pode: I - Utilizar rede de dados méveis e tornar
relevante o consumo de dados de uma franquia; II - Utilizar
uma rede Wireless Fidelity (Wi-Fi) e trazer a preocupacdo com
a seguran¢a de dados nas redes de computadores; e, III -
Utilizar baterias e tornar pertinente a andlise do gasto
energético.

Para escolher o protocolo mais adequado para uma
solucdo torna-se necessdrio entender os requisitos da mesma e
o que cada um dos protocolos pode oferecer.

No caso da solugdo em questdo, segundo [3], o
software da plataforma utilizada atua apenas na camada de
aplicacdo onde o protocolo € distribuido por diversos sistemas
finais e utiliza o protocolo para a troca de pacotes de dados
com a aplicacdo em outro sistema final, podendo ser uma pilha
dos protocolos Constrained Application Protocol (CoAP),
User Datagram Protocol (UDP), IP e 802.11. Quando o
desenvolvedor cria sua solucdo ele tem controle total na
camada de aplicacdo e apenas utiliza os servicos das outras



camadas [3], portanto, neste estudo ndo € necessario verificar
o0s protocolos que atuam em outras camadas do TCP/IP.

Fig 2. Dispositivo para o monitoramento do Gés de Cozinha.

TABELAI
MODELO TCP/IP E SEUS PRINCIPAIS PROTOCOLOS

Camadas Protocolos
MQTT CoAP AMQP HTTP
Aplicagdo
REST XMPP

Transporte TCP UDP

Rede 1P ICMP
Enlace de

Dados/Fisica DSL 802.11 SONET | Ethernet

Neste contexto, este artigo tem como objetivo
realizar uma revisdo de literatura sobre protocolos de rede da
camada de aplicacdo utilizados em IoT com o intuito de
elucidar qual ¢ o ideal para este tipo de solucdo.

Considerando custos de infraestrutura como servigos
de internet e equipamentos, a relevancia desta investigagdo
estd em fornecer uma visdo ampla e sistemdtica sobre as
opcdes disponiveis atualmente.

II. METODOLOGIA

Ha inimeras formas de expressar conhecimento sobre
um determinado assunto. Esta ¢ uma pesquisa de cunho
descritivo, posto que, conforme o descrito em [5], identifica,
descreve e categoriza modelos teéricos e empiricos, apontados
na literatura cientifica, sendo que faz-se uma analise de cada
elemento constitutivo do assunto e sua relagdo com o todo,
através de uma Revisdo Sistematica de Literatura (RSL). Tal
analise engloba descricdo, classificacdo e definigdo do
assunto, tendo em vista a estrutura, a forma, o objetivo ¢ a
finalidade do tema [6].

Para que os objetivos fossem atingidos perante os
dados obtidos, optou-se por uma metodologia de RSL que se

constitui de 3 (trés) das 4 (quatro) fases distintas e
complementares, apresentadas por [7] para analise de

literatura cientifica.

(I) Avaliagao da fonte de informacdo: Nessa fase, foi
escolhida a base de dados IEEE (ieeexplore.ieee.org), pois ¢ a
base com enfoque nos periddicos e publicagdes de areas e de
disciplinas relacionadas ao desenvolvimento de recursos
tecnologicos e a coleta de dados em ambientes digitais [8].

(IT) Pesquisa e localizagdo na literatura dos recursos
de informagdo: As palavras chave utilizadas nos comandos de
busca referentes ao tema foram IloT and protocols and
comparison and "application layer”, aplicados a base de
dados IEEE, considerando todos os anos. Foram encontrados
17 (dezessete) artigos, apds a leitura, 9 (nove) foram excluidos
e 8 (oito) foram seclecionados para compor a revisdo
bibliografica.

(IIT) Escrita da literatura selecionada: Nessa fase, os
artigos foram analisados e agrupados em uma tabela, (Tabela
IT) delimitando quais protocolos cada autor avaliou e que tipo
de testes foram feitos. Nos resultados pode-se fazer uma
analise geral dos resultados que cada autor obteve, conforme
os critérios largura de banda [9],[10],[14], seguranga
[2],[15],[16] tempo [9],[10],[14] e consumo de energia
[16],[18].

TABELA II
CARACTERIZACAO DO ACERVO DE REVISAO, SEGUNDO AUTOR,
ANO, PROTOCOLOS E TIPOS DE TESTES ADOTADOS

Autor/ano Protocolos Tipos de Testes
Deva P. CoAP,MQTTe Largura de banda e tempo gasto.
Seetharam, 2017 REST
Syed Rameez MQTT, HTTP, | Conexdo, desempenho, seguranga,
Ullah Kakakhel CoAP e XMPP | atributos operacionais, suporte de
etal., 2019 mensagem e carga util.
Lavinia N stase, | CoAP, MQTT e Seguranga.
2017 XMPP
Bardia Safacet | CoAP e MQTT Seguranga.
al., 2017
Paridhika Kayal CoAP, MQTT, Tempo de resposta variando a
& Harry Perros, XMPP e carga de trafego.
2017 ‘WebSocket
Guilherme MQTTe Tempo de resposta e consumo.
M. B. Oliveira WebSocket
et. al., 2018
Thays Moraes AMQP, CoAP e Tamanho da mensagem e perda
etal., 2019 MQTT de pacotes
Kanchana P. & CoAP ¢ HTTP Consumo de energia e tempo de
Naik Rakesh resposta
Joshi U, 2018




III. PROTOCOLOS

CoAP

O CoAP foi desenvolvido pelo Grupo de Trabalho
RESTful  Environment (CoRE) da [ETF Constraint,
especificamente  para  dispositivos  restritos =~ como

microcontroladores com menos de 1 kilobyte (kB) de Random
Access Memory (RAM) [9]. Isso se deve ao emprego do
protocolo UDP em vez do protocolo TCP na pilha de
protocolos do CoAP e ao mapeamento de campos string
existentes de HTTP em campos com dimensodes tdo pequenas
quanto um bit. Consequentemente, os pacotes CoAP sao muito
menores do que os pacotes HTTP [2].

Com o CoAP os clientes podem enviar solicitagdes
de recursos GET, PUT, POST e DELETE para o servidor.
Devido usar o UDP na sua estrutura e ele nao ser confiavel o
CoAP adota dois tipos de mecanismos de qualidade de
servico. A “Mensagem confirmada” que fornece
confiabilidade ao implementar o mecanismo de retransmissao
na propria camada de aplicativo e ‘“Mensagem nao
confirmada”, é s6 enviar e esquecer. Nao ha necessidade de
enviar uma mensagem de confirmagdo. Isso significa que se
algum pacote for perdido, ele ndo sera re-transmitido [9].

MQOTT

O Message Queuing Telemetry Transport (MQTT)
foi desenvolvido inicialmente pela Infernational Business
Machines Corporation (IBM) em 1999 e implementado em
uma variedade de setores [10]. Diferente do CoAP ele usa
TCP como protocolo de camada de transporte.

Neste modelo, varios clientes que atuam como
publisher ¢ subscriber se conectam ao corretor central. Cada
assinante assina um tdpico registrado broker. Cada publisher
publica em um topico especifico e o broker transmite essa
mensagem para todos os clientes assinados. Os clientes podem
enviar dois tipos de mensagem: PUBLISH ou SUBSCRIBE
[9]. O MQTT funciona sobre TCP e tem 3 (trés) niveis de
qualidade de servico (QoS): QoS-0 (MQTTO), a mensagem ¢
enviada apenas uma vez sem confirmag¢ao; QoS-1 (MQTT1), a
mensagem ¢ enviada e sua entrega ¢ garantida (talvez com
duplicatas); e QoS-2 (MQTT2), apenas uma mensagem ¢
garantida para ser entregue aos assinantes sem duplicatas [11].

HTTP

O HTTP ¢ um protocolo simples, do tipo
solicitagdo-resposta, que roda sobre TCP. Ele especifica quais
mensagens os clientes podem enviar para os servidores e quais
respostas recebem de volta. Os cabegalhos de solicitacdo e
resposta sdo dados em American Standard Code for
Information Interchange (ASCII), assim como no Simple Mail
Transfer Protocol (SMTP) [4].

O HTTP ¢ definido no [RFC 1945] e no [RFC 2616].
Cabe destacar que o HTTP ¢ executado em dois programas:
um cliente e outro servidor. Os dois, executados em sistemas
finais diferentes, conversam entre si por meio da troca de
mensagens HTTP. Tal protocolo define a estrutura dessas
mensagens ¢ o modo como o cliente e o servidor as trocam.
Para aprofundar em HTTP, devemos revisar a terminologia da
world wide web (Web) [3].

XMPP

O Extensible Messaging and Presence Protocol
(XMPP) padronizado pela IETF 3 ¢ composto por um
conjunto de tecnologias abertas utilizadas principalmente para
chat, mensagens instantaneas, video ¢ chamadas de voz [12].
No entanto, o XMPP nao foi projetado para trocas de
mensagens de alto desempenho dentro do mesmo modo e ¢
mais apropriado quando usado para comunicag@o entre nos ou
com aplicativos baseados na Internet [13].

REST

O Service Representational State Transfer (REST) é
uma arquitetura que usa HTTP como protocolo de camada de
aplicagdo, ¢ fornece varios servicos da web para troca de
dados e comunicagdo. Assim como o Coap, ele usa métodos
do HTTP como GET, PUT, POST, DELETE etc. GET e POST
que sdo usados para recuperar ¢ enviar dados para o servidor

[9].

WebSocket

O protocolo WebSocket atua na cama de transporte e
foi desenvolvido para atender a dados constantes troca entre
cliente e servidor ndo suportada anteriormente a partir de canal
de HTTP O protocolo consiste em uma comunicagiao
bidirecional completa e comunicagdo que funciona através de
um Unico soquete, com protocolo HTTP [14]. Além disso, ele
opera sobre TCP como uma atualizagdo para uma conexao
HTTP padrio, permitindo comunicac¢do full-duplex de baixa
laténcia entre um servidor e um cliente [10].

Iv. RESULTADOS

Nos topicos abaixo, os 8 (oitos) artigos citados na
tabela 2 sdo analisados para julgar os protocolos, descrevendo
0s pontos positivos e negativos conforme os critérios largura
de banda, seguranga, tempo e consumo de energia.

1.Largura de banda

A largura de banda ¢ uma propriedade fisica do meio
de transmissdo, que depende, por exemplo, da construcdo, da
espessura ¢ do comprimento do meio, seja ele fio ou fibra [4].
A largura de banda também ¢ transmitida por uma rede Wi-Fi
ou 4G, que sera o foco dos estudos apresentados.

O protocolo escolhido de forma nio apropriada pode
sobrecarregar facilmente a rede existente e a infraestrutura de
computacdo. A exemplo desses protocolos para cargas uteis
pequenas de até 10 kB, temos o CoAP que, segundo testes de
[9], nos quais foi utilizado o software Wireshark, ¢é mais
rdpido em comparacdo aos protocolos MQTT e REST, haja
vista que fragmenta a carga ttil em partes iguais.

E notério que tal fragmentacio é boa para cargas
uteis pequenas, pois nenhum pacote transmitido e recebido é
menor, porém, a medida que o tamanho da carga ttil aumenta,
0 CoAP perde sua vantagem e o REST se mostra melhor para
essas cargas Uteis como mostra a figura 3 [9].

J4 nos testes realizados por [10], no projeto de um
aplicativo para estacionamento inteligente, se optou por uma
simulacdo executada em trés threads de cliente, quais sejam
PUT, DELETE e GET, e em miquina, com sistema Ubuntu



14.04 de 64 bits com Central Process Unit (CPU) Intel Core
i5-5200U a 2,20 GigaHertz (GHz) com 4 (quatro) ntcleos.
Como resultado, o atraso de propagagéo é zero. Com os testes
finalizados pode-se observar que MQTT e CoAP possuem um
tempo de resposta muito maior, uma vez que utilizam uma fila
de mensagens para processar solicitacdes de clientes, porém o
CoAP tem melhor desempenho, pois a medida que foi
aumentada a utilizagdo do servidor, o tempo médio de resposta
dos protocolos aumenta.

Exceto o MQTT com WebSocket na camada de
transporte, que segue uma tendéncia oposta. Isso ocorre por
ele multiplexar (técnica que consiste na combinacdo de dois
ou mais canais de informacdo por apenas um meio de
transmissdo usando um dispositivo chamado multiplexador)
vérios fluxos na mesma conex@o devido as taxas de chegada
mais altas, resultando em menos termina¢des de conexao[14].
Na Fig. 3 [9, Fig 5] sdo apresentados 5 (cinco) cendrios
diferentes como o MQTT2 que deve cuidar da entrega da
mensagem sem duplicacdo da mensagem. os outros protocolos
estdo divididos em uma rede Wi-Fi e 4G.
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Fig. 3 Tempo de upload em cargas até 10 kb.

2. Seguranga

Como a camada de aplicag@o € a “porta” para fora da
rede, inimeras ameacas podem surgir. Ela garante a
autenticacdo do usudrio e acesso a dados pessoais e sigilosos;
portanto, o protocolo deve fornecer mecanismos para evitar
que invasores e usudrios mal-intencionados obtenham acesso
ao sistema. Dito isso o autor [15] fala do fato do MQTT néo
possuir mecanismos de seguranca impostos, j& que foi
projetado para operar em redes seguras,sendo uma ma ideia
criar uma rede MQTT globalmente, pois conforme o tamanho
da arvore de topicos aumenta, a complexidade aumenta. Outro
sim ¢ que o MQTT depende da criptografia Secure Sockets
Layer/Transport Layer Security (SSL/TLS), caso contrario, o
nome de usuario e a senha seriam enviados em texto ndo
criptografado.

Embora seja um mecanismo muito confiavel, a
desvantagem desse mecanismo ¢ que SSL/TLS ¢ um protocolo
caro para uso em dispositivos restritos. Hoje em dia, alguns
brokers aceitam clientes andénimos e, portanto, o nome de
usudrio e senha ndo sdo mais necessarios, mas nao ¢ desejavel
na maioria dos casos[15],[16],[19].

Segundo [2],[11] os protocolos baseados em UDP,
como CoAP, fornecem transagdes menos confidveis porque a
perda ou falha de um pacote ndo ¢ importante para o
transmissor. Para superar esse desafio,uma abordagem de duas
camadas em sua arquitetura ¢ explorar a: 1) Camada de
transagdo; e, 2) Camada de solicitagdo/resposta.

Ja no protocolo XMPP, a IETF propde o suporte
nativo para autenticagdo via Simple Authentication and
Security Layer (SASL) e seguranca de transporte com TLS. A
vantagem do SASL ¢ que ele fornece um conjunto de métodos
de autenticagdo a partir dos quais o cliente pode escolher
aquele que melhor se adapta as necessidades especificas; no
entanto, a desvantagem ¢ que um mecanismo fraco ainda pode
ser escolhido[15].

3. Tempo

Segundo [10] os protocolos MQTT e CoAP possuem
um tempo de resposta muito maior que 0 XMPP ¢ MQTT com
WebSockets, uma vez que utilizam uma fila de mensagens para
processar solicitagdes de clientes. O CoAP tira proveito do uso
de UDP para comunicagdo e, portanto, tem um desempenho
melhor com menor utilizagdo, j4 o MQTT tem melhor
desempenho em utilizagdes de servidor superiores, utilizando
alguns recursos extras de otimizagdo do protocolo.

Em uma comparagio feita entre XMPP e Websocket
pode-se observar que o XMPP tem melhor desempenho com
menor utilizagdo do servidor, pois transfere mensagens
diretamente por meio de uma conexao TCP enquanto o MQTT
com WebSocket usa um handshake WebSocket extra.
Conforme a carga aumenta, o MQTT com WebSocket tira
proveito da multiplexagdo e, portanto, o tempo médio de
resposta diminui.

4. Consumo de energia

Embora o CoAP tenha cargas uteis pequenas, ao usar
UDP como protocolo de transporte, o consumo de energia e a
vida util de uma bateria, por exemplo, aumenta com a
diminuicdo do tamanho do cabegalho do pacote em Wireless
Sensor Networks (RSSF)[18]. J& o MQTT foi adotado pelo
Facebook pois requer baixo consumo de energia, o que evita o
esgotamento das baterias do smartphone[16].

Feito essas analises e considerando os critérios
largura de banda, seguranga tempo e consumo de energia, o
protocolo que mais se destacou foi 0 MQTT com WebSocket,
j4 que tem a maior garantia de entrega dos dados.

Como o MQTT perde qualidade de tempo a medida
que o servidor aumenta, o Websocket segue uma tendéncia
oposta, pois ele multiplexa vérios fluxos na mesma conexao
devido as taxas de chegada mais altas. Entdo, com maior
utilizacdo do servidor, o0 MQTT com WebSocket supera os
outros trés protocolos, além disso fornece escalabilidade
horizontal, enquanto esse recurso estd ausente no CoAP e no
MQTT.

V. CONSIDERACOES FINAIS
O objetivo da presente revisdo sistemdtica de

literatura foi identificar comparar os protocolos da camada de
aplicacdo, CoAP, MQTT, HTTP, XMPP ¢ MQTT com



Websocket, analisando seus aspectos de largura de banda,
seguranga e tempo. De modo geral, pode se evidenciar que na
literatura analisada, o que mais se destacou foi o MQTT com
Websocket, sendo assim o mais adequado para o exemplo de
solucdo da internet das coisas “dispositivo medidor de gis de
cozinha”.

Os resultados aqui apresentados sdo importantes por
fornecerem uma visdo ampla do potencial de cada protocolo e
sua respectiva funcdo, ja que cada protocolo tem sua forma e
objetivo de ser usado.

Todavia e considerando que o estudo tem a limitacao
de usar apenas uma base de dados, sugere-se que novos
estudos sejam realizados para que se possa identificar de forma
mais precisa os resultados fazendo buscas em outras bases de
dados.
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