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RESUMO

O aumento preocupante de ataques e atentados em escolas tem causado danos irreparaveis e afetado
diretamente as familias e toda a comunidade envolvida. Diante dessa realidade, & proposto o
desenvolvimento de uma solucdo para mitigar esses incidentes, através daimplementacdo de
uma Application Programming Interface (API) de Visdo Computacional. O objetivo é
desenvolver e avaliar a eficacia dessa APl na detec¢do de armas de fogo e facasem imagens e
videos, visando fornecer uma ferramenta eficiente para a seguranca escolar. Para alcancar 0s
objetivos, é empregado o framework You Only Look Once (YOLOVS8) para identificacdo das
armas e o Django Rest Framework (DRF) para o desenvolvimentoda API. A avaliagdo da
eficacia do modelo € realizada por meio de testes recall, no qualforam alcancados, 94,8 % para
facas e 89,3 % para armas de fogo, e de precisdo alcancou-se 90,7 % para armas de fogo e 95,5 %
para facas, respectivamente, evidenciando a eficicia do modelo na identificacdo das classes para
as quais foi treinado. Diante dos resultados apresentados, pode-se afirmar que esta pesquisa
representa um avanco significativo para aseguranca escolar, oferecendo uma ferramenta precisa e
eficiente para a deteccdo precoce de ameacas, com potencial para salvar vidas e proteger
comunidades escolares.

Palavras-chaves: Aprendizado profundo, Ataques as escolas, Deteccdo de objetos, Viséo
Computacional, YOLOVS.

ABSTRACT

The worrying increase in attacks and attacks on schools has caused irreparable damage and
directly affected families and the entire community involved. Given this reality, It is proposed to
develop a solution to mitigate these incidents, through implementation of a Computer Vision
Application Programming Interface (API). The objective is to develop and evaluate the
effectiveness of this API in detecting firearms and knives in images and videos, aiming to provide
an efficient tool for school security. To achieve the objectives, the You Only Look Once
(YOLOvV8) framework is used for weapon identification and the Django Rest Framework
(DRF) for development of the API. The evaluation of the effectiveness of the model is carried
out through recall tests, in which were achieved, 94.8 % for knives and 89.3 % for firearms, and
accuracy was achieved 90.7 % for firearms and 95.5 % for knives, respectively, demonstrating the
effectiveness of the model in identifyingthe classes for which it was trained. Given the results
presented, it can be said that thisresearch represents a significant advance for the school security,
offering an accurate and efficient tool for early detection of threats, with the potential to save
lives and protect school communities

Keywords: Deep Learning, School Attacks, Object Detection, Computer Vision, YOLOVS.
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1. INTRODUCAO

Nos ultimos anos, o relato de incidentes de violéncia armada nas escolas tém serepetido
cada vez mais, o Instituto Sou da Paz (2023) revelou, em seu estudo, um aumentosignificativo nos
ataques terroristas em escolas ao longo dos dltimos 21 anos, refletindo em um aumento
alarmante no nimero de vitimas fatais e ndo fatais. Até a data do levantamento, em 22 de maio
de 2023, foram registrados 24 casos no total, resultando em137 vitimas, das quais 45 foram fatais
e 92 ndo fatais. Como evidenciado na Tabela 1, a maioria desses ataques envolveu o uso de
armas de fogo e armas brancas, totalizando 11 e 10 casos, respectivamente.

Tabela 1 — Tipos de armas utilizadas nos ataques em escolas.

Arma principal utilizada | Casos | N° vitimas fatais | Vitimas fatais (%)
Arma de fogo 11 34 76%

Arma branca 10 11 24%

Total 21 45 100%

Fonte: Instituto Sou da Paz (2023).

Na Tabela 1 s&o exibidos dados quantitativos acerca dos ataques em escolas nosultimos
21 anos. Desses, segundo o estudo, 46 % foram com armas de fogo, 42 % com armas brancas
e 0s demais ocorreram com outros meios, como por exemplo armas de pressao, balestra e
explosivos, que somam 12 % do total de casos. No que tange a vitimas fatais, houveram 34, o que
corresponde a 76 % envolvendo o uso de armas de fogo. Em relacdo a armas brancas,
houveram 11 vitimas, correspondendo a 24 %. Ademais ndo houveram vitimas.

No estudo é informado ainda que, no primeiro quadrimestre de 2022 foram registra- dos cinco
casos, trés deles na mesma semana de abril. Outro fator importante é que dois dos trés ataques com
maior nimero de vitimas ocorreram entre 2019 e 2022, evidenciandoassim um recente aumento
dos casos.

No trabalho de Madfis (2016) é abordado o medo dos profissionais que atuam em escolas
em relacdo aos ataques em massa nesses ambientes e sua conexao com a crescente criminalizacao
das escolas publicas nos Estados Unidos. O autor realizou entrevistas com diversos
profissionais escolares, incluindo administradores, conselheiros, oficiais de seguranca, policiais e
professores, com o objetivo de compreender suas percepcoes e justificativas para a expansao da
disciplina punitiva e do aumento da seguranca nas escolas. Além disso, para ilustrar a gravidade
desses eventos, 0 autor apresenta casos de ataques em escolas, como o0 massacre de Columbine em
1999, que foi discutido anteriormente em outro trabalho.

Nesses casos, a localizacao rapida e eficiente do autor do crime é crucial para permitir
uma resposta rapida e apropriada das autoridades de seguranca. A demora naidentificacdo do
autor pode resultar em atrasos na implementacdo de medidas preventivas e na adocdo de acBes
necessarias pelos vigilantes ou responsaveis, 0 que pode potencialmenteaumentar o risco para 0s
alunos e funcionarios de instituicbes escolares e outros 6rgaos.

Com base nessas andlises, neste trabalho € proposto o desenvolvimento de uma
Application Programming Interface (API) baseada em Visdo Computacional para detectar
armas de fogo e facas. E importante destacar que o foco desta aplicacio é a seguranca escolar,
embora sua utilizacdo ndo esteja restrita apenas a esse ambiente. Este estudo destaca-se pelas
seguintes contribuigdes:
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a) Auxilio na deteccdo de armas de fogo e armas brancas em ambientes escolares;
b) Possibilitar a analise continua e automatica das imagens da cameras;
c¢) Contribuir para a que se possa proporcionar um ambiente escolar mais seguro;

11 Objetivos

Partindo das abordagens anteriores, foi listada uma série de objetivos que se buscaalcancar
com este trabalho. Esses séo apresentados a seguir.

1.1.1  Objetivo geral

O objetivo central deste estudo é contribuir na detec¢cdo de armas como facas e arams
de fogo através de uma API baseada em Visdo Computacional, com a capacidadede identificar
facas e armas de fogo em videos provenientes de cdmeras de seguranca. Essainiciativa visa reduzir
0s impactos causados por ataques em escolas e em outros setores.

1.1.2  Objetivos especificos

= Realizar uma revisdo de literatura para identificar estudos relevantes sobre o
aumento de ataques e atentados em escolas, assim como técnicas de Visdo
Computacional aplicaveis a deteccao de armas de fogo e facas.

= Selecionar uma técnica de Visdo Computacional compativel com os objetivos do
estudo, considerando sua eficacia na deteccdo precisa de armas de fogo e facas em
imagens e videos de cameras de seguranca.

= Encontrar e utilizar uma base de dados qualificada e representativa, contendo imagens e
videos que permitam o treinamento e validacdo do modelo de deteccdode armas.

= Desenvolver e implementar algoritmos de deteccéo capazes de identificar com precisdo
armas de fogo e facas em videos de cameras de seguranca, utilizando a técnica
escolhida de Visdo Computacional.

= Avaliar a eficacia da APl desenvolvida na deteccdo de armas de fogo e facas,
utilizando métricas como acuréacia e recall, para verificar sua capacidade de
identificar corretamente as classes para as quais foi treinada.

= Implementar a API utilizando o framework You Only Live Once (YOLOVS8) paraa
deteccdo de armas e o Django REST Framework para o desenvolvimento da
interface de programacéo de aplicativos.
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1.2 Estrutura do Trabalho

Este trabalho esta estruturado em seis capitulos distintos. Neste Capitulo, de- nominado
como Introdugdo, sdo abordadas informagdes sobre os ataques em ambientes escolares. No
segundo Capitulo, Justificativa, sdo explorados os principais fatores que motivaram a realizagéo
deste estudo. No terceiro Capitulo, Fundamentacdo Teorica, sdo discutidos os trabalhos que
serviram como base para a elaboracdo deste projeto. No quarto Capitulo, intitulado
Procedimentos Metodoldgicos, sdo detalhadas todas as etapas, desde o treinamento do modelo
YOLO até a construcdo da API. Em seguida, no quinto Capitulo, sdo apresentados os
Resultados e Discussdes, onde é abordado a eficacia do modelo desenvolvido. Por altimo, no
sexto Capitulo, sdo apresentadas as conclusdes e as sugestdes para futuras pesquisas.

2. Justificativa

Em um contexto sociopolitico contemporaneo permeado pela escalada da violéncia, o ambiente
escolar emerge como um espaco suscetivel a manifestacdo de temores relacionados a violéncia
armada. Incidentes de disparos de arma de fogo em corredores escolares alteram
substancialmente a percepcéao do local como um ambiente propicio ao aprendizado,tornando-o, em
vez disso, um cenario de ansiedade e medo.

No estudo conduzido por Bockler et al. (2018) é abordada a comparagéo entre os perfis
de desenvolvimento de individuos envolvidos em ataques escolares e aqueles associados a ataques
terroristas Jihadi na Alemanha. A pesquisa envolveu uma analise qualitativa de processos
judiciais, examinando 0s casos de sete perpetradores de ataques em escolas, com idades entre 13 e
23 anos, e sete perpetradores de ataques Jihadi, comidades entre 21 e 28 anos.

No estudo, sdo mencionados casos de ataques terroristas, incluindo o incidente envolvendo
Pekka-Eric Auvinen, que perpetrara um ataque em uma escola em Jokela, Finlandia, em 2007,
resultando na morte de oito pessoas antes de cometer suicidio. Antes do ataque, Auvinen havia
elaborado um portfolio de midia revelando um profundo interesse pela violéncia, além de motivacées
subjacentes ao ato. Outro exemplo citado € o ataque em Oslo/Utaya, Noruega, em 2011,
perpetrado por Anders Behring Breivik, motivado por questfes religiosas, resultando em um
trdgico massacre.

Em outra pesquisa, conduzida pelo autor Erlandsson e Meloy (2018), é apresentado um
relatorio de caso referente ao ataque a escola de Trollhdttan, na Suécia. No incidente, o
perpetrador utilizou uma espada para atacar alunos e professores. O estudo aborda ahistoria do
agressor, investigando a relacdo entre suas ideologias e 0s motivos subjacentes ao ataque, 0s quais
incluem a perda do emprego.

Ainda em relacdo ao trabalho, também é abordada uma série de ataques em escolas nos
Estados Unidos, destacando eventos como o tiroteio na Escola de Columbine em 1999,0 massacre
na Escola de Sandy Hook em 2012 e o tiroteio na Marjory Stoneman Douglas High School em
2018. Tais incidentes resultaram em um grande nimero de vitimas fatais e deixaram um profundo
trauma nos sobreviventes. Além disso, foram mencionados casos na Europa, como o ataque a
Escola de Winnenden, na Alemanha, em 2009, no qual um ex-aluno tirou a vida de 15 pessoas
antes de cometer suicidio. Outro caso na Finlandia,em 2007, envolveu um estudante que realizou
disparos em sua escola, resultando em 8 vitimas fatais. Adicionalmente, foi citado um incidente
ocorrido na Franga em 2012, noqual um ataque armado em uma escola judaica em Toulouse resultou
na morte de 4 pessoas, incluindo 3 criangas.
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O estudo conduzido por Sandberg et al. (2014) é concentrado na analise das influéncias
culturais dos tiroteios em escolas, incluindo os ataques terroristas ocorridos na Noruega em 2011,
Além disso, os autores abordam outros casos notdveis, como o ocorrido na Universidade
Politécnica Virginia Tech, nos Estados Unidos, em 2007. Nesse incidente, um estudante chamado
Seung-Hui Cho tirou a vida de 32 pessoas e feriu outras 17 antes de cometer suicidio, sendo um
dos tiroteios em massa mais letais da historia dos Estados Unidos.

No artigo ainda é relatado mais dois ataques na Alemanha, o Massacre de Erfurt acontecido
em 26 de abril de 2002 na escola Gutenberg-Gymnasium, em Erfurt, em que um ex-aluno
chamado Robert Steinhduser, de 19 anos, adentrou armado em uma escola e matou 12
professores, duas alunas e um policial antes de cometer suicidio. O segundo atagque mencionado
também ocorrido na Alemanha foi 0 massacre de Winnenden, ocorridoem 11 de marco de 2009
em Winnenden e Wendlingen, no sul da Alemanha, onde Tim Kretschmer, um ex-aluno de 17
anos, entrou em sua antiga escola e matou 15 pessoas, 9 alunos, trés professores antes de fugir e
cometer suicidio.

Baseando-se na anélise critica de fendmenos de violéncia escolar e terrorismo, o estudo de
Cattapan (2020) que tem como titulo, "A Critical Analysis of the Phenomenaof Bullying and
Terrorism”, apresenta analises acerca das causas de tais ataques, assim como cita incidentes
tragicos como 0 Massacre de Realengo que ocorreu em uma escola no Rio de Janeiro no ano de
2011. Nesse incidente um individuo invadiu uma escola e iniciou um ataque armado, resultando na
perda de varias vidas de estudantes e profissionais da educacéo. Esse incidente levantou questoes
sobre medidas preventivas a serem adotadas.

Abordando eventos no estado do Piaui, em uma reportagem do canal Cidade Verde(2023) é
destacada a proposta do governador de implementar um plano de evacuacdo para escolas em
casos de ataques. Essa medida foi sugerida apds um ex-aluno de 17 anos adentrar a Unidade
Escolar Helvidio Nunes, armado com uma faca, e invadir uma sala de aula para ameacar
alunos. Gracgas a intervencdo de uma professora, que negociou com 0 agressor para que ele se
recolhesse em um banheiro enquanto as autoridades eram acionadas, a situacdo foi controlada.

Em uma matéria do Portal o Dia (2023) é revelado que, ap6s o tragico ataque ocorrido
em uma creche na cidade de Blumenau (SC), o Piaui registrou 12 ocorréncias, no qual 4
criancas perderam a vida. Oito desses incidentes foram documentados nos municipios de Bom
Principio, Picos, Matias Olimpio e Buriti dos Lopes.

Considerando as informacdes apresentadas, é inegavel que a aplicacdo da Visdo
Computacional oferece perspectivas promissoras para aprimorar a seguranca nas escolas. Ao realizar
analises em tempo real de imagens e videos, essa tecnologia permite a utilizacdo de algoritmos
especializados na deteccdo de objetos e na identificacdo de potenciais ameacas, como armas.
Dessa forma, a Visdo Computacional desempenha um papel crucial na protecdo ndo apenas
dos alunos, mas também dos professores e funcionarios, contra a violéncia armada. Ao possibilitar
uma deteccdo precoce de situagdes de risco, ela contribuisignificativamente para o fortalecimento das
medidas de seguranca ja existentes, garantindo um ambiente escolar mais seguro e protegido.

No capitulo a seguir, sera apresentada a Fundamentacdo Teobrica, na qual serdo
discutidos os estudos que serviram de embasamento para o desenvolvimento do trabalho proposto.
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3. FUNDAMENTAGAO TEORICA

A base tedrica deste trabalho foi construida a partir de uma extensa revisdo tedrica que
forneceu o alicerce para compreender o contexto explorado neste estudo. Segue uma breve
apresentacao a respeito dos principais trabalhos relacionados.

3.1 TRABALHOS RELACIONADOS

Na area de Visdo Computacional é essencial investigar o desempenho dos algoritmos de
deteccdo de objetos para a identificacdo de maltiplas pessoas. Um estudo relevante nesse
contexto é o trabalho de Vasantha et al. (2023), intitulado "Performance Analysis of Object
Detection Algorithms for Multi-Person Identification”, no estudo os autores fizeram analises
de Histogram of Oriented Gradients (HOG) - Suport Vector Machine (SVM), YOLOvS e
RetinaNet, implementando-os e avaliando seu desempenho de forma abrangente. Os resultados
obtidos foram de 0,97 de Recall quando usado o0 HOG-SVM, 0,94 com o0 YOLO e 1,0 com 0
RetinaNet. Esses resultados evidenciam a capacidade desses algoritmos em realizar a contagem
de pessoas de maneira precisa.

No mesmo trabalho, os autores exploram as dificuldades enfrentadas, como oclusdes,
distribuicdes desiguais de densidade e diferencas de escala e perspectiva. Os algoritmos HOG-
SVM, YOLOV8 e RetinaNet foram avaliados quanto a sua capacidade de lidar com esses desafios.
A partir dos resultados os autores evidenciam que todos os trés algoritmos tiveram bom
desempenho na deteccéo e contagem de pessoas, com o algoritmo RetinaNet alcangando o melhor
resultado, com Recall de 1,0.

Al-obidi e Kacmaz (2023), no trabalho "Facial Features Recognition Based on their
Shape and Color using YOLOVS8 ", é apresentado que o rosto humano possui varios aspectose que e
uma fonte rica de informacdes, com caracteristicas distintas, como olhos, nariz e boca, oferecendo
uma riqueza de dados. O reconhecimento dessas caracteristicas € o que diferencia as pessoas umas
das outras. A técnica utilizada possui varias aplicacbes praticas, desde o desbloqueio de
smartphones até o refor¢o da seguranca em espacos publicos.

Neste contexto, os autores propdem um novo conjunto de dados criado especificamente
para 0 reconhecimento de caracteristicas faciais com base em sua forma e cor, utilizando o
modelo de detec¢do de objetos YOLOV8. O conjunto de dados final contém mais de 2.000
imagens com anotacOes de seis classes diferentes, como olho azul, olho castanho, nariz
arredondado, sobrancelhas arredondadas, nariz pontudo e sobrancelhas retas. Os resultados do
experimento mostram que a versdao leve do YOLOv8 obteve um desempenho consideravel,
alcancando uma média de precisdo média (mAP) de 91,3 % no conjunto de dados proposto.

No trabalho também é mencionado que, desde 1999 varias técnicas foram propostaspara o
reconhecimento facial, entre elas o uso de classificadores como o Nearest Feature Line (NFL) e o
método proposto por Viola e Jones para identificacdo rapida e precisa de faces em imagens. Também
sdo mencionados métodos mais recentes, como 0 uso de classificador Naive Bayes e técnicas
automaticas baseadas em informacdes de profundidade. Além disso, destaca-se o papel das
Convolutional Neural Networks (CNN) no reconhecimento de caracteristicas faciais e na
deteccdo de objetos em geral. Esses avancos na area tém permitido a aplicacdo da tecnologia
de reconhecimento facial em diferentes contextos, como seguranca e autenticacdo de
dispositivos.
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No trabalho de Deshpande et al. (2023), intitulado como "Next-Gen Security: YOLOv8
for Real-Time Weapon Detection”, os autores investigaram o uso do modelo YOLOv8-Small
para a deteccdo precisa de armas em situagdes de tiroteios em massa e crimes violentos. No
estudo é destacado a adaptacdo do modelo em terrenos e condicbes em diversas condi¢Oes
desafiadoras e enfatizada a eficiéncia e adaptabilidade do modelo YOLOv8-Small na deteccéo de
armas em tempo real. O modelo se mostrou competente na identificacdo precisa de uma ampla
variedade de armas atingindo uma taxa de detecgdo de 48,6 % mAP, que representa a media de
precisdo media do modelo para todas as classes, uma confianga de pelo menos 50 % e uma velocidade
média de 25 quadros por segundo, validando sua aplicabilidade em operagBes militares. Além
disso, sua adaptabilidade a diferentes condi¢cGes ambientais garante um desempenho consistente
em terrenos desafiadores. Essas conclusdes oferecem orientagbes importantes para melhorar a
seguranca e eficacia das operacdes militares.

Na Tabela 2 é apresentada uma analise acerca das especificacdes dos trabalhos
relacionados mencionados e a presente proposta de trabalho.

Tabela 2 — Comparacéo com os trabalhos relacionados

Trabalho Algoritmo(s) | Recall | N° de | Contexto
Classes
Vasantha et al. HOG-SVM 97% | - Detecgdo e conta-
YOLOvV8 94 % gem de multiplas
RetinaNet 100 % pessoas
Al-obidi e Kacmaz | YOLOVS8 91,3% |6 Reconhecimento
de caracteristi-
cas faciais
Trabalho Proposto YOLOvV8 89,3%, | 2 Deteccdo de ar-
94,8 % mas em escolas

De acordo com as informacdes apresentadas na Tabela 2 pode-se observar que, emtodos 0s
trabalhos o YOLO foi utilizado e que no presente trabalho o modelo alcangcou um recall de 89,3
% para a classe gun e 94,8 % para a classe knife, além deste trabalho ser direcionado ao
contexto escolar, sendo esse o principal diferencial.

3.2 TECNOLOGIAS UTILIZADAS

Para a execucdo deste trabalho, utilizaram-se diversas tecnologias, incluindo o
YOLOV8 para criar 0 modelo de deteccdo de objetos. A linguagem escolhida para imple- mentacéo
foi Python, amplamente reconhecida pela sua aplicacdo em Inteligéncia Artificial. Além disso, foi
adotado o Django REST Framework, que utiliza a linguagem Python para construir APIs com o
estilo arquitetural Representational State Transfer (REST). Con- forme documentado por Gupta
(2024), essa abordagem se baseia no protocolo Hypertext Transfer Protocol (HTTP) e utiliza
métodos como GET, POST, PUT e DELETE para manipular recursos de forma eficiente.
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321  VISAO COMPUTACIONAL,

Como abordado por Marengoni e Stringhini (2009), a Visdo Computacional pode ser
definida como, uma forma de emular a visdo humana, recebendo imagens como entradae como
saida serd fornecida uma interpretacdo da imagem, extraindo caracteristicas e informacdes
relevantes para a finalidade para que foi desenvolvida.

A Visdo Computacional origina-se durante as décadas de 1960 e 1970 quando o0s
pesquisadores da época comecaram a explorar a ideia de tentar ensinar os computadores a
enxergar como 0s humanos. No entanto, somente na década de 1980 que houveram avancgos
significativos na area devido ao desenvolvimento de modelos mateméaticos mais sofisticados e a
aplicacdo de técnicas de processamento de imagens. Tedricos como Marr (1982) fizeram propostas
de abordagens para a visdo como um processos de inferéncia baseado em diferentes niveis de
representacéo.

Na década de 1990, houve um grande impulso na area de Visdo Computacionaldevido
ao aumento do poder de processamento computacional e 0 acesso a conjuntos de dados ricos
em termos visuais. Nesse mesmo periodo, houve a descoberta de técnicas mais avangadas de
processamento de imagens como a segmentacdo de imagem e filtragemlinear. Na década de 2000,
técnicas como redes neurais artificiais comecaram a surgir, proporcionando outro grande salto na
area. Algoritmos de aprendizado profundo permitiram a extracéo de recursos de forma automatica em
imagens, assim o reconhecimento de objetos complexos com alta precisdo se tornou possivel.

Algumas aplicagbes praticas da Visdo Computacional envolvem projetos como
deteccéo de objetos, avaliacdo da qualidade de produtos, contagem e deteccéo de pessoas, deteccéo
de expressdes faciais de pessoas, entre outros.

322  Detecgdo de objetos

A evolucdo da deteccdo de objetos na Visdo Computacional tem sido significativaao
longo das ultimas décadas, enfrentando desafios fundamentais. Desde os primeiros algoritmos até
0 estado da arte atual, a busca por identificar e localizar objetos em imagens ou videos tem sido
uma area de estudo em constante progresso. Os algoritmos iniciais ja faziam uso de técnicas como
as bounding boxes para delimitar areas de interesse, marcando o inicio desse campo e estabelecendo
as bases para o desenvolvimento de técnicas mais sofisticadas. A partir da Figura 1 pode-se
observar um exemplo de bounding box, representada pela figura geométrica vermelha.
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Figura 1 — Exemplo de deteccdo do modelo.

Fonte: Adaptado de Pixabay (2023).

A partir da Figura 1, é possivel observar um soldado empunhando uma arma de fogo,
com a bounding box destacando a detec¢édo realizada pelo modelo. A classe dessadeteccéo é
identificada como "gun", que, traduzido do inglés para o portugués brasileiro, significa pistola.
Além disso, a precisdo dessa deteccdo é indicada como 78 %, ressaltando que essa imagem nao
faz parte do conjunto de treinamento.

No artigo de Zou et al. (2023), por exemplo, € contextualizada a evolugdo da deteccéo de
objetos e destacada a importancia dessa area no ambito da Visdo Computacional. A
emergéncia de técnicas como Keras e YOLO reflete esse avanco. Atualmente, o Keras,
reconhecido por apresentar métricas impressionantes, é robusto em suas capacidades de deteccéo,
porém, enfrenta desafios quando se trata de processamento em tempo real. 1sso pode ser um
obstaculo em cendrios como vigilancia escolar, onde recursos de hardware podem ser limitados.
Jd 0 YOLO, além de oferecer boas métricas, demonstra um tempo de resposta mais agil em
comparacdo com o Keras, tornando-se uma opcdo mais viavel para aplicacdes que demandam
processamento rapido, como a vigilancia em tempo real.

323 YOLO

O YOLO, segundo Ultralytics (2024), é um framework de Visdo Computacional
conhecido por sua capacidade de realizar deteccdo de objetos e segmentacdo em tempo real,
oferecendo bons resultados de desempenho em termos de velocidade e preciséo.

Na data da redacdo deste trabalho, a versdo mais recente do YOLO é a 9, lancada
recentemente, e promete oferecer melhorias substanciais e maior completude. No entanto, para este
estudo, optou-se por utilizar a versdo 8, uma vez que, no inicio do desenvolvimento,a versdo mais
recente ainda ndo estava disponivel.

3.24  Django e Django REST framework

Segundo Django Software Foundation (2023), o Django é um framework web FullStack
de codigo aberto, baseado em Python, projetado para simplificar questdes comuns como rotas e
autenticacdo. J& o Django REST framework, de acordo com MkDocs (2022), € uma biblioteca
que facilita a criagdo de APIs REST utilizando a estrutura do Django.
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33  METRICAS DE AVALIACAO

Ao lidar com Aprendizado de Méaquina, torna-se essencial que os modelos tenham a
capacidade de realizar previsdes precisas em conjuntos de dados n&o analisados previamente, uma vez
que, em uma aplicacdo real o modelo ndo vai lidar com um conjunto que foi treinado. Para uma
avaliacdo acerca da eficacia do modelo, sdo consideradas varias técnicas,como por exemplo a matriz
de confuséo, que apresenta as previsdes realizadas pelo modeloe os valores reais, nesta existem 0s
Verdadeiros Positivos, Falsos Negativos, Falso Positivos e Falsos Negativos, conforme é
apresentado na Tabela 3.

Tabela 3 — Exemplo Matriz de Confus&o.

PredicOes
Sim Nao
Sim | Verdadeiro Positivo (VP) Falso Negativo (FN)
Nao Falso Positivo (FP) Verdadeiro Negativo (VN)

Fonte: Autor (2024).

Real

No exemplo apresentado, existem valores indicados como Verdadeiro Positivo (VP), Falso
Positivo (FP), Falso Negativo (FN) e Verdadeiro Negativo (VN). Os Verdadeiros Positivos
(VP) representam as deteccOes verdadeiras feitas pelo modelo e que seu valor real também é
verdadeiro. Falso Negativo (FN) representa situacdes em que o modelo prevé erroneamente algo
como sendo falso mas seu valor real € verdadeiro. Falso Positivo (FP) diz respeito as predigdes
verdadeiras em que o valor real é falso. Verdadeiro Negativo (VN) acontece quando o modelo
prevé algo como falso e a previsdo condiz com o valor real. Além da matriz de confusdo, existem
outras métricas que sdo analisadas, como a precisdo, acuracia, Recall e F1-score, que serdo
apresentadas a seguir.

Como mencionado, além da matriz de confuséo, existem outras formas de analisar um
modelo de aprendizado de maquina. A acuracia é uma métrica bem simples que apresenta o
indice de classificacdo correta com base na quantidade total de amostras. Essa métrica, porém,
apresenta um problema: em uma base de dados desbalanceada, uma acurécia alta pode representar
uma alta taxa de acerto em uma classe com mais amostras, em contrapartida, uma classe com
menor quantidade de amostras pode apresentar uma grande quantidade de erros. Por esse motivo,
nem sempre 0 uso da acuracia como métrica de avalia¢do ira garantir a escolha do melhor modelo.
A métrica é dada pela Equacdo 3.1.

VP +VN

acc = (3.1
VP +VN+FP +

FN

A precisdo dada pela Equacdo 3.2, realiza uma proporcdo entre as das instancias
verdadeiramente positivas e o total de deteccdes positivas feitas pelo modelo, ou seja, é uma
andlise da capacidade do modelo de identificar um determinado objeto de forma correta.

VP
VP +
FP

prec = (3.2)
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Recall, também conhecido como sensibilidade, apresentado na Equacdo 3.3, é a proporcéao
das detecgdes verdadeiramente positivas de uma determinada classe e o total de elementos dessa
classe. Para o trabalho proposto, esta avaliacéo se torna bem relevante,uma vez que a prioridade é
a identificacdo dos verdadeiros positivos.

VP
rec = \/Pi'i' (33)

FN

O F1-score, obtido pela Equacdo 3.4, é uma métrica de avaliacdo que combina
precisdo e recall em uma média harménica. Essa abordagem visa fornecer um resultado que leve
em consideracdo ambos 0s aspectos, uma vez que uma avaliagdo separada entre as duas métricas
pode ndo ser eficaz, especialmente porque o F1-score € particularmente sensivel ao valor mais
baixo entre as duas métricas. 1sso destaca a importancia de alcancarum equilibrio entre precisdo e
recall para uma avaliacdo mais abrangente.

preg rec

f1=2% prec+ rec (34)
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Além disso, as curvas de confianga sdo uma ferramenta importante em Aprendizado de
Méquina para avaliar a confiabilidade das previsdes feitas pelo modelo. Essas curvas representam
graficamente a relacdo entre uma métrica de desempenho do modelo, como preciséo ou recall e 0
nivel de confianga associado a essas previsdes. O nivel de confianca indica o quao certo o modelo
estd de que uma determinada previsao é correta. Geralmente,as curvas de confianga sdo construidas
plotando-se a métrica de desempenho em relacéo adiferentes valores de confianga. Isso permite aos
desenvolvedores e analistas entender como o desempenho do modelo varia conforme a confianga
das previsdes aumenta ou diminui.

Na plotagem da curva de confiancga de recall-confidence, uma curva que se aproximamais
da borda superior direita do grafico é considerada melhor. Isso significa que o modelo esta
produzindo altos niveis de recall para uma ampla gama de valores de confianca. Idealmente, €
buscado um modelo que tenha um alto recall mesmo para previsdes com alta confianca,
indicando que o modelo esté identificando a maioria dos exemplos positivoscom uma alta taxa de
certeza. Por outro lado, uma curva que se aproxima da borda inferior esquerda do grafico indica
um desempenho inferior. Isso significa que o modelo pode estar perdendo muitos exemplos
positivos, mesmo para previsdes com alta confianca, 0 que sugere que o modelo ndo esta
identificando corretamente os exemplos positivos. Em resumo, uma curva que se aproxima da
borda superior direita indica um bom desempenho do modelo, enquanto uma curva que se
aproxima da borda inferior esquerda indica umdesempenho ruim.

A seguir, no Capitulo 4, intitulado Procedimentos Metodoldgicos, serdo detalhadasas etapas
envolvidas na implementagdo do modelo proposto. Ao final desse, espera-se obter uma compreensao
clara e completa das etapas realizadas para a concretizacdo do modelo proposto, preparando o
terreno para as discussdes e resultados apresentados nos capitulossubsequentes.

4. PROCEDIMENTOS METODOLOGICOS

Neste capitulo, é detalhada a metodologia empregada na utilizacdo do YOLOv8para a
deteccdo de armas em ambientes escolares. Serdo abordados desde a preparacdo dosdados até a
configuracdo e ajustes do modelo, destacando os procedimentos de treinamento, validacdo para
assegurar a precisdo, acuracia, sensibilidade e demais métricas mencionadas no capitulo anterior.
Na Figura 2, sdo apresentadas as etapas do desenvolvimento da proposta do trabalho.

Figura 2 — Procedimentos metodoldgicos realizados para elaboragdo da API.

Busca das imagens Treinamento do modelo

Desenvolvimento da API Analisar eficacia

Fonte: Autor (2024).
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Conforme ilustrado na Figura 2, os procedimentos metodol6gicos compreendem quatro
etapas essenciais para a elaboracdo da API. Inicialmente, conforme detalhado na Subfigura A,
ocorre a busca por imagens destinadas ao treinamento do modelo. Essa busca é realizada em
bases de dados, que constituem repositorios de grande volume de dados utilizados para o
desenvolvimento de Inteligéncia Artificial. Na Subfigura B, o modelo é submetido ao
processo de treinamento.

Nesta fase, o framework analisaas imagens extraidas da base de dados, juntamente com
as anotacOes correspondentes, que consistem nas coordenadas indicativas da localizacdo das
armas nas imagens do conjunto de treinamento. Essa abordagem permite que o modelo adquira o
conhecimento necessario para identificar pistolas e facas. A etapa subsequente € a avaliacdo da
eficacia, conforme delineado na Subfigura C, durante a qual se verifica se 0 modelo apresentou
um desempenho satisfatério apos a validacdo pés-treinamento. Por fim, na Subfigura D, ocorre a
implementacdo da API. Este estagio representa o desenvolvimento propriamente dito, permitindo
que outros desenvolvedores possam testa-la e, potencialmente, integra-la em sistemas mais
amplos.

4.1 INSTRUMENTOS DE COLETA DE DADOS

ApOs uma busca realizada em diversas bases por dados para o treinamento do modelo,
é obtido um conjunto de dados disponivel em Roboflow (2023), que disponibiliza os dados e
anotacOes a respeito dos dados para o treinamento do modelo. O conjunto de dados possui um total
de 9.918 imagens, incluindo imagens de treinamento, validacéo e testes.

Na Figura 3 é apresentado um exemplo de imagem, em que esta foi usada no
treinamento do modelo de Visdo Computacional.

Figura 3 — Exemplo de dados para treinar 0 modelo.

0 0.4015625 0.28046875 0.0484375 0.14921875

Fonte: Adaptado de Roboflow (2023).

Na Figura 3 é apresentada um exemplar do conjunto de dados usado no treinamento. Essa é
dividida em trés partes conforme esta disposta. Na Subfigura A é exibida anotacGes acerca da
localizagcdo da bounding box na imagem, isto €, a anotacdo. Na Subfigura B é apresentado
um exemplo de uma imagem sem o processamento e, na Subfigura C, é apresentada a mesma
imagem mas com o processamento da anotacdo, citada na SubfiguraA.

E relevante salientar que no conjunto de imagens utilizado, as classes s&o designadas como gun
(arma de fogo), knife (facas) e background (plano de fundo), representando, respectivamente, as
categorias de objetos identificados. Daqui em diante, empregaremos 0s termos conforme a
nomenclatura adotada no referido conjunto de imagens.
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42  Pré-processamento dos dados

Apbs a coleta de dados, inicia-se 0 processo de pré-processamento, que envolve
principalmente o redimensionamento das imagens para a propor¢do de 640x640 pixels. Em
seqguida, os dados s&o divididos em conjuntos de treinamento, validacdo e teste,
correspondendo a 80%, 10% e 10% do conjunto total de dados, respectivamente.

43 Utilizacdo do Framework YOLO

Apos realizar uma revisdo bibliogréfica a respeito dos principais frameworks de Visdo
Computacional, 0 YOLO, em sua versao 8, foi 0 que mais se destacou devido a sua capacidade de
lidar com deteccéo de objetos em tempo real, trazendo um equilibrio entre desempenho e analise
de imagens em tempo real.

O modelo é treinado ao longo de 500 épocas, com um critério de paciéncia de 50. 1sso
significa que, caso ndo haja melhorias no desempenho apds esse periodo, o treinamento sera
interrompido. Além disso, um lote de 8% das imagens do conjunto de dados € utilizadoem cada
época.

O treinamento se baseia em imagens e anotagdes adquiridas da base de dados
Roboflow (2023), um conjunto de dados anotado. Essas anota¢oes fornecem informacgdes sobre a
localizagdo dos objetos nas imagens.

Para avaliar o0 modelo, sédo analisados os resultados em relacdo a validacdo por meio de
matriz de confuséo, acuracia, precisdo, Recall e F1-score.

Adicionalmente, sdo conduzidos testes de validagdo complementares, os quais envol- vem
analises visuais. Utilizados videos publicos que contém armas e imagens provenientes de
reportagens sobre ataques reais em escolas para verificar a precisdo do modelo na
identificacdo de armas. Essa abordagem € crucial para assegurar que o0s resultados dostestes
visuais estejam alinhados com as métricas de desempenho citadas.

Apds treinar e validar o modelo iniciou-se a fase de implementacdo do modelo em uma
API. E dito no trabalho de Fielding (2000) que uma APl é um conjunto de regras e protocolos que
permitem a comunicacdo e interacdo entre diferentes softwares. Permitem e definem as formas que
componentes de software e os dados podem ser transmitidos e manipulados.

A escolha do framework Django Representational State Transfer (REST), para a API
proposta foi motivada por utilizar a linguagem de programacdo Python, uma vez queo YOLO,
pertencente a Ultralytics (2024), utilizado neste projeto estd adaptado para esta linguagem, assim
permitindo uma integracdo mais facil e eficiente entre 0 modelo e demaisfuncionalidades da API.

A API possui duas rotas distintas. Uma delas destina-se ao cadastro de um novomodelo,
sendo Util para atualizacbes. A segunda rota permite o uso do modelo para detec¢fes manuais
Ou para 0s usuarios que irdo consumi-lo.

No Capitulo 5, intitulado "Resultados e Discussdes”, serdo apresentados de forma detalhada
os resultados retornados pelo modelo, incluindo suas métricas de desempenho, bem como alguns
resultados de andlises visuais.
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5. RESULTADOS E DISCUSSOES

Neste capitulo, destacamos os resultados obtidos ap6s o treinamento e teste do modelo
de Visdo Computacional, utilizando o conjunto de dados proveniente de Roboflow (2023) e
considerando as trés classes: Gun, Knife e Background. Na Tabela 4 é exibida a matriz de

confusdo, fornecendo uma dos resultados alcancados pelo modelo em relacéo a classificagdo das
imagens.

Tabela 4 — Matriz de Confusdo.

Predicdes
Gun Knife Background
Gun 1.158 3 135
Real Knife - 1.189 65
Background 118 53 -

Fonte: Autor (2024).

Na Tabela 4, sdo apresentados os resultados da anélise de deteccdo do modelo durante
a etapa de teste. Observa-se que o modelo realizou 1.158 detec¢des corretas degun e 1.189
deteccbes corretas de knife. No entanto, é importante notar que houve 100% de erro na
classificacdo de background. E relevante ressaltar que, para este trabalho, o principal foco esta
nos falsos negativos, ou seja, na ndo deteccdo de armas onde estas estdopresentes

A andlise das curvas de confianca é uma etapa essencial na avaliacdo do desempenho de
modelos de aprendizado de maquina. Na Figura 4, sdo fornecidas uma representacdo visual da
relacdo entre o recall e o Fl-score em funcdo da confianca das previsdes do modelo. Esta

analise permite avaliar de forma mais abrangente o desempenho do modelo e tomar decisdes
informadas sobre sua eficacia em diferentes contextos de aplicagéo.

A

Figura 4 — Curvas de confianca recall e confianca F1

B
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Fonte: Autor (2024).
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Na Figura 4, séo apresentadas as curvas de confianca referentes ao modelo. Divididaem duas
Subfiguras.

Na Subfigura A s&o fornecidas informages sobre a confianga do recall, que representa a
certeza que o modelo possui em suas previsdes. Para as classes gun e knife. E possivelperceber
que as linhas de confianca estdo bastante proximas, o que indica uma confianca semelhante do
modelo na deteccdo dessas duas classes. A linha azul representa a média de todas as classes,
indicando simplesmente que o modelo fez uma deteccdo, sem distinguir entre as classes
especificas. O recall maximo alcancado pelo modelo em todas as classes foide ou 91,5 % sendo,
89,3 % para armas de fogo e 0,948 ou 94,8 % para facas.

Em relacdo a Subfigura B, é apresentado um gréfico de relativo a curva de confianca do F1-
score, que correlaciona a confianga do modelo com sua pontuacdo F1. Semelhante a Subfigura A,
sdo exibidas trés linhas, representando as classes de gun, knife e background. Observa-se que todas
as classes atingiram um F1-score maximo de 0.8999 ou 89,99 %.

Na Figura 5, sdo apresentados os resultados das curvas de precisdo-recall e preciséo-
confianca.

Figura 5 — Curvas de precisdo-recall e precisdo-confianga
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Fonte: Autor (2024).

A Figura 5 é dividida em duas Subfiguras. Na Subfigura A, sdo apresentados osdados
relacionados a precisdo em relacdo a curva de recall. Os valores de Average Precision (AP) para as
classes Gun e Knife sdo, respectivamente, 0,907 e 0,955, evidenciando umamaior precisao para
a classe Knife.

Na Subfigura B, é apresentado um grafico da curva de confianca da precisdo. Nessegréafico,
observa-se que a curva referente as armas aumenta rapidamente. Para as facas, também ha um
aumento rpido, porém, com uma leve queda antes de alcancar alta precisao.

Visando realizar uma andlise visual das detec¢des realizadas pelo modelo, na Figura6 so
apresentados exemplos das detec¢Oes de armas de fogo e facas em algumas imagens livres de
direitos autorais.
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Figura 6 — Amostra de resultados.

(2023).

Na Figura 6, sdo ilustradas algumas deteccgdes feitas pelo modelo para ambas asclasses
as quais foi treinado. Na Subfigura A, é apresentada a imagem de um cozinheiro segurando duas
facas de cozinha, com as areas delimitadas pelas bounding boxes indicando as deteccdes
realizadas pelo modelo. Cada caixa exibe a classe do objeto detectado e sua preciséo
correspondente. Na Subfigura B, ocorre uma situacdo semelhante, porém, o cozinheiro esta
segurando apenas uma faca, que também foi detectada pelo modelo. Na Subfigura C, sdo mostradas
deteccOes de armas de fogo, com quatro armas identificadas. Novamente, as bounding boxes
destacam a classe da arma e sua precisao. Por fim, na Subfigura D, sdo apresentadas duas pessoas
empunhando armas de fogo, ambas detectadaspelo modelo.

Por fim, na Figura 7 € retratado um ataque conhecido como Massacre de Columbine,
ocorrido em 20 de abril de 1999 ocorrido na Columbine High School, Colorado.
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Figura 7 — Detecgdo de ataque em Columbine.

Fonte: Adaptado de Stephen Zimmerman (2022).

A partir da Figura 7 é possivel verificar duas pessoas, no caso, 0s responsaveis pelo ataque
em Columbine, empunhando armas. Uma das armas o modelo conseguiu identificar sem muitos
problemas, alcancando uma precisdo de 85 %. No entanto, a arma do outro responsavel nao foi
detectada devido a ma qualidade da imagem.Com base na metodologia adotada e nos
resultados obtidos, serdo discutidas a seguir as conclusdes alcancadas e sugestdes para
possiveis trabalhos futuros.

6. CONCLUSOES E SUGESTOES DE TRABALHOS FUTUROS

Conforme discutido ao longo deste trabalho, é possivel perceber que o problema deataques
as escolas ocorrem a alguns anos, porém a frequéncia vem aumentando nos Ultimos anos, isso evidencia
a necessidade de melhorias na seguranca de lugares, especialmente em escolas.A Viséo
Computacional emerge como uma ferramenta promissora para lidar com esse problema,
possibilitando a analise de imagens e a deteccdo precoce de possiveis ameacas.

A implementacdo do modelo proposto alcancou uma acurécia de 86,2 %, indicando sua
eficacia na maioria dos casos. No entanto, ha espaco para melhorias, especialmente em cenarios
desafiadores.

Além disso, durante este estudo, foi desenvolvida uma API utilizando o Django Rest
Framework para facilitar o acesso e uso do modelo, o que pode simplificar sua implementagao
e integracdo em sistemas de seguranca existentes. Esta APl permite que outras aplicacdes e
sistemas possam utilizar facilmente as capacidades do modelo de deteccdo desenvolvido,
ampliando assim seu potencial de aplicacdo e impacto na segurancaescolar.

Para trabalhos futuros, € crucial concluir a implementacdo e realizar testes praticos da
ferramenta desenvolvida, validando sua eficacia no mundo real. Além disso, aprimorar 0 modelo
para lidar com desafios especificos e explorar novas oportunidades de pesquisa edesenvolvimento
no campo da Visdo Computacional aplicada a seguranca publica é algo bastante vidvel a ser
realizado.
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