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RESUMO

O aumento do uso de redes sociais, como o Instagram, trouxe novas vulnerabilidades, tornando
os usuários alvos frequentes de ataques de engenharia social e phishing. Essas técnicas explo-
ram falhas humanas e a falta de conhecimento em segurança digital, resultando no roubo de
informações e invasões de contas. Um dos ataques mais comuns de phishing na plataforma é a
falsificação, em que criminosos criam perfis e mensagens falsas para coletar dados confidenciais.
Com base no referencial teórico estudado e na análise de dados coletados de 108 participantes por
meio de um questionário estruturado, este estudo analisou o nível de conhecimento dos usuários
sobre phishing e suas práticas de segurança digital, além de investigar a influência da formação
em Tecnologia da Informação na adoção de medidas preventivas. Os resultados indicam que,
embora a maioria dos respondentes conheça ou já tenha ouvido falar do termo phishing, poucos
possuem conhecimento intermediário ou avançado sobre o tema, evidenciando uma lacuna na
compreensão desse ataque. O estudo também demonstrou que, embora usuários com formação
em TI tenham conhecimento sobre medidas básicas de segurança digital, essa proteção não é
absoluta, pois ainda há comportamentos de risco,como a baixa adesão à autenticação em dois
fatores e a falta de verificação recorrente de URLs. Esta pesquisa contribui para os estudos sobre
segurança digital no Instagram, ao identificar vulnerabilidades dos usuários e sugerir medidas
básicas de proteção,que costumam ser negligenciadas, como a autenticação em dois fatores e
verificação de URLs, enfatizando a importância de campanhas educativas para reduzir os riscos.
Palavras-chave: phishing; engenharia social; cibersegurança; instagram; segurança da informa-
ção.

ABSTRACT

The increasing use of social networks, such as Instagram, has introduced new vulnerabilities,
making users frequent targets of social engineering and phishing attacks. These techniques
exploit human flaws and a lack of digital security awareness, leading to information theft and
account breaches. One of the most common phishing attacks on the platform is impersonation,
where cybercriminals create fake profiles and messages to collect confidential data. Based on
the theoretical framework studied and data collected from 108 participants through a structu-
red questionnaire, this study analyzed users’ knowledge of phishing and their digital security
practices, as well as the influence of Information Technology education on the adoption of
preventive measures. The results indicate that while most respondents are familiar with the
term phishing, few have an intermediate or advanced understanding of the topic, revealing a
gap in the comprehension of this type of attack.The study also demonstrated that, although
users with IT education have knowledge of basic digital security measures, this protection is
not absolute, as risky behaviors persist, such as low adherence to two-factor authentication and
the lack of regular URL verification.
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This research contributes to studies on digital security on Instagram by identifying user
vulnerabilities and suggesting basic protection measures that are often overlooked, such as
enabling two-factor authentication and verifying URLs. Furthermore, it emphasizes the
importance of educational campaigns to mitigate risks.
Keywords: phishing; social engineering; cybersecurity; Instagram; information security.

Data de aprovação: 25/03/2025

1 INTRODUÇÃO

As redes sociais têm se tornado um dos principais meios de comunicação e interação

no mundo contemporâneo. Entre elas, o Instagram, lançado em 2010, se tornou uma das redes

sociais mais usadas do mundo, commais de um bilhão de contas e 500milhões de usuários ativos

diariamente (Bodnar, 2022) . Segundo o relatório Data Report 2024 Brasil, que mediu o uso de

plataformas digitais por usuários, de 16 a 64 anos, que usam cada plataforma mensalmente, o

Instagram é a segunda rede social mais usada no Brasil e é considerada a rede social preferida

de 35,9% dos usuários (We are Social; Meltwater, 2024). Essa popularidade, no entanto,

também torna a plataforma um alvo atrativo para cibercriminosos que utilizam técnicas

sofisticadas, incluindo engenharia social, para realizar crimes cibernéticos, como o phishing.

O crime cibernético é amplamente reconhecido como um dos crimes graves da era

moderna, sendo um problema significativo tanto para os países quanto para os indivíduos,

especialmente devido ao rápido avanço da tecnologia e da informação (Al-duwairi et al., 2022).

Dentre os diversos tipos de ataques, destaca-se o phishing, uma estratégia de engenharia social

que se refere a um conjunto de ataques cibernéticos em que técnicas de disfarce e engano são

empregadas por um invasor para obter acesso às informações confidenciais da vítima na Internet

(Varshney et al., 2024). A engenharia social refere-se às táticas e estratégias empregadas por

invasores para manipular indivíduos, induzindo-os a revelar informações sigilosas ou a executar

ações que normalmente não fariam (Grbic; Dujlovic, 2023).

O Instagram tem se destacado como uma das plataformas preferidas por golpistas para

realizar ataques de phishing, que anteriormente eram enviados por e-mail, mas agora abrangem

diversos meios de comunicações eletrônicas, como SMS, chamadas telefônicas e redes sociais

(Avast, 2022). Os aplicativos de mídia social facilitam o envio rápido e prático de dados e

informações, o que torna o cuidado com a segurança desses conteúdos transmitidos uma questão

de grande importância (Surjandy et al., 2023). A segurança da informação, segundo Fontes (2017)

, envolve um conjunto de medidas e políticas que têm como objetivo proteger a integridade, a

confidencialidade e a disponibilidade das informações. No ambiente das mídias sociais, como o

Instagram, onde as interações são constantes e abertas, falhas na adoção de práticas robustas de

segurança podem expor os usuários a riscos severos, como golpes de phishing.

De acordo com o relatório do Group (2024), publicado no primeiro trimestre de 2024, as
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redes sociais foram o setor mais atacado e representaram 37,4% de todos os ataques de phishing.

Esses números reforçam a necessidade de investigar como os usuários do Instagram percebem,

lidam e se protegem contra essas ameaças. Com interações informais e rápidas, os usuários

tornam-se alvos mais suscetíveis a golpes digitais, tornando-se alvos simples para fraudadores.

Entre os ataques mais comuns no Instagram, destacam-se a criação de perfis falsos, o envio de

mensagens enganosas, a disseminação de links fraudulentos e o uso da confiança como estratégia

de manipulação (Almudahi et al., 2022).

Diante desse cenário, este estudo busca analisar o nível de conhecimento dos usuários

sobre phishing, suas práticas de segurança digital na plataforma e como essas práticas podem

influenciar sua vulnerabilidade. Além disso, a pesquisa investiga alguns aspectos, tais como

formação acadêmica, intensidade do uso da plataforma e conhecimento prévio, impactam a

adoção de medidas preventivas, como a autenticação em dois fatores e a verificação de URLs.

Espera-se que os resultados contribuam para o desenvolvimento de medidas educativas capazes

de reduzir os riscos associados a essas ameaças.

1.1 OBJETIVOS

1.1.1 Objetivo Geral

O objetivo deste estudo é avaliar o nível de conhecimento dos usuários do Instagram

sobre phishing na plataforma, bem como suas práticas de segurança digital. O estudo também

buscará identificar como o conhecimento em informática, seja com curso superior ou técnico,

influencia a capacidade dos usuários de identificar e tomar mais medidas de segurança na

plataforma. A partir dessa análise, serão extraídas implicações para a segurança digital dos

usuários da rede social. Através de um questionário, serão analisados o conhecimento dos

usuários e suas práticas de segurança, com foco em identificar possíveis vulnerabilidades na

plataforma.

1.1.2 Objetivos Específicos

1. Identificar os principais tipos de ataques de phishing no Instagram e as práticas mais

comuns utilizadas pelos golpistas.

2. Avaliar o nível de conhecimento dos usuários sobre phishing e segurança no Instagram por

meio da aplicação de um formulário.

3. Analisar as implicações para a segurança dos usuários.

4. Analisar se uma formação técnica ou superior em TI tem influência direta nas praticas de
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segurança digital.

1.1.3 Justificativa

Os dados apresentados pela Group (2024), que mostram que as redes sociais são o

principal alvo de ataques de phishing , sublinham a urgência de investigar esse fenômeno em

plataformas como o Instagram, onde o mesmo atualmente é a 2ª plataforma de rede social mais

usada do Brasil, perdendo apenas para o YouTube (We are Social; Meltwater, 2024). Este

estudo se justifica pelo alto número de casos de fraude, estelionato e outros crimes que têm

sido facilitados pela utilização das mídias digitais, o que aponta para a necessidade de

ampliar o conhecimento e a conscientização sobre segurança digital e desenvolver

recomendações práticas, baseadas em dados, para usuários do Instagram. Espera-se que os

resultados obtidos possam contribuir para o aprimoramento das estratégias de proteção digital e

servirem como base para futuras iniciativas de educação e combate aos crimes cibernéticos.

Este projeto está organizado da seguinte forma, A Seção 2 apresenta os conceitos

fundamentais relacionados a segurança da informação, engenharia social, phishing e às ameaças

nas redes sociais, com ênfase na plataforma Instagram. A Seção 3 descreve a metodologia

utilizada para a condução do estudo de caso, incluindo o detalhamento do questionário que será

aplicado. A Seção 4 discute os resultados obtidos, analisando as respostas e cruzando dados. Por

fim, a Seção 5 apresenta as conclusões obtidas a partir da análise.

2 FUNDAMENTAÇÃO TEÓRICA

Nesta seção serão apresentados os trabalhos relacionados e os principais termos e

tecnologias empregados para alcançar os objetivos propostos neste trabalho.

2.1 TRABALHOS RELACIONADOS

O estudo de Frauenstein e Flowerday (2020), sobre a suscetibilidade ao phishing em

redes sociais fornece uma base teórica relevante, destacando como características de personali-

dade e modos de processamento de informação influenciam a vulnerabilidade dos usuários a

ataques de phishing. O artigo enfatiza que os phishers utilizam técnicas de engenharia social para

manipular usuários, explorando suas vulnerabilidades comportamentais. Esse estudo evidencia

a relação entre aspectos comportamentais e a suscetibilidade ao phishing, especialmente em

plataformas como o Instagram, em que os usuários podem confiar excessivamente nas interações

sociais.

Kaya e Sanders (2021), ao investigarem o vício em redes sociais e as preocupações
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com segurança, destacam que o comportamento dos usuários em plataformas como Facebook e

Instagram pode aumentar sua vulnerabilidade a ataques, incluindo phishing. O desconhecimento

sobre configurações de privacidade e o compartilhamento excessivo de dados pessoais são

fatores críticos que facilitam atividadess maliciosas. O estudo concluiu que há uma lacuna

significativa entre o conhecimento sobre privacidade digital e o comportamento dos usuários,

mesmo conscientes dos riscos, muitos não ajustam suas configurações de segurança. Esses

aspectos são particularmente relevantes para o Instagram, por sua alta adoção entre o público

brasileiro, e fornecem uma base importante para a análise da conscientização dos usuários,

objetivo deste estudo.

O artigo de Nasution et al. (2024) explora estratégias de defesa em profundidade contra

ataques de phishing no Instagram, destacando como técnicas de engenharia social são usadas

para roubar informações pessoais. O estudo detalha métodos de ataque, como phishing por SMS

e sites falsos, e apresenta uma abordagem integrada de segurança que combina fatores humanos,

organizacionais e tecnológicos. Esse trabalho é relevante para esta pesquisa, pois oferece uma

visão abrangente das técnicas de phishing no Instagram, contribuindo diretamente para o objetivo

de avaliar a conscientização dos usuários e propor estratégias educativas eficazes para reduzir os

riscos.

Embora diversos estudos tenham explorado ataques de phishing, nosso trabalho se

diferencia ao focar especificamente no Instagram e na influência da formação acadêmica na

adoção de medidas preventivas. Os estudos anteriores geralmente analisam aspectos psicológicos

ou abordam phishing em um contexto mais amplo. Abaixo, apresentamos uma comparação entre

as principais pesquisas e este estudo.

Tabela 1 – Comparação entre trabalhos relacionados e este estudo

Autor Diferença para estre Trabalho

Frauenstein e Flowerday (2020) Nosso estudo foca exclusivamente no Instagram.

Kaya e Sanders (2021) Investigamos usuários brasileiros do centro norte piaui-
ense,identificando também uma lacuna significativa entre
o conhecimento sobre privacidade digital e o comporta-
mento dos usuários.

Nasution et al. (2024) Incluímos análise de algumas dessas defesas por formação
em TI.

Fonte: Elaborado pelo autor.

2.2 INSTAGRAM

Plataformas de mídia social são sistemas digitais online que permitem que os usuários
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criem, compartilhem e interajam com conteúdo (Syamsuar; Darren, 2023). A plataforma de

mídia social é utilizada para diversos fins,tanto usuários quanto clientes recorrem às redes sociais

para buscar informações e formar opiniões sobre uma gama de temas, como produtos, educação,

saúde, política, transporte, seguros, bancos e serviços públicos, entre outros (Rahman; Reza,

2022).

Segundo Garcia (2017), "o Instagram é um aplicativo de rede social que permite o

compartilhamento de fotos e vídeos com os contatos da rede social de cada usuário". Essa rede

social se destaca como uma plataforma visual ideal, permitindo não apenas a conexão social

entre as pessoas, mas também funcionando como um dos sistemas de mídia social mais eficazes

para finalidades comerciais (Teotia et al., 2023), sua capacidade de disseminar informações

rapidamente permite que elas atinjam milhões de usuários em questão de segundos, alcançando

lugares antes inimagináveis (Sousa et al., 2021).

2.3 SEGURANÇA DA INFORMAÇÃO

A segurança da informação, conforme abordado por Schneier (2000), é essencial para

proteger dados sensíveis contra ameaças como a engenharia social e o phishing. O padrão

internacional, ISO/IEC 27001, define segurança da informação como um conjunto de práticas e

processos que visam proteger a confidencialidade, integridade e disponibilidade das informações

(Malatji, 2023).

Segundo Fontes (2017):

• Confidencialidade: refere-se à proteção das informações contra acesso não autorizado.

Isso significa que apenas pessoas, sistemas ou processos devidamente autorizados podem

acessar determinadas informações.

• A disponibilidade: diz respeito à garantia de que as informações e recursos estão acessíveis

e utilizáveis quando necessário.

• A integridade: trata-se da garantia de que as informações são precisas e completas, e que

não foram alteradas de forma não autorizada.

O nível de conscientização sobre segurança da informação pode ser medido por três

dimensões, a saber, conhecimento, atitude e comportamento (Kruger; Kearney, 2006).

"O conhecimento reflete o que os usuários sabem sobre ameaças e proteção à
segurança da informação. Enquanto isso, a atitude descreve como os usuários
se sentem sobre o tópico relacionado à ameaça e proteção à segurança. O
comportamento descreve o que eles fazem para proteger suas informações da
ameaça (Sari; Prasetio, 2017)."
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Apesar dos avanços tecnológicos serem fundamentais para proteger sistemas e dados,

o fator humano continua sendo o elemento decisivo para o sucesso ou falha das estratégias de

segurança da informação, destacando sua relevância e complexidade (Kanagusku; Gaseta, 2023).

As ameaças à segurança não se limitam às vulnerabilidades tecnológicas, elas também exploram

fraquezas humanas, como é o caso da engenharia social e o phishing.

2.4 ENGENHARIA SOCIAL

Cibercriminosos tendem a atacar usuários, que representam um ponto de acesso vul-

nerável (Albladi; Weir, 2018). Mitnick e Simon (2002) descrevem a engenharia social como

um conjunto de técnicas de manipulação que exploram a confiança humana para comprometer

a segurança da informação. Ou seja esses ataques buscam a falha humana ao invés da falha

tecnológica. Uma ação de engenharia social pode ocorrer em um ambiente pessoal, visando

coletar informações pessoais, ou em um contexto profissional, com o objetivo de obter dados

sobre uma organização (Brasil, 2023).

Os atacantes utilizam as redes sociais para reunir informações sobre suas vítimas, como

suas qualificações profissionais, interesses pessoais, conexões sociais e a frequência em eventos

específicos, criando ataques mais eficazes e personalizados (Tavares, 2017).Essas informações

são posteriormente usadas para enganar as vítimas, induzindo-as a revelar dados sensíveis ou

a executar ações perigosas. As estratégias de engenharia social estão se tornando cada vez

mais comuns nas mídias sociais, explorando vulnerabilidades no comportamento humano para

comprometer a segurança das empresas (Wilcox; Bhattacharya, 2016).

2.5 PHISHING

Phishing é uma forma de roubo de identidade eletrônica na qual uma combinação de

engenharia social e técnicas de falsificação é empregada para enganar um usuário e fazê-lo

revelar informações confidenciais de valor econômico (Aburrous et al., 2010). Ainda que a

tecnologia seja fundamental, a literatura especializada em segurança da informação destaca

que a vulnerabilidade humana é um dos principais alvos dos ataques de phishing, tornando

insuficiente a adoção exclusiva de medidas técnicas de mitigação (Frauenstein; Flowerday, 2020).

Os phishers geralmente empregam estratégias variadas para alcançar seus objetivos, mas, em

situações comuns, eles se passam por entidades confiáveis, como empresas respeitadas, pessoas

conhecidas ou até órgãos públicos, utilizando e-mails como iscas para direcionar os usuários a

páginas fraudulentas (Moreno-Fernández et al., 2017).

Embora o phishing possa ocorrer em diversos contextos, nos meios digitais, as redes
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sociais têm se mostrado um terreno particularmente fértil para esse tipo de ataque. De acordo

com o relatório da Kaspersky (2023), o uso da IA para automatizar mensagens de phishing

no Brasil permitiu uma escalada significativa nos golpes, especialmente focados no roubo de

dados financeiros. As técnicas de phishing direcionadas se desenvolveram, resultando na criação

de novos termos, como spear phishing, whaling, "smishing"(phishing via SMS), in-session

phishing, spy phishing, "vishing"(phishing por chamadas de voz) e vários outros (Gonzales;

Nance; Nazario, 2011). Conforme Chrysanthou,Pantis e Patsakis (2024), "as táticas dos crimi-

nosos cibernéticos seguiram os avanços tecnológicos, levando a uma escalada significativa na

sofisticação das campanhas de phishing".

2.6 PHISHING NAS REDES SOCIAIS

Usuários de mídia social estão se tornando vítimas cibernéticas de muitas ações an-

tiéticas e ilegais, resultando em danos mentais ou físicos graves (Al-Duwairi et al., 2022). Os

ataques de phishing têm se tornado cada vez mais sofisticados, especialmente em plataformas

de redes sociais, onde os usuários, muitas vezes, ficam vulneráveis devido ao aumento do uso

de distratores em smartphones e aplicativos sociais (Alharbi et al., 2022). Educar os usuários

sobre os riscos associados a phishing é fundamental para mitigar os impactos negativos dessa

tecnologia nas plataformas sociais (Dolhansky et al., 2020). Sem essa educação, os usuários

podem ser ainda mais facilmente enganados por conteúdos manipulados que parecem autênticos.

Atualmente, diversos invasores utilizam sites de mídia social para lançar ataques de

phishing, onde é bastante fácil para um intruso abusar da confiança e se passar por outra pessoa

(Alharbi et al., 2022). Os atacantes utilizam estratégias como a criação de perfis falsos para

imitar pessoas ou organizações confiáveis e enganar as vítimas. Esses perfis enviam mensagens

diretas com links maliciosos que parecem legítimos, direcionando as vítimas a sites fraudulentos

ou projetados para roubar informações pessoais (Almudahi et al., 2022). Os ataques de phishing

em ambientes de redes sociais (SNEs) empregam várias táticas para enganar os usuários e extrair

informações confidenciais. Algumas delas são apresentadas a seguir.

2.6.1 Spear Phishing

O spear phishing, diferentemente do phishing tradicional,é um ataque altamente direci-

onado e específico ao contexto, direcionado a grupos específicos de indivíduos ou organizações

(Allodi et al., 2020). Os atacantes visam pessoas ou empresas específicas, utilizando informa-

ções que estão publicamente acessíveis, em sites e aplicativos, como o Instagram, em seguida,

ajustam sua mensagem de acordo com as características, o cargo e o contato da vítima, a fim
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de potencializar o ataque (Nasution et al., 2024). Esse nível de personalização torna o ataque

mais eficaz e difícil de detectar, já que a comunicação parecerá legítima. O spear phishing tem

como objetivo acessar dados confidenciais, como nomes de usuário, senhas e outras informações

pessoais, levando o consumidor, por exemplo, ao clicar em um link malicioso, a acessar um site

fraudulento que pode infectar seu computador (Baig; Ahmed; Memon, 2021).

2.6.2 Falsificação

Os phishers geralmente empregam técnicas de falsificação, como criar e-mails ou

mensagens falsas que parecem vir de fontes confiáveis. Isso pode incluir imitar a marca e

a linguagem de empresas conhecidas para induzir os usuários a fornecerem suas credenciais

(Ali et al., 2020). O phishing se torna ainda mais poderoso quando o golpista se faz passar

por uma celebridade. Nesse caso, o perfil falso seria acompanhado por uma rede de amigos

fictícios vinculados àquela conta falsa (Frauenstein; Flowerday, 2016). Essa estratégia busca

convencer a vítima de que a conta é autêntica, já que um perfil com poucos amigos pode despertar

suspeitas. Em sites de phishing, são comuns ataques online em andamento. Nesse tipo de ataque,

os invasores criam páginas de sites copiando sites genuínos e enviam URLs suspeitas para as

vítimas visadas, por meio de mensagens em redes sociais online (Basit et al., 2021).

As imagens abaixomostram duas interfaces de login do Instagram: a Figura 2, projetada

para enganar os usuários e roubar suas credenciais. A Figura 1 é a verdadeira. Embora pareçam

semelhantes, é importante prestar atenção aos detalhes, como o design e a URL, para evitar

cair em fraudes. Na segunda imagem podemos ver o arroba da plataforma desatualizado (2022

Instagram de Meta), além da tela contendo um Iphone antigo com um design maior.

Figura 1 – Login Verdadeiro do Instagram
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Fonte: extraido do site do Instagram: https://www.instagram.com/ (2024)

Figura 2 – Login Falso do Instagram

Fonte: extraido do site do Zphisher: https://github.com/htr-tech/zphisher/tree/master/(2024)
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3 METODOLOGIA

Esta seção apresenta os materiais e métodos empregados para realização deste projeto

de pesquisa. A pesquisa proposta será de natureza quantitativa, utilizando-se de um questionário

estruturado para coleta de dados. O método quantitativo foi escolhido, pois permite a coleta de

dados em larga escala e possibilita a identificação de padrões estatísticos no comportamento dos

participantes (Apuke, 2017).

3.1 OBJETIVODO ESTUDO

O objetivo desta pesquisa é analisar o nível de conhecimento sobre phishing e as

práticas de segurança digital adotadas pelos usuários do Instagram. Além disso, investiga como

a formação em Tecnologia da Informação (nível técnico ou superior) influencia na adoção de

medidas preventivas contra ataques.

3.2 DEFINIÇÃODAAMOSTRA

A amostragem é o processo de selecionar uma parte de uma população ou universo para

realizar uma pesquisa (Etikan; Musa; Alkassim, 2015). Neste estudo foi utilizado uma amostra

não probabilística por conveniência, na qual os participantes serão selecionados de acordo com a

disponibilidade e acesso ao questionário. Essa abordagem foi escolhida por ser de fácil aplicação

e acessível, permitindo a obtenção de um número significativo de respostas dentro de um curto

período para a pesquisa. Esse tipo de amostragem não busca representar a população de forma

ampla, mas sim possibilitar uma coleta mais prática e eficiente.

De acordo com Arruda Filho e Farias (2015), a amostra por conveniência consiste em

entrevistar pessoas que vão aparecendo de forma espontânea, sem a necessidade de selecionar

um grupo específico para a pesquisa, ou seja, são indivíduos que o pesquisador tem maior

facilidade de acesso.

3.3 COLETADEDADOS

A coleta de dados foi realizada por meio de um questionário online, elaborado com

perguntas de múltipla escolha e caixas de seleção, facilitando a participação dos usuários. A

coleta de dados é o processo sistemático de obtenção de informações relevantes para um objetivo

de pesquisa (Kabir, 2016), sendo o questionário uma ferramenta amplamente utilizada em

estudos quantitativos. Antes da aplicação definitiva, o questionário foi testado com um grupo

piloto de nove pessoas. Como sugerido por Hilton (2015), a realização de um teste piloto antes
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da aplicação de um questionário é fundamental para avaliar a clareza, coerência e confiabilidade

das perguntas.

Nesse sentido, o questionário foi divulgado em diferentes plataformas digitais como

o WhatsApp e o Instagram, aberto para o público em geral responder entre os dias 11 e 18 de

dezembro de 2024.A pesquisa obteve 108 respostas. O questionário foi formulado em quatro

blocos principais:

1. Perfil do respondente: inclui questões sobre idade, formação em TI e experiência com o

Instagram.

2. Conhecimento e experiência com phishing: avaliação do nível de familiaridade dos

usuários com o conceito de phishing e se já foram alvos de tentativas de ataque.

3. Situações reais de phishing no instagram: análise das mensagens suspeitas recebidas pelos

participantes.

4. Práticas de segurança: identificação das ações que os usuários tomam para proteger suas

contas e como lidam com mensagens suspeitas.

Algumas perguntas foram adaptadas de estudos anteriores, como o trabalho de Kaya e

Sanders (2021), que analisou comportamentos de privacidade e segurança em redes sociais. Essas

adaptações foram feitas para melhor atender ao escopo da pesquisa e focar no uso específico

do Instagram, considerando situações práticas relacionadas a mensagens suspeitas e práticas de

segurança digital.

3.4 ANÁLISE DEDADOS

Os dados obtidos foram analisados por meio de uma análise estatística descritiva,utilizando

percentuais com o objetivo de quantificar os resultados e identificar padrões relevantes. A

pesquisa quantitativa visa quantificar o problema ao gerar dados numéricos que podem ser

transformados em estatísticas utilizáveis (Apuke, 2017).

Para isso,foi utilizado o Google Sheets para gerar gráficos estatísticos para facilitar a

vizualização dos resultados. Além disso, foi realizado o cruzamento de variáveis para identificar

possíveis padrões e relações estatísticas, como a análise se usuários com formação em Tecnologia

da Informação demonstram maior conhecimento sobre phishing e se adotam mais medidas de

segurança digital em comparação com aqueles sem essa formação

3.5 ÉTICA DA PESQUISA



14

A pesquisa seguiu as diretrizes éticas estabelecidas pela Resolução nº 466/2012 do

Conselho Nacional de Saúde (2012), respeitando a dignidade e autonomia dos envolvidos,

assegurando que a pesquisa foi planejada e executada de maneira a evitar danos e proteger os

dados sensíveis. Nesse contexto, antes de responderem ao questionário, todos os participantes

foram informados sobre o objetivo da pesquisa e tiveram a opção de consentir ou não com

a participação. Todas as respostas foram tratadas de forma confidencial, garantindo assim a

conformidade com os princípios éticos que regem a pesquisa.

4 RESULTADOSEDISCUSSÕES

Esta seção apresenta os dados coletados a partir das 108 respostas ao questionário

estruturado, que utilizou a plataforma Google Forms e foi apresentado ao público usuário do

Instagram por meio de aplicativos como o Whatsapp. O formulário foi organizado em torno de

quatro categorias principais: Perfil dos Respondentes, Conhecimento sobre Phishing, Práticas

de Segurança Digital e Percepção de Segurança no Instagram. Bem como a discussão sobre

os achados em relação ao referencial teórico. Os resultados foram analisados por meio de

estatísticas descritivas e são complementados por gráficos e tabelas para facilitar a interpretação.

Além disso, são discutidos cruzamentos de variáveis relevantes, buscando compreender melhor

os fatores que podem influenciar na vulnerabilidade dos usuários a ataques de phishing.

Figura 3 – Faixa Etária

Fonte: Elaborado pelo autor.

A maioria dos participantes (73,1%) tem entre 18 e 25 anos, enquanto apenas 2,8%

possuem mais de 35 anos, indicando um público predominantemente jovem. Em relação à for-

mação acadêmica, 63,9% dos respondentes estão cursando ou já concluíram cursos relacionados

à Tecnologia da Informação (TI), enquanto 36,1% não possuem formação na área. Além disso,
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62% dos participantes acessam o Instagram várias vezes ao dia, 27,8% acessam algumas vezes

por dia e 9,3% acessam raramente, evidenciando um uso intensivo da plataforma, o que pode

impactar na exposição a tentativas de phishing.

Figura 4 – Formação em TI

Fonte: Elaborado pelo autor.

Os resultados deste estudo revelam lacunas significativas no conhecimento e nas práticas

de segurança digital dos usuários do Instagram, além de destacar vulnerabilidades que os tornam

suscetíveis a ataques de phishing.

Figura 5 – Conhecimento sobre Phishing

Fonte: Elaborado pelo autor.

Embora 63% dos respondentes afirmaram conhecer o termo "phishing", apenas 34,2%

se consideram com conhecimento intermediário ou avançado sobre o tema. Isso indica que,

apesar da familiaridade com o conceito, o entendimento aprofundado sobre ataques de phishing
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ainda é limitado.

Figura 6 – Tipos de Mensagens suspeitas recebidas no Instagram

Fonte: Elaborado pelo autor.

A pesquisa revelou que 86,1% dos participantes já receberam mensagens suspeitas no

Instagram, sendo os sorteios ou prêmios falsos os tipos mais comuns (76,9%). Esses dados

refletem táticas de phishing baseadas em recompensas ou promessas atraentes, explorando o

desejo humano de ganhos fáceis, um ponto destacado por AlMudahi et al. (2022) como uma

das principais estratégias de cibercriminosos. Por outro lado, apesar de mensagens solicitando

redefinição de senha ou doações em dinheiro seremmenos frequentes no grupo de respondentes,

ainda representam ameaças graves, pois podem resultar em roubo de credenciais ou fraudes

financeiras, com a possibilidade adicional de recorrência ou do cometimento de mais de um crime

com os mesmos dados capturados. Esse dado reforça a necessidade de maior conscientização

sobre engenharia social e manipulação psicológica, elementos-chave explorados em ataques

de phishing. Essa lacuna reflete a necessidade de intervenções educacionais para ampliar a

compreensão sobre as táticas utilizadas por cibercriminosos, como manipulação psicológica e

engenharia social, que exploram a confiança e o desejo de vantagens imediatas.

Apenas 46,3% dos respondentes utilizam autenticação em dois fatores (do inglês, Two-

Factor Authentication - 2FA). E, enquanto 35,2% conhecem, mas não utilizam 2FA, 18,5%

sequer sabem de sua existência. Essa baixa adesão preocupa, visto que o 2FA é uma proteção

adicional para suas contas, diminuindo a probabilidade de sua conta ser invadida (Carneiro;

Farina; Florian, 2024). Quando questionados sobre como lidam commensagens suspeitas, 64,8%

dos participantes afirmaram ignorá-las, enquanto 20,4% denunciariam ao Instagram, 12,0%

pesquisaria sobre a mensagem e apenas 2,8% clicaria no link para verificar.
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Figura 7 – Uso de 2FA

Fonte: Elaborado pelo autor.

A baixa adesão à autenticação em dois fatores é um ponto preocupante, considerando

sua eficácia comprovada na prevenção de ataques cibernéticos. De acordo com Ellahi (2022), a

autenticação em dois fatores apresenta uma camada extra de segurança ao exigir, além da senha,

um segundo fator de verificação, que pode ser algo que o usuário sabe (como uma senha), algo

que possui (como um aplicativo ou token de hardware) ou algo que é (como uma impressão

digital). Essa abordagem torna mais difícil para os invasores acessar a conta, mesmo que tenham

obtido a senha. O baixo uso dessa funcionalidade pelos participantes sugere que a falta de

informação ou a percepção de dificuldade em ativá-la ainda são barreiras significativas.

Figura 8 – Verificação de URL

Fonte: Elaborado pelo autor.
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Outro aspecto relevante é o comportamento dos usuários em relação a mensagens

suspeitas, visto que apenas 27,8% verificam URLs regularmente antes de clicar. Esses resultados

indicam a necessidade de maior conscientização sobre a verificação de links, uma vez que essa

é uma das medidas mais simples e eficazes para evitar o comprometimento de contas. Como

descrito por Alharbi (2022), uma URL maliciosa pode redirecionar o usuário para um site

sob o controle do invasor, que frequentemente contém páginas de login falsas ou aplicativos

maliciosos. O autor também destaca que quase 90% dos cliques em URLs maliciosas ocorrem

nas primeiras 24 horas após a liberação, evidenciando a rapidez com que os invasores aproveitam

essas vulnerabilidades.

Figura 9 – Compartilhamento de Informações

Fonte: Elaborado pelo autor.

Sobre compartilhar informações pessoais na plataforma, 35,2% revelaram compartilhar

essas informações sempre ou frequentemente. Embora o percentual de compartilhamento

frequente seja relativamente baixo, esses usuários podem estar mais suscetíveis a ataques de

phishing direcionados, que exploram informações publicamente disponíveis no Instagram para

personalizar mensagens fraudulentas, como discutido por Nasution (Nasution et al., 2024).

A maioria dos participantes (83,3%) se sente moderadamente segura ao usar o Instagram,

enquanto 13% se sentem inseguros. Quando questionados sobre a proteção contra phishing

oferecida pelo Instagram: 80,6% dos participantes acreditam que a plataforma poderia fazer

mais para proteger os usuários contra ataques de phishing, enquanto 12% não sabem avaliar.

Figura 10 – Proteção do Instagram contra Phishing
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Fonte: Elaborado pelo autor.

A insatisfação de grande parte dos usuários sugere tanto uma falta de conhecimento

sobre as ferramentas de segurança disponíveis quanto uma falta de informação sobre as iniciativas

da plataforma, ambas podendo ser interpretadas como falhas na comunicação educativa sobre

segurança da plataforma. Conforme proposto por Chrysanthou, Pantis e Patsakis (2024), as

mídias sociais, como o Instagram, deveriam investir em campanhas de conscientização mais

eficazes e interativas, como anúncios públicos e vídeos educativos, utilizando exemplos reais de

phishing. Tais iniciativas ajudariam a aumentar o conhecimento dos usuários sobre as ferramentas

de segurança disponíveis e a reduzir sua vulnerabilidade a ataques.

4.1 CRUZAMENTODE VARIÁVEIS

Figura 11 – Uso do Insta x mensagens suspeitas recebidas

Fonte: Elaborado pelo autor.

Para aprofundar a análise e compreender melhor os fatores que influenciam a susce-

tibilidade ao phishing, foram realizados cruzamentos entre algumas variáveis. Inicialmente,

há a análise da relação entre a frequência de uso do Instagram e o recebimento de mensagens

suspeitas. Os resultados indicam que a frequência de uso da plataforma influencia diretamente
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no volume de exposição a mensagens suspeitas. Entre os usuários que acessaram o Instagram

várias vezes ao dia, 89,6% relataram ter recebido mensagens suspeitas. Esse percentual cai

para 83,9% entre aqueles que utilizam algumas vezes por dia e para 70% entre aqueles que

acessam raramente. Esses dados sugerem que a exposição prolongada ao Instagram aumenta

significativamente as chances de contato com tentativas de phishing, reforçando a necessidade

de conscientização e medidas preventivas para todos os usuários, especialmente os mais ativos

na plataforma.

Figura 12 – Uso de 2FA por Formação em TI

Fonte: Elaborado pelo autor.

Usuários com formação em TI demonstraram maior adoção de práticas preventivas,

como o uso de autenticação em dois fatores (2FA). Entre os participantes com curso superior ou

técnico, mais de 56% utilizam o 2FA, enquanto esse percentual cai para 29,3% entre aqueles

sem formação na área. Além disso, o desconhecimento sobre o 2FA é significativamente maior

entre os não formados (36,6%), contrastando com 0% entre os formados em nível superior.

Apesar desse resultado positivo, observa-se que o percentual de participantes com curso superior

que não utilizam o 2FA também é elevado, atingindo 43,6%. Esse dado sugere que, embora o

conhecimento sobre o 2FA esteja presente, pode haver falta de interesse ou subestimação da

importância de adotar medidas de proteção, mesmo entre usuários tecnicamente capacitados.

Dessa forma, os resultados indicam que a educação formal em TI tem um impacto positivo na

conscientização sobre segurança digital, mas que o conhecimento por si só não garante a adoção

de boas práticas.

Figura 13 – Verificação de URL por Formação em TI
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Fonte: Elaborado pelo autor.

Participantes com formação técnica ou superior demonstraram maior adesão a práticas

de segurança, como o uso do 2FA e a verificação de URLs. Entre os respondentes sem formação

em TI, 31,7% afirmaram nunca verificar links antes de clicar, o que indica uma maior vulnerabi-

lidade a ataques de phishing. Em contraste, apenas 7,7% dos participantes com curso superior e

3,6% dos que possuem formação técnica relataram o mesmo comportamento de risco. Além

disso, 39,3% dos respondentes com formação técnica e 28,2% dos com nível superior afirmaram

sempre verificar URLs antes de clicar, evidenciando uma conscientização mais sólida sobre

segurança digital. Esses resultados reforçam o impacto positivo da educação formal em TI, além

de destacar a importância de campanhas de conscientização voltadas para todos os públicos, com

especial atenção aos menos especializados.

Figura 14 – Conhecimento sobre Phishing por Formação em TI

Fonte: Elaborado pelo autor.

A formação acadêmica também influenciou o nível de conhecimento sobre phishing.

Entre os participantes sem formação formal em TI, 95,1% relataram ter pouco ou nenhum
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conhecimento sobre o tema. Já entre aqueles com curso superior, o percentual de conhecimento

intermediário ou avançado foi significativamente maior, atingindo 61,5%. Esse dado reforça a

necessidade de iniciativas educativas voltadas para usuários sem conhecimento técnico, uma vez

que esse grupo se mostrou mais vulnerável a ataques.

Os resultados deste estudo destacam a necessidade de intervenções educativas e ações

práticas para reduzir a vulnerabilidade dos usuários ao phishing no Instagram. As plataformas

de mídias sociais precisam apoiar iniciativas educacionais que visem aumentar a conscientização

e implementar ações de segurança para proteger dados pessoais (Jyothi; Badiger; Shivakumar,

2023). Além disso, a simplificação e o conhecimento de ferramentas como a autenticação em

dois fatores podem aumentar o seu uso.

Em suma, os achados deste estudo evidenciam uma carência significativa quanto ao

conhecimento teórico e às práticas de segurança digital entre os usuários do Instagram. O impacto

da formação em TI sobre o comportamento preventivo e o conhecimento sobre phishing ressalta

a importância da educação como ferramenta para reduzir vulnerabilidades. Mas mesmo entre os

grupos com formação acadêmica na área de TI, que têm maior propensão a comportamentos

que aumentam a segurança, foi possível notar que a confiança nas plataformas e, possivelmente,

as dificuldades de uso das tecnologias de segurança impactam negativamente em sua adoção.

Campanhas de conscientização direcionadas, associadas à simplificação de ferramentas de

segurança, parecem desempenhar papel relevante na proteção dos usuários contra ataques de

phishing na plataforma e no fortalecimento da segurança digital.

4.2 LIMITAÇÕES

Este estudo apresenta algumas limitações que devem ser consideradas,as quais também

abrem possibilidades para pesquisas futuras. Uma das principais limitações é o tamanho da

amostra (108 participantes) e a utilização de uma amostragem não probabilística por conveniência.

Esse método, apesar de viável para estudos exploratórios, não permite a generalização dos

resultados para toda a população de usuários do Instagram, pois os dados foram coletados apenas

de indivíduos acessíveis ao pesquisador. Em especial, cidadãos, estudantes e professores com

alguma relação com o Instituto Federal de Ciências e Tecnologia do Piauí, campus de Pedro II.

Outro fator a ser considerado é que os dados foram coletados por meio de autorrelato,

ou seja, os participantes avaliaram o quanto acham que sabem sobre phishing. Esse método pode

fazer com que alguns respondentes exagerem na sua capacidade de identificar ataques, levando

alguns respondentes a superestimarem ou subestimarem sua capacidade de identificar ataques.

Também vale destacar que os dados refletem um momento específico, e as estratégias utilizadas

por cibercriminosos evoluem rapidamente. Assim, futuras pesquisas podem realizar um estudo
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da evolução desses ataques em plataformas de redes sociais durante os anos.

5 CONCLUSÕESETRABALHOSFUTUROS

Este estudo analisou as vulnerabilidades de um grupo de usuários do Instagram a

ataques de phishing, investigando o nível de conhecimento em segurança digital e a influência

da formação em Tecnologia da Informação (TI) na adoção de práticas protetivas. Para isso,

utilizou-se um método quantitativo por meio de um questionário estruturado aplicado a 108

participantes, por meio do Google Forms e distribuído por aplicativos de mensagem, permitindo

a identificação de padrões de comportamento e lacunas na conscientização sobre segurança

digital.

Os principais resultados indicam que, embora uma parcela significativa dos participantes

tenha ouvido falar sobre phishing, a compreensão aprofundada sobre o tema ainda é limitada.

Conclui-se, a partir dos dados coletados, que a formação em TI tem influencia direta e positiva

na adoção de medidas de proteção, como a autenticação em dois fatores e a verificação de

URLs. No entanto, observou-se que, mesmo entre esses usuários mais preparados, ainda existem

comportamentos de risco, reforçando a necessidade de estratégias mais eficazes e frequentes

de conscientização. Além disso, identificou-se que a confiança excessiva dos usuários em sua

própria capacidade de detectar golpes pode fazer com que ignoremmedidas básicas de proteção,

tornando-os mais suscetíveis a ataques no ambiente do Instagram.

Acredita-se que os resultados deste estudo possam complementar o corpo de conheci-

mento existente e contribuir para a ampliação do conhecimento na área de cibersegurança em

redes sociais, especialmente no que se refere à relação entre conhecimento técnico e exposição a

riscos de phishing no Instagram. Destaca-se ainda a importância da implementação de campa-

nhas educativas mais eficazes, que não apenas ensinem boas práticas, mas também alertem sobre

os riscos de superestimar a capacidade de reconhecer golpes. Além disso, medidas preventivas

mais rigorosas, como a criação de alertas educativos diretamente na interface do Instagram,

poderiam auxiliar a mitigar essas ameaças.

No entanto, algumas limitações deste estudo devem ser consideradas, o tamanho da

amostra, embora relevante, não permite uma generalização ampla dos resultados. Além disso, o

foco exclusivo no Instagram restringe a compreensão da vulnerabilidade a ataques de phishing

em outras plataformas. Pesquisas futuras podem ampliar essa análise para diferentes redes

sociais, faixas etárias e contextos de uso, bem como avaliar a eficácia de diferentes abordagens

de conscientização sobre segurança digital.



24

5.1 TRABALHOS FUTUROS

Estudos futuros poderiam criar um perfil fictício no Instagram, os participantes seriam

convidados a adicionar esse perfil ao responder a uma solicitação de amizade. A partir disso, os

participantes poderiam comentar sobre como reagiriam a postagens e interações que aparecessem

em seu feed, além de mensagens diretas com algo de interesse dos usuários ,originadas do

perfil fictício. Contudo, essa abordagem precisaria ser planejada com cuidado, respeitando as

diretrizes éticas e boas práticas. Outra possibilidade seria o uso de inteligência artificial para criar

mensagens altamente convincentes, juntamente com outros tipos de ataques,como o deepfake,

avaliando o nível de vulnerabilidade dos usuários a essas ameaças, podendo expandir a outras

plataformas de redes sociais. Essas investigações poderiam contribuir para o desenvolvimento

de estratégias mais eficazes de prevenção e conscientização, ajudando a reduzir o impacto dos

ataques de phishing em redes sociais.
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