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RESUMO

O uso crescente das redes sociais transformou a maneira como as pessoas se
comunicam, compartilham informagdes e interagem no ambiente digital. Contudo,
essa popularizagcédo também resultou em um aumento significativo de incidentes de
seguranca que afetam diretamente os usuarios, como ataques de phishing,
disseminacdo de malware, engenharia social, roubo de identidade e exposicao de
dados sensiveis. Este trabalho tem como objetivo realizar um mapeamento
sistematico da literatura cientifica publicada entre 2018 e 2024, a fim de identificar
e categorizar os principais tipos de incidentes de seguranca enfrentados por
usuérios de redes sociais, as vulnerabilidades mais exploradas e as estratégias
propostas para prevencao e mitigacdo desses riscos. A metodologia baseou-se na
selecdo e analise de artigos cientificos extraidos de bases de dados relevantes,
seguindo critérios especificos de inclusdo e exclusdo. Os resultados indicam que
0s temas mais recorrentes envolvem bots sociais e comportamento malicioso
(33%), atagues de phishing (28%), engenharia social (18%), malware (15%),
privacidade e vazamento de dados (14%) e a aplicacdo de técnicas de aprendizado
de maquina e aprendizado profundo para mitigacdo. Conclui-se que a seguranca
em redes sociais demanda ac¢des integradas entre tecnologia, educacao digital e
politicas de prote¢cdo de dados, a fim de reduzir os impactos dos incidentes e
fortalecer a confianca dos usuarios nessas plataformas.

Palavras-chave: redes sociais, seguranca da informacdo, incidentes de
seguranca, phishing, malware, engenharia social.

ABSTRACT

The growing use of social media has changed the way people communicate, share
information, and interact in the digital environment. However, this popularization has
also resulted in a significant increase in security incidents that directly affect users,
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such as phishing attacks, malware dissemination, social engineering, identity theft,
and sensitive data exposure. This work aims to systematically map the scientific
literature published between 2018 and 2024 to identify and categorize the main
types of security incidents faced by social media users, the most commonly
exploited vulnerabilities, and the strategies proposed to prevent and mitigate these
risks. The methodology is based on the selection and analysis of scientific articles
extracted from relevant databases, following specific inclusion and exclusion
criteria. The results indicate that the most recurring themes involve social bots and
malicious behavior (33%), phishing attacks (28%), social engineering (18%),
malware (15%), and the privacy and data leaks (14%) and the application of
machine learning and deep learning techniques for mitigation. It is concluded that
security on social networks requires integrated actions between technology, digital
education and data protection policies, in order to reduce the impacts of incidents
and strengthen users’ trust in these platforms. keywords: social networks,
information security, security incidents, phishing, malware, social engineering.

Data de aprovacao: (05/08/2025)

1 INTRODUCAO

A crescente popularizagao das redes sociais, que receberam enorme atencéo
de usuarios em todo o mundo na ultima década, mudando a forma como as pessoas
interagem e compartilham informacgdes, resultando em um aumento inesperado no
namero de usuarios registrados em sites populares como Facebook, Twitter e outros
(Kumar et al., 2023).

A medida que os usuarios compartiiham dados pessoais, também se
intensificam os riscos relacionados a seguranca digital, uma vez que a web, com seu
potencial ilimitado, também revela um lado sombrio ao abrir espaco para praticas
criminosas que desafiam e transcendem as fronteiras fisicas (Arshey; Viji, 2021). A
exposicdo de dados pessoais dos usuérios, modificagdo maliciosa de conteudos,
propagacédo de links perigosos e até mesmo a situagdes de chantagem, tornaram os
usuérios alvos vulneraveis para cibercriminosos (Shevchuk et al., 2020). O fator
humano também é bastante preocupante. Segundo (Jamil et al., 2018) o fator humano
é crucial nas falhas de seguranca cibernética, e embora o campo cibernético tenha
uma natureza técnica, as pessoas continuam a ser o elemento crucial, ja que os erros

cometidos por seres humanos sao responsaveis por 95% dos incidentes.



Nesse cenério, surgem também novas ameacas a seguranca dos USUArios,
incluindo o uso crescente de bots sociais para automatizar interacdes e disseminar
conteudo malicioso (Shi; Zhang; Choo, 2019). Além de ataques diretos como phishing,
engenharia social e disseminacdo de malwares, praticas como o uso de bots sociais
e vazamento de dados pessoais vém ganhando espaco no cenario digital (Schnebly;
Sengupta, 2019; Shukla; Jagtap; Patil, 2021). Tais ameacas comprometem nao
apenas os dados dos usuarios mas também sua privacidade e confianca nas
plataformas (Hu et al., 2023). Embora existam diversos estudos sobre temas de forma
isolada, percebe-se uma lacuna na literatura quanto a sistematizacdo e integracédo
dessas ameacas e das respectivas medidas de mitigacdo, o que reforca a
necessidade de abordagem integrada e o desenvolvimento de técnicas baseadas em
aprendizado profundo para detecgcéo e prevencéao (Arin; Kutlu, 2023; Shukla; Jagtap;
Patil, 2021).

O crescimento acelerado das redes sociais facilitou a comunicagdo entre
bilhbes de pessoas, mas também abriu espaco para novos desafios de seguranca,
tornando essas plataformas alvos frequentes de ac6es maliciosas (Thakur; Hayajneh;
Tseng, 2019). O phishing é uma forma de ataque cibernético que se aproveita da
confianca dos usuarios e continua sendo um dos meios mais utilizados para obter
informagBes sensiveis, como credenciais de acesso e dados pessoais (Shah et al.,
2022). A engenharia social também se destaca por enganar ou manipular e explorar
falhas no comportamento humano, induzindo a vitima a fornecer suas informacoes
pessoais e confidenciais pela falta de conhecimento em seguranca digital (Salama et
al., 2023). Outro vetor relevante de ataque € a disseminacao de malware por meio de
links maliciosos, utilizados por invasores para extrair informacoes de dispositivos
como computadores e celulares, geralmente apés induzirem a vitima a baixar e
instalar softwares maliciosos (Parthy; Rajendran, 2019). Assim, este trabalho realiza
um mapeamento sistematico da literatura entre 2018 e 2024, com o0 objetivo de
identificar os principais tipos de incidentes de seguranca enfrentados por usuarios de
redes sociais, as vulnerabilidades exploradas e as estratégias propostas para

prevencao e mitigacdo desses riscos.



1.1 Objetivos Gerais

Este trabalho tem como objetivo geral realizar um mapeamento sisteméatico da
literatura sobre incidentes de seguranca em redes sociais, identificando os principais
tipos de ataques, vulnerabilidades exploradas e as medidas de prevencéo e mitigacao

que ocorrem contra o usuario.

1.2 Objetivos Especificos

1. ldentificar e categorizar os diferentes tipos de incidentes de seguranca que
afetam usuarios de redes sociais, incluindo phishing, malware, engenharia

social e roubo de identidade.

2. Mapear as medidas de prevencdo e mitigacdo propostas na literatura para
proteger usudrios e plataformas contra incidentes de seguranca.

2 FUNDAMENTACAO TEORICA

Esta se¢cdo apresenta os principais conceitos relacionados a incidentes de
seguranca em redes sociais, abordando os tipos de ataques, as vulnerabilidades
exploradas, as estratégias de prevencédo e mitigacdo, e 0 impacto social desses
eventos, fornecendo a base tedrica necessaria para o entendimento do problema

investigado.

2.1 Seguranca da Informacéo

A seguranca da informacao é definida como o conjunto de praticas voltadas a
protecao de sistemas, redes e dados contra ataques digitais, visando evitar o acesso,
modificagdo ou destruicdo indevida de informacdes sensiveis (Sun et al., 2019). Seu
propésito fundamental € assegurar a confidencialidade, a disponibilidade e a
integridade dos sistemas de informacédo baseados na Internet e das informacdes e
dados dos usuarios jA que sdo regularmente comprometidas por um ataque

cibernético bem-sucedido (Thakur; Hayajneh; Tseng, 2019).

O crescimento do uso das redes sociais trouxe preocupacdes significativas
guanto a seguranca e privacidade dos usuarios, devido a disseminacéo de contetudos
maliciosos como phishing , Engenharia Social, malware e roubo de identidade
comprometendo assim tanto os dados dos usuarios quanto a confianca nas

plataformas(lslam; Latif;, Ahmed, 2019; Verma et al., 2023). Portanto o uso de medidas



técnicas como criptografia e autenticacdo e conscientizacdo é fundamental para
proteger os dados e a privacidade do usuario de ataques e evitar ameacas nas redes

sociais(Sharma et al., 2018).

2.2 Deteccao de Bots Sociais e Comportamento Malicioso

Bots sociais sdo programas automatizados que simulam comportamento
humanos nas redes sociais e sdo usados para diversas finalidades, desde marketing
até manipulacédo da opinido publica e disseminacdo de desinformacéo (Shi; Zhang;
Choo, 2019; Shukla; Jagtap; Patil, 2021). Tais bots podem influenciar debates,
espalhar conteidos enganosos e engajar usuarios em fraudes,muitas vezes sem que
percebam (Shi; Zhang; Choo, 2019). A identificacdo desses agentes maliciosos
baseiase frequentemente em padrdes especificos de atividade, como postagens em
horarios fixos, seguimento acelerado de contas e replicacdo de conteddos de outros
usuérios, porém a sofisticagdo crescente desses bots torna sua detec¢cdo manual

cada vez mais dificil (Shukla; Jagtap; Patil, 2021).

Para mitigar essa ameaca, sdo empregadas técnicas analiticas avancadas
focadas no comportamento dos usuérios, dados dos perfis e conexdes entre contas
(Arin; Kutlu, 2023). O uso de algoritmos de aprendizado de maquina que atualizam
seus modelos dinamicamente tem se mostrado promissor para preservar a
integridade da informacdo e reduzir o impacto dos bots maliciosos (Fazil; Sah;
Abulaish, 2021).

Além de padrbes comportamentais, abordagens modernas analisam
sequéncias de cliques, tempo de resposta e padrbes de interacdo social para
distinguir contas legitimas de contas automatizadas (Beskow; Carley, 2018).
Ferramentas baseadas em aprendizado profundo e inteligéncia artificial possibilitam
modelos preditivos mais precisos, facilitando a implementag&o de filtros eficientes
para bloquear ou sinalizar atividades suspeitas antes que causem maiores danos
(Schnebly; Sengupta, 2019). Essas solucfes também incluem identificacdo de

spammers e perfis falsos em redes sociais (Verma et al., 2023).

Recentemente, métodos neuro-fuzzy que sdo uma técnica hibrida que combina

duas areas da inteligéncia artificial que sé&o os sistemas fuzzy usados para lidar com



incerteza e impreciséo e redes neurais que sao usadas para aprender padrdes a partir
de dados e ajustar parametros automaticamente, tém sido aplicados para identificar
anomalias, além da combinacdo de classificadores para melhorar a precisdo na
identificacdo de perfis falsos e bots, ampliando a eficacia dos sistemas de detecgéo
(Sharma et al., 2018). Essas solugBes utilizam multiplos indicadores e modelos
hibridos para enfrentar a complexidade crescente da atuacdo dos bots nas redes
sociais (Sowmya; Chatterjee, 2020; Latha, P et al., 2022). Também séo aplicados
métodos de revisao e classificacdo aprimorados para a detecc¢ao eficiente de spam e
perfis falsos (Yurtseven; Bagriyanik; Ayvaz, 2021; Wang et al., 2019).

Portanto, o desenvolvimento continuo de ferramentas automatizadas e
inteligentes é essencial para manter os ambientes digitais mais seguros e confiaveis,
minimizando o impacto das atividades maliciosas de bots sociais (Harris et al., 2021).
Técnicas de deep learning para a deteccéo automatica de usuarios nao confiaveis nas
redes sociais tém sido promissoras nesse sentido (Sansonetti et al., 2020). Além
disso, frameworks especificos para detectar imagens falsas em tweets ampliam o

escopo da seguranca digital (Parikh; Khedia; Atrey, 2019).

2.3 Ataque de Phishing e Técnicas e Técnicas de Deteccdao

O phishing € uma das formas mais comuns e perigosas de ataque nas redes
sociais, visando enganar os usuarios para fornecerem informacdes pessoais por meio
de mensagens falsas ou links maliciosos (Tang; Mahmoud, 2022; Abdillah et al.,
2022).

As redes sociais representam um ambiente propicio para tais ataques devido a
confiangca natural entre contatos proximos e a enorme rapidez e volume de
compartilhamento de informagdes, que dificultam a verificagdo da autenticidade das
mensagens (Oest et al., 2018; Nicholson et al., 2020).

Para mitigar essas ameacas, varias abordagens sdo empregadas, incluindo o
uso de filtros automaticos e sistemas de deteccdo baseados em aprendizado de

maquina, que avaliam

URLs e conteudos para identificar e bloquear links suspeitos (Ripa; Islam;
Arifuzzaman, 2021; Korkmaz; Sahingoz; Diri, 2020). Abordagens complementares,

como métodos baseados em decisao multicritério e analise de conteido com machine



learning, mostram-se eficazes na identificagao precoce de sites fraudulentos (Shah et
al., 2022; Ozker; Sahingoz, 2020).

Além das solucbes técnicas, a conscientizacdo dos usuérios é considerada
essencial para a prevencdo eficaz, pois 0 sucesso do phishing depende
significativamente do comportamento humano (Adil; Khan; Ghani, 2020; Arshey; Viji,
2021). Educar os usuarios a reconhecerem mensagens fraudulentas, desconfiar de
solicitagdes incomuns e manter softwares atualizados séo atitudes fundamentais para

evitar prejuizos decorrentes dessas ameacas (Abdillah et al., 2022).

2.4 Engenharia Social e Falhas Humanas

A engenharia social é uma técnica que manipula comportamentos humanos
para induzir as vitimas a realizar acdes que comprometem sua seguranca, explorando
vulnerabilidades emocionais e cognitivas ao invés de falhas técnicas (Jamil et al.,
2018; Hijji; Alam, 2021). Em redes sociais, atagues de engenharia social
frequentemente utilizam perfis falsos que simulam amigos, familiares ou figuras de
autoridade para influenciar usuarios a clicarem em links maliciosos ou fornecerem
dados sensiveis além de se aproveitarem de mensagens com temas emocionais para
gerar panico ou empatia, induzindo acées imediatas (Salama et al., 2023; Syafitri et
al., 2022).

Para mitigar esses riscos, € fundamental investir em educacdo digital que
capacite os usuarios a identificar sinais de manipulacédo social, promovendo uma
postura critica nas interacdes online (Parthy; Rajendran, 2019). Estratégias como
simulacdes de ataques, campanhas educativas e a inclusdo da cultura de
ciberseguranca em escolas e ambientes corporativos sado importantes para reduzir a

eficacia das técnicas de engenharia social (Aldawood; Skinner, 2018).

Além disso, pesquisas recentes demonstram o potencial do uso de aprendizado
profundo, como redes neurais que sao modelos computacionais inspirados no
funcionamento do cérebro humano e convolucionais embeddings de palavras que sédo
vetores que representam palavras numericamente, aproximando termos com
significados semelhantes para que algoritmos entendam seu contexto, para o
reconhecimento precoce de téticas persuasivas em ataques de engenharia social
baseados em chat, contribuindo para a detec¢cdo automatizada e prevengao desses

ataques (Tsinganos; Mauvridis; Gritzalis, 2022). Importante mencionar que cenarios



recentes, como a pandemia COVID-19, intensificaram a explora¢do do medo publico
através de atagues de phishing e engenharia social, reforcando a necessidade de

resposta coordenada e continua contra essas ameacas (Bitaab et al., 2020).

2.5 Malware e Ameacas Cibernéticas
Malware sao programas maliciosos desenvolvidos para causar danos, roubar

informagdes ou obter acesso n&o autorizado a sistemas. Em redes sociais, 0 malware
geralmente é disseminado por meio de links camuflados, arquivos anexados ou
aplicativos de terceiros, uma vez ativados, esses programas podem comprometer
seriamente a privacidade e a seguranca dos usuarios (Thakur; Hayajneh; Tseng,
2019; Chaudhari et al., 2024).

Os tipos de malware mais comuns incluem virus, worms, trojans e spyware,
eles podem ser usados para capturar senhas, registrar tudo que € digitado no teclado,
ou até mesmo assumir o controle completo de dispositivos. O compartilhamento em
massa de conteudos e a presenca de links externos nas redes sociais tornam 0s
usuarios alvos faceis para esse tipo de ameaca, especialmente quando ndo utilizam

medidas de protecdo (Cohen; Nissim; Elovici, 2020; Oest et al., 2018).

A prevencdo contra malwares exige uma combinacdo de ferramentas
tecnoldgicas, como antivirus e firewalls, e praticas conscientes por parte dos usuérios.
E importante evitar clicar em links desconhecidos, desconfiar de mensagens fora do
padrédo e manter os dispositivos atualizados. Além disso, plataformas de redes sociais
devem reforcar seus mecanismos de deteccdo automatica de ameacas e oferecer
respostas rapidas a incidentes reportados pelos usuarios (Sun et al., 2019; Cengiz;
Kalem; Boluk, 2022; Shivangi et al., 2018).

2.6 Privacidade e Vazamento de Dados

Os aspectos relacionados a privacidade digital e vazamento de dados em redes
sociais sdo amplamente discutidos em varias pesquisas recentes. A privacidade
digital refere-se ao controle que os usudrios possuem sobre as informagdes que
compartilham online, algo que esta em constante ameaca devido a vazamentos
intencionais, falhas de seguranca e politicas pouco transparentes das plataformas (Li

et al., 2020). Além disso, dados expostos podem ser explorados por anunciantes,
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empresas terceirizadas e cibercriminosos, acarretando consequéncias graves como

roubo de identidade, fraudes financeiras e danos a reputacéo (Hu et al., 2023).

Os usuarios muitas vezes nao tém plena consciéncia da quantidade de
informagdes que disponibilizam ou da forma como esses dados sdo armazenados e
utilizados plenas redes sociais, 0 que agrava 0s riscos a privacidade (Lankton;
Mcknight; Tripp, 2020). Ademais, os termos de uso dessas plataformas geralmente
nao sao claros ou de facil compreenséo para o publico geral, dificultando uma gestao

efetiva dos dados pessoais (Shevchuk et al., 2020).

Para mitigar esses riscos, é fundamental que as plataformas adotem politicas
de privacidade mais transparentes e disponibilizem controles granulares que facilitem
o gerenciamento dos dados pelos usuarios, como perfis privados, revisées regulares
de permissdes de acesso e alertas em casos de atividades suspeitas (He; Cai; Yu,
2018). Além disso, a responsabilidade pela protecdo da privacidade deve ser
compartilhada entre usuarios, desenvolvedores e reguladores, garantindo um
ambiente digital mais seguro e respeitoso da privacidade individual (Pietro; Cresci,
2021).

Estas abordagens colaborativas e tecnoldgicas séo cruciais para preservar a
privacidade a medida em que as redes sociais evoluem e ampliam o escopo de suas
funcionalidades e dados coletados (Li et al., 2020; Shevchuk et al., 2020).

2.7 Machine Learning e Deep Learning na Seguranca Digital

Machine learning e Deep learning sdo tecnologias importantes na seguranca
digital, especialmente para identificar ameacas em redes sociais, sendo que técnicas
como métodos ensemble ajudam a detectar bots com mais precisdo ao analisar
padrbes de comportamento automatizados (Shukla; Jagtap; Patil, 2021; Arin; Kutlu,
2023). Ja o deep learning utiliza modelos como long short-term memory (LSTM) que
€ um modelo de rede neural capaz de aprender e lembrar informac¢des por longos
periodos para capturar sequéncias temporais e contextuais nas atividades sociais,
melhorando a eficacia na deteccdo de bots e contas falsas (Arin; Kutlu, 2023).
Abordagens multimodais que integram textos, imagens e metadados tém sido
aplicadas para tornar mais robusta a identificagdo de perfis fraudulentos, como
demonstrado no uso de redes neurais profundas para analisar multiplas fontes de

dados simultaneamente (Goyal et al., 2023).
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Essas técnicas avancadas também tém sido adaptadas para contextos
especificos, como a deteccdo de conteudos maliciosos em linguas menos
representadas, exemplificada pelo uso de machine learning para identificar textos
perigosos em bengali em redes sociais (Shi; Zhang; Choo, 2019). A seguranca digital
abrange a andlise de imagens, sendo possivel identificar arquivos maliciosos, como
imagens JPEG infectadas por meio de modelos treinados para diferenciar imagens

legitimas de maliciosas (Cohen; Nissim; Elovici, 2020).

3 TRABALHOS RELACIONADOS

A literatura sobre incidentes de seguranca em redes sociais tem se expandido
bastante nos ultimos anos, com foco em ameacas como perfis falsos, ataques
baseados em engenharia social e métodos preditivos de ciberseguranca. Trés
estudos se destacam por oferecerem abordagens complementares ao presente

trabalho.

O estudo de (Kumar et al., 2023), apresenta uma revisdo ampla sobre métodos
para deteccdo de perfis falsos em redes sociais. Os autores classificam os estudos
existentes em trés categorias principais: abordagens baseadas em atributos de conta,
em caracteristicas textuais e em uma combinacdo de ambos. Sao discutidos os
principais desafios da deteccao de perfis falsos, como a sofisticacéo dos bots e 0 uso
de técnicas de deep learning para enganar sistemas de verificagdo. O estudo também
detalha os conjuntos de dados e métricas utilizados na area, fornecendo uma base
relevante para analises sobre seguranca e confiabilidade nas interacdes online,
aspectos diretamente ligados a protecao do usuario em ambientes digitais. Enquanto
(Kumar et al., 2023) concentram-se exclusivamente na deteccdo de perfis falsos, o
presente trabalho amplia esse escopo ao abordar também outras formas de incidentes
de segurancga, como phishing, malware, vazamentos de dados e engenharia social,

por meio de um mapeamento sistematico mais abrangente.

Em um contexto mais amplo de ciberseguranca, o estudo de (Sun et al., 2019),
apresenta um levantamento abrangente de métodos preditivos para iniciantes de
seguranca baseados em dados. O artigo destaca a evolugdo da &rea de uma
abordagem reativa para uma abordagem proativa, enfatizando o uso de aprendizado
de maquina e mineracdo de dados para antecipar ameacas. Entre os principais

desafios apontados estdo a coleta e rotulagem de dados, a definicdo de atributos
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relevantes e a constru¢cdo de modelos personalizados de previsdo. Embora o estudo
aborde diversos dominios, ele também ressalta o uso de dados de redes sociais como
uma das fontes para prever comportamentos maliciosos reforcando a relevancia de
modelos preditivos no combate a incidentes em plataformas digitais. O presente
trabalho, além de reconhecer o valor dos modelos preditivos, foca especificamente
em incidentes contra usuarios em redes sociais, organizando as ameacas em
categorias e mapeando também medidas de mitigacdo técnicas e educativas — algo
gue nédo é abordado com profundidade por (Sun et al., 2019).

Por fim, durante a pandemia de COVID-19, o estudo de (Hijji; Alam, 2021),
investigou o0 aumento dos ataques baseados em engenharia social. A revisao
multivocal combinou literatura académica com fontes da industria, revelando que a
pandemia intensificou o uso de técnicas manipulativas, como phishing emocional e
exploracdo de medo e desinformacéo. O artigo propde contramedidas como educacéo
em ciberseguranga, autenticagcdo multifatorial e uso de sistemas inteligentes para
reconhecimento de padrdes persuasivos. Essa andlise contribui significativamente
para o entendimento do fatos humano como vetor de vulnerabilidade, especialmente
em redes sociais, onde o0s usuarios sao frequentemente alvos de manipulacao
psicologica. Ao contrario do estudo de (Hijji; Alam, 2021), que foca exclusivamente
em ataques de engenharia social no contexto da pandemia, este trabalho adota uma
abordagem mais ampla e longitudinal (2018—2024), categorizando multiplos tipos de
incidentes e analisando suas contramedidas, além de considerar o impacto social e

técnico dessas ameacas.

Esses trés estudos fornecem bases tedricas e metodoldgicas valiosas para este
trabalho, ao abordarem diferentes facetas dos incidentes de segurancga digital em
redes sociais — desde perfis falsos e comportamento automatizado, até ataques

direcionados a vulnerabilidade humana e estratégias proativas de prevencao.

4 METODOLOGIA

Esta secdo descreve a metodologia adotada para a pesquisa, delineando os
procedimentos e

abordagens utilizados para atingir os objetivos propostos.



13

4.1 Tipo de Pesquisa

A pesquisa adotada neste estudo foi de natureza exploratéria e descritiva, com
enfoque em um mapeamento sistematico da literatura. Em vez de realizar uma revisao
critica detalhada, o estudo busca identificar, categorizar e mapear as principais
tendéncias e contribuicbes da literatura relacionada aos incidentes de seguranca em
redes sociais (Falbo, 2018).

4.2 Populagédo e Amostra

A populacdo do estudo € composta por artigos cientificos e académicos e
relatorios técnicos sobre incidentes de seguranca contra usuarios em redes sociais,
com foco em aspectos como tipos de atagues como phishing, malware e engenharia
social, vulnerabilidades exploradas pelos cibercriminosos como fragilidades
comportamentais dos usuarios, medidas de prevencdo e mitigacdo tanto solucdes
técnicas, como autenticacdo de dois fatores e criptografia, quanto estratégias de
conscientizagéo e educacéo digital, e o impacto social desses incidentes, analisando
a confianca dos usuarios e suas percepcdes sobre privacidade e seguranca nas redes
sociais. A amostra sera composta por estudos publicados entre 2018 e 2024,
selecionados de fontes confiaveis, como periddicos académicos, relatorios de

empresas de segurancga e outras publicagfes relevantes.

4.3 Critérios de Selecéo

Os estudos foram selecionados com base em critérios de incluséo e exclusao
para garantir a relevancia e qualidade. Os critérios de inclusdo exigem busca em
plataformas utilizando as palavraschave ’incidentes contra usuarios’, ’phishing em
redes sociais’, ‘'malwares em redes sociais’, ’engenharia social em redes sociais’,
publicados entre 2018 e 2024, leitura do titulo e resumo provenientes de fontes
confidveis, como artigos cientificos e académicos ou relatérios de seguranca, leitura
de resultados e conclusfes e que estao disponiveis em portugués ou inglés. Foram
excluidos estudos irrelevantes que néo fale sobre redes sociais, sem metodologia
clara, fora do escopo, como seguranca digital genérica, e fontes ndo verificaveis,
como blogs. Também serdo descartados estudos em idiomas diferentes de portugués

e inglés.
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4.4 Fontes de Dados e Palavras-Chave

Para a selecao dos estudos, foi utilizada a seguinte base de dados: IEEE Xplore
pois a mesma publica periddicos, conferéncias e padrées de alta reputacao, sujeitos
a um rigoroso processo de revisdo por pares. Isso garante a qualidade e a
credibilidade das publicagdes. Ao focar na IEEE Xplore, mitigamos o risco de incluir
estudos de menor impacto ou relevancia técnica, o que é crucial para um mapeamento
sistematico que busca consolidar o conhecimento mais robusto e validado na area. As
palavras-chave empregadas na busca incluiram incidentes de seguranca contra
usuarios, phishing em redes sociais, malware em redes sociais e engenharia social
em redes sociais. Essas palavras-chave ajudaram a identificar publicacdes relevantes
para a revisao.

A primeira etapa do mapeamento sistematico consistiu na definicdo das
combinagdes de palavras-chave utilizadas nas buscas. A Tabela 1 apresenta as
expressdes aplicadas nas buscas, bem como o numero inicial de resultados
encontrados em cada caso.

Tabela 1 — Combinagbes de palavras-chave e nimero de resultados

Combinacao de Palavras-chave Resultados
Encontrados
“incidents against users" 278
378

“phishing”"AND "social media"

“malware"AND "social media" 567
“social engineering"AND "social 17983

media"

Total Inicial 19206

Fonte: Autoria propria (2025).

Em seguida, foi aplicado um filtro temporal para considerar apenas
publicacdes realizadas entre os anos de 2018 e 2024, periodo definido como recorte
temporal deste estudo. A Tabela 2 apresenta o nimero de artigos resultantes apos

essa filtragem para cada combinacéo de palavras-chave.

Tabela 2 — Artigos ap0s filtro por data (2018-2024)
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Palavra-chave Apés filtro por data

12475

“social engineering"AND "social media"

“malware"AND "social media" 370
294
“phishing"AND "social media"
169
“incidents against users"
Total 13308

Fonte: Autoria propria (2025).

Apos a aplicagdo do filtro temporal (2018-2024), foram identificados 13.308
artigos. Como forma de priorizar estudos com maior relevancia e impacto académico,
os resultados foram ordenados em ordem decrescente de citagbes. Em seguida,
selecionaram-se os 70% artigos mais citados, adicionando também todos os que
empataram no namero de citagbes com o ultimo artigo incluido nesse percentual. A

Tabela 3 mostra os resultados apos a aplicacéo desse filtro.

Tabela 3 — Artigos apés filtro por niUmero de citacdes

Palavra-chave Apos filtro por
citacfes
“social engineering"AND "social 1682 media"
“malware"AND "social media" 60
“phishing"AND "social media" 34
15

“incidents against users"

Total 1791

Fonte: Autoria prépria (2025).
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Apos o filtro por citagdes, foi realizada uma leitura criteriosa dos titulos dos
artigos para eliminar aqueles que ndo apresentavam relacdo direta com o tema
proposto. A Tabela 4 mostra o0 numero de artigos que permaneceram apds essa

triagem inicial por titulo.

Tabela 4 — Artigos selecionados apés leitura de titulo

Palavra-chave ApOs leitura de
titulo

217

“social engineering"AND "social media

“malware"AND "social media" 17
24

“phishing"AND "social media" 3

“incidents against users"

Total 261

Fonte: Autoria propria (2025).

Na etapa seguinte, os resumos e conclusdes dos artigos foram analisados com
0 objetivo de verificar a aderéncia ao escopo do trabalho e identificar os estudos com

maior potencial de contribuicéo.

A Tabela 5 apresenta a quantidade de artigos que atenderam a esses critérios.

Tabela 5 — Artigos ap6s leitura de resumo e conclusao

Palavra-chave Apés leitura de
resumo/concluséo

“social engineering"AND "social 30 media"

“malware"AND "social media" 6
“phishing"AND "social media" 10
2

“‘incidents against users"
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Total 48

Fonte: Autoria prépria (2025).

Por fim, foi realizada a leitura completa dos artigos previamente selecionados,
com base na andlise do conteudo integral. A Tabela 6 apresenta o numero final de
estudos que foram considerados relevantes e incluidos na andlise deste mapeamento
sistematico.

Tabela 6 — Artigos selecionados apés leitura completa

Palavra-chave Selecionados na etapa
final

“social engineering"AND "social 30

media"

“malware"AND "social media" 6

“phishing"AND "social media" 10

“incidents against users"
Total 48

Fonte: Autoria propria (2025).

Apés a leitura completa foi visto que se manteve os mesmos artigos da etapa
anterior. Apos a aplicacdo dos critérios de inclusdo e exclusdo, foram selecionados
48 artigos para compor a amostra final. A lista completa desses artigos encontra-se

no Apéndice I.

4.5 Coleta e Organizacéo de Dados

A coleta de dados foi realizada por meio da pesquisa e extracdo de artigos,
conferéncias, relatérios e outras publicacbes na base de dados IEEE Xplore,
utilizando critérios de busca que incluem termos como “incidentes contra

usuarios","phishing + redes sociais","malware + redes sociais", "engenharia social +

redes sociais".

O processo de selecao foi dividido em etapas para organizacao e triagem inicial
dos resultados, foi utilizado o LibreOffice para gerenciar as listas de publicagcdes e

aplicar os filtros necessarios:



18

1. Na triagem inicial: as publicacdes foram filtradas com base nas palavras
chave e no ano de publicacdo, garantindo que estejam alinhadas aos

objetivos da pesquisa.

2. Filtro por numero de citacbes: Em seguida, os estudos foram classificados
com base na quantidade de citagdes, priorizando 0s mais relevantes

academicamente.

3. Leitura dos titulos: Os titulos das publica¢ées foram analisados com o objetivo

de excluir aqueles claramente fora do escopo do estudo.

4. Leitura de resumo e conclusdes: Foram lidos o resumo e as conclusfes das
publicagOes restantes, a fim de verificar a aderéncia ao tema e a qualidade
dos resultados apresentados.

5. Leitura completa: Os artigos aprovados nas etapas anteriores foram lidos na

integra, possibilitando a extracdo das informacdes necessarias a pesquisa.

4.6 Andlise dos Dados

A andlise foi qualitativa e descritiva, seguindo a metodologia de mapeamento
sistematico. As publica¢gBes foram agrupadas conforme as categorias dos objetivos
especificos e analisadas em quatro areas: tipos de ataques, com a identificacédo
dos mais comuns em redes sociais; vulnerabilidades exploradas, analisando falhas
técnicas e comportamentais e medidas de prevencao e mitigacao, com foco em

solucdes técnicas e educativas.

4.7 Consideracdes Eticas

Embora o estudo envolva a andlise de publicagfes académicas e técnicas, ndo
ha coleta de dados sensiveis diretamente de individuos. No entanto, a pesquisa
respeitou as normas de ética cientifica, garantindo que as fontes e autores sejam
devidamente reconhecidos e que os dados sejam utilizados de forma responsavel.
Essa metodologia permitiu que o estudo alcance seus objetivos, ao mesmo tempo
em que oferece uma visdo abrangente e detalhada sobre os incidentes de

seguranca em redes sociais.
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5 RESULTADOS

Esta secdo apresenta os pricipais achados obtidos a partir da analise dos 48
artigos selecionados no mapeamento sisteméatico. Os resultados foram organizados
com base nos objetivos especificos deste estudo: identificacédo dos tipos de incidentes

de seguranca e medidas de prevencéo e mitigacao.

5.1 Tipos de Incidentes de Seguranca ldentificados

A analise permitiu categorizar os principais tipos de incidentes enfrentados por
usuarios em redes sociais. Os cinco grupos mais frequentes e sua respectiva

porcentagem de frequéncia em relacdo aos 48 artigos totais utilizados foram:

e Bots Sociais e Comportamento Malicioso (33%): Bots sociais séo
amplamente utilizados para disseminar desinformacdo, manipular debates
publicos e executar fraudes automatizadas. Segundo (Shukla; Jagtap; Patil,
2021), esses bots simulam interacbes humanas com grande realismo,

dificultando sua detecc¢do por métodos tradicionais.

e Ataques de Phishing (20%): O phishing continua sendo um dos ataques mais
frequentes em redes sociais, explorando a confian¢ca dos usuérios por meio
de mensagens e links fraudulentos. De acordo com (Abdillah et al., 2022), a
eficacia dessas fraudes esta associada a velocidade de disseminacao e ao

carater informal das redes sociais.

e Engenharia Social (18%): Ataques de engenharia social exploram
vulnerabilidades emocionais e cognitivas para induzir comportamentos
inseguros. (Salama et al, 2023) destacam que esses ataques
frequentemente usuam perfis falsos e conteidos manipulativos para enganar

usuarios.

e Malware e Ameacas Cibernéticas (15%): Programas maliciosos sao
disseminados por meio de links camuflados, arquivos anexos e aplicativos de
terceiros. (Chaudhari et al., 2024) ressaltam que a auséncia de medidas
bésicas de seguranca facilita a propagacdo dessas ameacas em ambientes

digitais.
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e Vazamento de dados e privacidade (14%): A exposicao indevida de dados
pessoais continua sendo uma preocupacao crescente. (Li et al., 2020)
alertam que muitos usuarios desconhecem como suas informacgdes séo

coletadas e utilizadas, o que agrava os riscos a privacidade nas plataformas.

5.2 Medidas de Prevencao e Mitigacao

As estratégias de mitigacao identificadas nos artigos analisados distribuem-se
entre abordagens técnicas, educativas e organizacionais, variando conforme o tipo

de incidente de seguranca estudado.

» Perfis falsos e bots sociais: Entre os artigos analisados, 93% utilizaram
técnicas de machine Learning e Deep Learning, como random Forest e redes
neurais, para detectar bots e perfis falsos. Além disso 33% adotaram andlise
de comportamento para identificar padrdes andmalos, enquanto 20%
propuseram modelos hibridos ou preditivos. Cerca de 30% desenvolveram
ferramentas ou frameworks praticos. Evidencia-se que o uso de aprendizado
automatico e andlise comportamental constitui a principal tendéncia de

mitigacao nesse tipo de ameaca.

» Phishing: Entre os artigos sobre phishing, 80% destacam solu¢des técnicas
como filtros automaticos, analise de URLs maliciosas e sistemas de deteccao
baseados em aprendizado de maquina. Aproximadamente 30% abordam a
educacdo digital dos usuarios, com énfase na identificagdo de mensagens
fraudulentas, atualizagdo de softwares e cautela com solicitagbes suspeitas.
Observa-se predominancia das medidas técnicas, com acdes educativas

como complemento a prevencao.

* Engenharia Social: Dos artigos sobre engenharia social, 62% enfatizam
medidas educativas, como campanhas de conscientizacdo, simulagces de
ataques e treinamentos em ambientes escolares e corporativos. A cultura de
ciberseguranca foi apontada em 50% dos estudos como essencial para
ambientes organizacionais. Estratégias técnicas mais avancadas, como
redes neurais convolucionais e embeddings para detectar persuasao em
tempo real, apareceram em 13% dos casos. AgOes coordenadas durante

crises, como a pandemia de COVID-19, foram mencionadas em 25% dos
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estudos. Assim, as abordagens predominantes sao educativas e

organizacionais, com uso crescente de tecnologias preditivas.

e Seguranga Geral em Redes Sociais: Em estudos sobre seguranga em
ambientes virtuais, 100% propdem o uso de ferramentas tecnolégicas como
antivirus, firewalls e IA para deteccdo automatizada. A responsabilidade das
plataformas, com mecanismos automaticos de resposta, foi destacada em
71% dos artigos. ja as boas praticas dos usuérios foram citadas em 57%,

ressaltando a importancia do comportamento humano na mitigacao.

 Privacidade e Controle de Dados: Nos artigos voltados a privacidade, 83%
apontam politicas de privacidade claras e controles granulares como medidas
fundamentais adotadas pelas plataformas. A educacdo dos usuarios
apareceu em 67% dos estudos, enquanto a responsabilidade compartilhada
foi citada em 50%. A seguranca da privacidade depende, assim, de uma

combinacéo entre tecnologia, educacéao e regulacéo colaborativa.

» Aprendizado profundo e aprendizado de maquina: Todos as artigos sobre
este tema apresentam solucdes baseadas em aprendizado profundo para
detectar bots, perfis falsos e conteddo malicioso. Técnicas como redes
neurais profundas e LSTM foram utilizadas em 67% dos estudos. Modelos
multimodais, que integram texto, imagens e metadados, surgiram em 17%
dos casos, assim como abordagens voltadas a deteccdo linguistica
especifica. Essas solu¢des reforcam a importancia da adaptagéo tecnoldgica

aos diferentes contexto sociais e culturais.

Em sintese, os dados relevam uma forte presenca de solucdes técnicas,
especialmente baseadas em aprendizado de maquina, em praticamente todos os
tipos de incidentes analisados. No entanto, estratégias educativas e colaborativas se
mostram igualmente relevantes em temas como engenharia social, privacidade e
comportamento do usuario, evidenciando a necessidade de abordagens integradas

para uma mitigacdo mais eficaz.
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6 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou um mapeamento sistematico da literatura entre 2018
e 2024 sobre incidentes de seguranca contra usuarios em redes sociais, com 0
objetivo de identificar os principais tipos de ataques, as vulnerabilidades exploradas e
as medidas de prevencao e mitigacdo propostas na literatura. A andlise permitiu
categorizar os incidentes mais frequentes, como o0 uso de bots sociais, ataques de
phishing, técnicas de engenharia social, disseminag¢do de malwares e vazamentos de
dados pessoais, além de destacar o papel das tecnologias de aprendizado de

maquina na deteccao automatizada dessas ameacas.

Os resultados evidenciam que, embora existam diversas solugfes técnicas em
desenvolvimento, como autenticacao de dois fatores, criptografia, filtros inteligentes e
modelos preditivos baseados em inteligéncia artificial, ainda ha uma lacuna
significativa na conscientizacdo dos usudarios quanto aos riscos e as praticas seguras
no uso das redes sociais. A engenharia social, por exemplo, continua se mostrando
altamente eficaz por explorar falhas comportamentais e emocionais, o que reforca a

importancia de estratégias educativas continuas e acessiveis.

Este mapeamento contribui para uma visao integrada dos desafios enfrentados
pelos usuarios em ambientes digitais, fornecendo ajuda e incentivos para
pesquisadores, desenvolvedores e formuladores de politicas publicas na construcéo

de ambientes online mais seguros.

7 LIMITACOES DO TRABALHO

Apesar de ter atingido os objetivos propostos, este estudo apresenta algumas

limitacBes que devem ser consideradas na interpretacéo dos resultados:

e Base de dados unica: A pesquisa foi conduzida apenas na base IEEE Xplore.
Embora essa seja uma das principais fontes de publicacbes na area de
tecnologia, o uso de outras bases cientificas (como Scopus, Web of Science

e ACM) poderia ampliar o escopo dos resultados.

e Filtro por citacbes: A selecdo dos 70% artigos mais citados priorizou
publicacdes de maior impacto cientifico, mas pode ter excluido estudos

recentes e relevantes com baixo namero de citacdes.
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7.1 TRABALHOS FUTUROS

Como proposta para trabalhos futuros, sugere-se a realizacdo de estudos
empiricos que avaliem a eficacia das medidas educativas em diferentes contextos
sociais, bem como a criacao de ferramentas open source voltadas a deteccdo em

tempo real de ameacas emergentes em redes sociais.
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