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RESUMO

A necessidade de acesso e compartilhamento de dados é reconhecida e esta evidente
nos documentos de planejamento de inUmeros projetos, como também nas colabora-
coes cientificas internacionais em que a reutilizacdo dos dados proporciona beneficios
a comunidade cientifica. A lacuna entre o avanco tecnoldgico e a realidade de algumas
instituicbes educacionais resulta em uma série de problemas, como a dificuldade de
comunicacgao entre os diferentes setores da escola, a ineficiéncia nos processos admi-
nistrativos e a vulnerabilidade dos dados institucionais. A auséncia de um sistema de
gestao de documentos eficiente e seguro pode levar a perda de informagdes cruciais e
comprometer a qualidade dos servi¢os educacionais. Este trabalho propée uma melhor
gestao de documentos digitalizados e integrados, visando otimizar a organizagao e o
acesso aos dados institucionais. O principal objetivo é identificar as principais lacunas
e necessidades relacionadas ao gerenciamento de dados na instituicdo em estudo.
Através de uma andlise aprofundada das praticas atuais, busca-se compreender as
limitagbes existentes e propor solugdes que otimizem o0s processos e garantam a
integridade e seguranca da informagdo. A solugé@o € encontrar a melhor forma de
combater a falta de gerenciamento de dados na instituicdo. Este estudo tem como
objetivo principal investigar a viabilidade de desenvolver uma solugao tecnolégica para
otimizar a gestdo de dados criticos na instituicdo em destaque.

Palavras-chaves: Gerenciamento de Dados; Ferramentas educacionais; Seguranga
de Dados.

ABSTRACT

The need for data access and sharing is recognized, it is evident in the planning
documents of many projects and in international scientific collaborations, and the reuse
of data provides benefits to the scientific community. The gap between technological
advancement and the reality of many educational institutions results in a series of
problems, such as difficulty in communication between different sectors of the school,
inefficiency in administrative processes and the vulnerability of institutional data. The
absence of an efficient and secure document management system can lead to the loss
of crucial information and compromise the quality of educational services. This work
proposes better digitalized and integrated document management, aiming to optimize
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the organization and access to institutional data. The main objective is to identify
the main gaps and needs related to data management in the institution under study.
Through an in-depth analysis of current practices, we seek to understand the existing
limitations and propose solutions that optimize processes and guarantee information
integrity and security. The solution is to find the best way to combat the lack of data
management in the institution. This study’s main objective is to investigate the feasibility
of developing a technological solution to optimize the management of critical data in the
highlighted institution.

Keywords: Data Management; Educational tools; Data Security.

Data de aprovacao: 12/08/2025 (data de aprovacao do TCC)

1 INTRODUCAO

A literatura atual reforca a necessidade de acesso e compartilhamento de dados
(Monteiro; Santana, 2018). Essa necessidade, marcada pela presencga constante da
cultura digital no cotidiano, destaca a relevancia da inser¢éo da tecnologia no ambiente
educacional (Serbate; Bello; Coutinho, 2025).

Com a reducgéao dos custos computacionais, decorrente dos avancos em hardware
e software e do aumento da necessidade de automatizacdo e modernizagdo dos
processos de gestdo de dados escolares, torna-se necessaria a ado¢ao de sistemas
qgue gerenciem informagdes de forma mais confiavel (Gouveia, 2017).

A auséncia de um sistema eficiente de gestao documental pode impactar a rotina
administrativa, evidenciando a demanda por um modelo estruturado que facilite a
organizacao, recuperacao e preservacao dos documentos (Figueiredo, 2025).

O impacto das tecnologias na gestao de uma instituicao educacional, tanto por
gestores quanto por professores, tem sido expressivo (Silva; Barbosa; Rigo, 2021, p.
332). A incorporagao de tecnologias inovadoras nas instituicdes de ensino visa ndo
apenas modernizar 0s processos administrativos, mas também aprimorar a qualidade
da gestao pedagdgica (Fernandes, 2024).

Considerando esse cenario, o armazenamento de informagdes constitui o pi-
lar central da tecnologia da informagao (Somasundaram; Shrivastava, 2009). Esses
armazenamentos lidam e geram constantemente volume consideravel de dados (Soma-
sundaram; Shrivastava, 2009). A medida que as informagdes se tornam cada vez mais
valiosas, aumentam também os desafios relacionados a protegéo e ao gerenciamento
desses dados (Somasundaram; Shrivastava, 2009).

No contexto educacional, o gerenciamento de dados sensiveis de alunos — como
CPF, endereco, telefone e historicos académicos — exige atencao especial, dado que
se trata de menores de idade. A LGPD (Brasil, 2018) estabelece regras claras quanto
ao tratamento adequado desses dados, reforcando a necessidade de aplicacées Web
seguras.

Nesse cenario, aplicacdes Web vém sendo amplamente adotadas para aprimorar



o gerenciamento de dados. A tecnologia da informacéao tornou-se essencial no meio
académico, transformando as formas de acesso, produgao e compartilhamento (Lucas,
2024). Por lidarem com dados sensiveis, essas aplicacoes Web priorizam a seguranca
dessas informacdes e facilitam o acesso as informagdes por parte dos docentes.

Diante das limitacbes dos métodos tradicionais de gestdo documental, como a
vulnerabilidade do armazenamento fisico, a dificuldade do gerenciamento manual e
0S riscos a seguranca de dados sensiveis, esse trabalho propde a implementacao
de um sistema Web fundamentado em principios de design simplificado e eficiéncia
de processos. A proposta visa solucionar tais desafios por meio de um ambiente
digital intuitivo e de facil compreenséo, oferecendo gestao centralizada das fichas de
matricula, notas e dados pessoais, com acesso facilitado para professores e secretaria,
otimizando os processos educacionais e administrativos.

Este trabalho estrutura-se da seguinte forma: a Secéo 2 apresenta os trabalhos
relacionados com tematicas correlacionadas ao presente projeto. A Secao 3 apresenta
a Fundamentacgao Tedrica, abordando os conceitos fundamentais relacionados ao
desenvolvimento desse projeto. A Secao 4 descreve a Metodologia, contemplando o
delineamento da pesquisa qualitativa adotada. A Secao 5 detalha o Sistema Desenvol-
vido, incluindo as etapas de desenvolvimento do projeto, as tecnologias empregadas,
os requisitos elicitados, a arquitetura do sistema, as funcionalidades implementadas,
a navegacao do sistema desenvolvido, a modelagem de dados e os mecanismos
de seguranca planejados. A Secédo 6 apresenta os Resultados obtidos por meio da
aplicagédo desenvolvida, com a comparagao de outros sistemas semelhantes ao projeto
desenvolvido e a analise das respostas do formulario de avaliagcdo. A Secao 7 discute
as Limitacdes e Ameacas a Validade identificadas ao longo do projeto. Em seguida, a
Secéao 8 expde as Conclusdes, destacando as contribuicées da solugao desenvolvida
para o contexto escolar. Por fim, a Secao 9 apresenta os Trabalhos Futuros, sugerindo
funcionalidades a serem implementadas, melhorias nos recursos existentes e novas
abordagens para a validagao do sistema.

1.1 OBJETIVOS GERAIS

Desenvolver um sistema Web para o gerenciamento de dados escolares, abran-
gendo registros de matricula, dados pessoais e avaliagdes, com foco na seguranca das
informacdes, agilidade nos processos e facilidade de acesso para os usuarios.

1.2 OBJETIVOS ESPECIFICOS
» Desenvolver a ficha de matricula do aluno;
» Armazenar dados pessoais € criticos com seguranca;

» Permitir o cadastro, edicdo e exclusao dos dados;



» Exibir notas atuais e anteriores dos alunos;

» Otimizar a busca por dados e fichas, com o auxilio de diferentes filtros.

As solugdes propostas foram submetidas a uma analise, visando a sele¢ao da
abordagem mais eficaz para a resolucéo do problema.

2 TRABALHOS RELACIONADOS

Nesta secao, sdo apresentados estudos com tematicas correlatas ao presente
projeto.

A andlise de (Dreher; Dreher, 2019) realiza uma comparativa sobre o uso de
tecnologias e sistemas operacionais na gestao escolar em diferentes instituicées, desta-
cando o0s recursos empregados e o impacto das tecnologias nos processos educativos.
O principal objetivo da pesquisa foi compreender as influéncias das tecnologias digitais
na gestao escolar e nos processos educacionais, em geral.

O projeto de (Gouveia, 2017) desenvolveu um sistema de gestdo de dados
escolares voltado ao Conservatério Estadual de Musica Lobo de Mesquita, com foco em
um gerenciamento mais agil, confiavel e eficaz. A implementacao do sistema resultou
em uma padronizagcdo dos processos escolares e no aumento da confiabilidade das
informagoes.

Na proposta de (Pereira; Souza; Lopes; Rabaldelli; Oliveira; Sousa, 2018) prop0s-
se o desenvolvimento de um sistema de gerenciamento escolar com o intuito de
substituir o sistema anterior, que limitava o acesso a um grupo restrito de usuarios.
O novo sistema visava melhorar a organizacao e reduzir o tempo de execucao de
processos escolares, além de ampliar 0 uso entre os docentes da instituicao, oferecendo
recursos como controle de atividades, notas, cadastros e gerenciamento de dados dos
alunos.

A partir da andlise desses projetos, foram incorporados elementos considerados
relevantes ao desenvolvimento do atual projeto. Do estudo de (Dreher; Dreher, 2019),
adotou-se a proposta de analise das tecnologias utilizadas pela instituicdo. A partir da
pesquisa de (Gouveia, 2017), aproveitou-se a abordagem de unificacao dos sistemas
e tecnologias. Por fim, com base no trabalho de (Pereira; Souza; Lopes; Rabaldelli;
Oliveira; Sousa, 2018), incorporou-se a preocupagao com a eficacia e a agilidade dos
processos, bem como com o gerenciamento dos dados dos alunos.

Com base nesses pontos, 0 presente projeto realiza uma analise dos sistemas
e tecnologias utilizados na instituicdo de estudo, identificando as principais dificulda-
des enfrentadas no gerenciamento de dados por parte dos docentes. O obijetivo é
desenvolver um sistema capaz de unificar e otimizar a administracdo das informacdes
escolares, promovendo agilidade, eficacia, seguranga e facilidade de acesso por parte
da secretaria e dos professores.



3 FUNDAMENTACAO TEORICA

Dentro desse contexto, o presente projeto foi desenvolvido em parceria com uma
instituicao de ensino particular localizada na cidade de Barras-PI, que atende desde
a educacao infantil até o ensino médio. A escola enfrenta desafios relacionados a
gestao e seguranga do elevado volume de dados gerados por cada turma, abrangendo
informagdes de alunos.

3.1 GERENCIAMENTO DE INFORMAGCOES

O gerenciamento da informagao como processos, isto €, um conjunto estruturado
de atividades que incluem o modo como as empresas obtém, distribuem e usam a
informacao e o conhecimento (Rodrigues; Blattmann, 2014, p. 7). O gerenciamento
da informacgao tornou-se um instrumento estratégico necessario para controlar e au-
xiliar decisées, por meio de melhorias no fluxo da informagéo, do controle, andlise e
consolidacao da informacao para os usuarios (Oliveira; Souza, 2003).

No ambito escolar, o gerenciamento de informacdes se torna critico, por se tratar
de menores de idade, contendo dados sensiveis como CPF, telefone, enderecgo e
histéricos académicos. E da natureza de toda e qualquer instituicdo de ensino, para
a realizacdo da sua atividade a fim de sua pratica pedagdgica, na consecucao do
processo de ensino e aprendizagem de seus alunos, a ocorréncia de operagdes de
tratamento de dados pessoais (Escobar, 2024).

Nesse sentido, o sistema desenvolvido neste trabalho foi projetado para atender
as demandas de gerenciamento seguro e eficiente das informacdes escolares, especi-
almente no que se refere ao cadastro, consulta e atualizagao de dados sensiveis dos
alunos. As necessidades identificadas durante a investigacao possibilitaram a estrutu-
racdo de mecanismos que facilitam a inser¢cao de novos registros, tornam o processo
de cadastramento com tempo de execuc¢ao reduzido e contribuem para a melhoria na
consulta e atualizacdo das informacgdes, promovendo organizacao e confiabilidade na
gestao dos dados escolares.

3.2 PROCESSOS ESCOLARES

Os processos correspondem as atividades realizadas pelos docentes nas areas
pedagdgicas e administrativas da instituicao, como registro de matricula, langamento
de notas, organizacdo de documentos e elaboracéo de registros escolares. Esses
processos consistem em atividades que mobilizam meios e procedimentos para atingir
0s objetivos da organizacao, envolvendo aspectos gerenciais e técnico-administrativos
(Oliveira; Vasques-Menezes, 2018, p. 880).

No ambiente investigado, esses processos sdo conduzidos de forma manual ou
com o uso isolado de diferentes tecnologias, como planilhas do Google Drive (Google,



2025) e arquivos em Microsoft Excel (Microsoft, 2025) ou Microsoft Word (Microsoft,
2025). Esse cenario provoca inconsisténcias nos dados e falhas de comunicacao entre
os docentes e o corpo administrativo, resultando em retrabalho aos funcionarios da
instituicao.

Diante desse contexto, torna-se necessaria a automacao das rotinas escolares e
a adogao de solugbes adequadas para o gerenciamento de dados, objetivando uma
eficiéncia operacional otimizada e o aprimoramento da organizacao institucional. O
avanco das tecnologias digitais tem contribuido para a modernizacao da gestao escolar
e para a promocgao da interdisciplinaridade, favorecendo a criagéo e o desenvolvimento
de projetos com areas integradas (Dreher; Dreher, 2019).

3.3 SEGURANGCA DE DADOS

As medidas de seguranca voltadas a protecdo de dados sédo essenciais no
desenvolvimento de aplicagdes voltadas ao gerenciamento de informacdes, sendo
determinantes para garantir a integridade e a confiabilidade dos sistemas. A disciplina
de seguranca da informacéao trata do conjunto de controles e processos que visam
preservar os dados em transito ou armazenados em diferentes meios (Bauer, 2006).

A seguranga da informacéo fundamenta-se em trés pilares principais: confidenci-
alidade, integridade e disponibilidade (Bauer, 2006). Esses principios também estao
alinhados com as diretrizes estabelecidas pela Lei Geral de Protecao de Dados (Brasil,
2018), a qual define parametros objetivos para o tratamento de dados sensiveis, es-
pecialmente no contexto educacional, que frequentemente lida com informacdes de
menores de idade. Para que sistemas estejam conforme a legislacéo, é necessario
observar os principios da finalidade (Art. 6°, 1), necessidade (Art. 6°, lll), seguranga
(Art. 6°, VIl) e prevengao (Art. 6°, VIII).

Alinhado a essas diretrizes, o0 sistema propde mecanismos para preservar a inte-
gridade, disponibilidade e confidencialidade das informagdes. A perda da integridade
ocorre quando existe uma modificacdo ndo autorizada nos dados ou ainda, por atos
intencionais ou acidentais (Marques; Cardoso, 2021, p. 13). Para garantir a integri-
dade, o sistema desenvolvido considera a futura adogao de medidas de seguranga
relacionadas a informacao, como a implementacao de controle de acesso, registro de
atividade, uso de algoritmos hash, bem como a aplicacdo de métodos de prevencao
a vulnerabilidades. Com esta analise, evidencia-se que tais praticas sao necessarias
para impedir alteragdes ndo autorizadas e garantir que os dados permanecam integros
e consistentes ao longo do tempo.

3.4 ARQUITETURA MVC

A arquitetura MVC ¢é voltada para uma estruturacdo organizada do sistema,
proporcionando um método adequado para a implementacdo das funcionalidades



em aplicacoes Web. Ela descreve a estrutura técnica, limitagdes e caracteristicas
dos componentes, bem como as interfaces entre eles (Krafzig; Banke; Slama, 2005,
traducdo nossa).

O padrao MVC (Model, View e Controller) é adotado no desenvolvimento de
aplicagcdes Web. Esse modelo propde a separacao das responsabilidades em trés
camadas: o Model, responsavel pela l6gica de dados e interagdo com o banco de dados;
o View, que representa a interface do usuario e exibe as informacdes; e o Controller, que
atua como intermediario, processando as acdes do usuario e atualizando os demais
componentes conforme necessario (Luciano; Alves, 2017, p. 106).

No desenvolvimento do sistema proposto, a ado¢ao da arquitetura MVC repre-
sentou um ponto relevante na organizacao da l6gica de programacao e na integracao
das funcionalidades. Essa estrutura assegura a independéncia entre os componentes,
sendo um dos fatores necessarios para alcancar os objetivos de eficiéncia, escalabi-
lidade, reutilizacdo e manutencéo otimizada e simplificada (Luciano; Alves, 2017, p.
105).

3.5 SPRING BOOT

O Spring Boot é um framework baseado na plataforma Spring, utilizado com
frequéncia no desenvolvimento de aplicagcbes Java (VMware, 2025). Seu principal
objetivo é simplificar o processo de desenvolvimento, minimizando a necessidade de
configuragées manuais e promovendo agilidade na estruturacéo inicial dos projetos.

Uma de suas principais caracteristicas € a adocao do principio de “convencgao
sobre configuracao”, que consiste em definir automaticamente as melhores alternativas
de implementacéo, sem exigir decisdes manuais por parte do desenvolvedor (Calca,
2022). Por ser considerado um framework opinativo, o Spring Boot toma as decisdes ba-
seadas em boas praticas de projeto, aplicando padrdes e facilitando o desenvolvimento
do projeto (Calga, 2022). Essa abordagem contribui para 0 aumento da produtividade,
melhora a organizacao do projeto e facilita a manutencao do codigo.

Entre suas funcionalidades principais estdo a integracdo com o Spring Data JPA
(VMware, 2025), gerenciamento de dependéncias por meio de modulos starter, e
compatibilidade com outras arquiteturas, como o modelo MVC.

No contexto do sistema desenvolvido neste trabalho, a utilizacdo do Spring Boot
contribuiu para a criagdo do sistema proposto, facilitando a integragdo com o banco
de dados e garantindo escalabilidade, manutenibilidade e organizagao estrutural no
desenvolvimento da solugéao proposta.

3.6 BANCO DE DADOS

O banco de dados constitui um componente essencial em aplicagées computacio-
nais do cotidiano. Sua principal funcdo em sistemas é a manipulacao das informacoes



armazenadas e acessadas do sistema, em formatos textuais ou numéricos de forma
estruturada e eficiente (Elmasri; Navathe, 2005). Com o avango das tecnologias nos
ultimos anos, os sistemas de banco de dados passaram a ser aplicados de novas
formas, contribuindo para o avango no desenvolvimento de solugcbes abrangentes e
adaptaveis (Elmasri; Navathe, 2005).

Um dos tipos de banco de dados mais utilizados em sistemas Web é o banco de
dados relacional, que permite a possibilidade de elaboracdo de um relacionamento
l6gico entre as informacdes referentes a espécie e as referentes ao individuo, evitando-
se a necessidade da repeticdo de informagdes e agilizando as consultas feitas as duas
fontes de dados (Filho; Almeida; Pivetta; Ferraudo, 2002).

Nesse modelo, a integridade dos dados é realizada em diferentes niveis: no nivel
de campo, certificando que os valores sejam coerentes com os tipos definidos; no
nivel de tabela, prevenindo duplicacdes e assegurando o preenchimento das chaves
primarias; no nivel de relacionamento, validando os relacionamentos entre tabelas por
meio de chaves estrangeiras; e no nivel de negdcio, garantindo que os dados estejam
alinhados as regras e exigéncias da aplicacao (Puga; Franca; Goya, 2013).

No sistema desenvolvido, é relevante a utilizacao de um banco de dados relacional,
pois garante a integridade, a consisténcia e a organizacao das informacdes sensiveis
dos alunos. Para isso, adotou-se o sistema de gerenciamento de dados MySQL, que
oferece mecanismos de controle, consulta e gerenciamento de dados, possibilitando o
armazenamento estruturado das informagdes acessadas pela aplicagao.

4 METODOLOGIA

Esta secdo apresenta a metodologia adotada para a realizacdo da pesquisa e o
desenvolvimento do projeto, incluindo os procedimentos de investigacao, a coleta de
dados e o levantamento de requisitos que fundamentaram a construcao da solugcao
proposta.

4.1 INVESTIGACAO DE CAMPO

A metodologia adotada nesta pesquisa qualitativa tem inicio com o levantamento
e a anadlise dos principais problemas enfrentados pela instituicdo de ensino no que
se refere ao gerenciamento de dados escolares. A partir disso, serdo realizados o
planejamento e a execucdo de uma investigacdo no ambiente de trabalho, visando
compreender os métodos utilizados para o armazenamento, a organizacao e o trata-
mento de dados sensiveis dos alunos. Essa etapa € essencial para mapear o fluxo
das informacdes, identificar falhas potenciais nos processos existentes e reconhecer
praticas que possam comprometer a seguranca e a eficiéncia no gerenciamento dos
dados.
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Na primeira etapa da investigacao, serao realizadas entrevistas com docentes,
membros da secretaria e da coordenacgao da instituicdo. A escolha por esse formato de
coleta de dados fundamenta-se na necessidade de obter uma visdo detalhada sobre
como o tratamento de dados vem sendo conduzido pela instituicdo. Nessas entrevistas,
serao coletadas informacdes sobre os métodos atuais de gerenciamento de dados, o0s
responsaveis por manipular essas informag¢des, bem como as tecnologias ou meios
utilizados para armazenamento, organizacao e compartilhamento dos dados.

As entrevistas serdo conduzidas de forma semiestruturada, com um roteiro pre-
viamente definido, porém, ajustavel as respostas, permitindo adequacéao a dindmica
das respostas. Serdo convidados a participar docentes, membros da secretaria e
da coordenacgao que atuam diretamente com o cadastramento e gerenciamento de
dados escolares. As entrevistas serao realizadas de forma remota, utilizando a plata-
forma Google Meet (Google, 2025) como canal de comunicagao. As respostas serao
registradas por meio de anotagdes, para captar os principais pontos levantados ao
longo das conversas. A andlise desse material serve como direcionamento inicial do
projeto, garantindo que o desenvolvimento do sistema esteja alinhado as necessidades
prioritarias da instituicao.

Em continuidade a etapa anterior, a investigacdo sera direcionada para compreen-
der de forma detalhada os processos escolares envolvidos no cadastramento de notas
e dados dos alunos. Essa analise procura identificar como essas ag¢des sao executadas
no ambiente da instituicdo. As informacdes referentes a essa etapa serao obtidas por
meio dos mesmos instrumentos aplicados anteriormente, mantendo-se a metodologia
de entrevistas semiestruturadas com os profissionais da instituicdo. No entanto, o foco
das entrevistas esta direcionado aos processos escolares que apresentam deficiéncias,
como o cadastramento de notas, visando compreender os procedimentos adotados, as
ferramentas utilizadas e as principais dificuldades enfrentadas pelos usuarios.

Durante essa fase, espera-se constatar que 0s processos sao realizados manual-
mente, utilizando multiplas tecnologias de forma isolada, como Google Drive (Google,
2025), Microsoft Word (Microsoft, 2025) e Microsoft Excel (Microsoft, 2025). Essa
separacgao operacional justificara a continuidade da pesquisa, avaliando os problemas
decorrentes da inexisténcia de um sistema integrado que organize e unifique as rotinas
de trabalho pedagogicas e administrativas da instituigdo. Entre os principais problemas
enfrentados pela auséncia de um sistema unificado estdao a duplicacao de registros,
a dificuldade de acesso rapido as informacgdes, o risco elevado de erros manuais e a
fragmentacao dos dados entre diferentes tecnologias, o que impacta a eficiéncia dos
processos escolares.

Com base na observagéao do ambiente descrito nas etapas anteriores, a principal
deficiéncia mais critica identificada sera a auséncia de um sistema unificado e integrado.
Essa constatacao orientara a definicdo de um dos objetivos principais do projeto: propor
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uma solugéo tecnolégica que centralize e melhore o tratamento de dados sensiveis e
0S processos escolares da instituicao.

Ao concluir a investigacdo no ambiente de trabalho escolar, sera realizada uma
pesquisa sobre tecnologias disponiveis, com o intuito de selecionar aquelas mais
adequadas a realidade da instituicdo. O objetivo dessa etapa é garantir que o sistema
a ser desenvolvido esteja compativel com a infraestrutura existente, promovendo uma
adocdo adequada e consistente da solucao proposta. Com base nas informacdes
levantadas por meio das entrevistas, foram definidos os requisitos funcionais e nao
funcionais que norteardo o desenvolvimento do sistema. A apresentacao detalhada
desses requisitos sera realizada em seg¢ao propria, posteriormente neste trabalho.

5 SISTEMA DESENVOLVIDO

Esta secdo descreve as etapas do desenvolvimento do sistema proposto, de-
talhando as tecnologias utilizadas, as funcionalidades implementadas, os requisitos
levantados, bem como aspectos de segurancga, estrutura de dados e os testes realiza-
dos durante a construcao do projeto.

5.1 REQUISITOS FUNCIONAIS E NAO FUNCIONAIS

Os requisitos foram levantados com base nas entrevistas realizadas com a equipe
da instituicao, considerando as necessidades identificadas durante a pesquisa qualita-
tiva. Os requisitos funcionais s&o funcionalidades a serem implementadas no sistema;
ja os requisitos ndo funcionais abordam atributos a serem aplicados, como seguranca,
usabilidade e desenvolvimento.

Esses requisitos funcionais apresentados na Tabela 1 foram definidos a partir da
andlise das entrevistas com a equipe da instituicdo. Eles representam as funcionalida-
des necessarias para que o sistema atenda as demandas observadas no ambiente de
trabalho:
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Tabela 1 — Requisitos Funcionais do Sistema

Cédigo Identificacéao Objetivo
RF001 Cadastro Cadastrar a ficha com

os dados do aluno
Permitir a edi¢do edicdo de dados

cadastrados do aluno
Permitir a edigdo excluséo
da ficha do aluno
Visualizar as notas

RF002 | Edicao de Alunos

RF003 | Exclusao de Alunos

RF004 Exibir Notas
do aluno
RF005 Cadastrar Notas Cadastrar as notas
do aluno

Localiza fichas de alunos

RFO06 Busca por Alunos utilizando critérios de busca

Fonte: Produzida pelo autor.

Os requisitos nao funcionais apresentados na Tabela 2, apesar de nao terem
sido implementados nesta verséo do sistema, foram definidos com base nas praticas
estabelecidas no desenvolvimento de software e nas necessidades de seguranca,
usabilidade e confiabilidade levantadas ao longo da investigacao. Esses requisitos
servirdo como diretrizes para versdes futuras do sistema, de modo a garantir sua
conformidade e aderéncia as normas vigentes:

Tabela 2 — Requisitos Nao Funcionais do Sistema

Cédigo | Identificacao Objetivo
RNF001 | Navegador Acesso ao sistema via navegador
RNF002 Backup Sistema de recuperacao de dados
Assegurar a protecao dos dados sensiveis
RNF004 | Seguranca por meio de criptografia, autenticacao
e prevengao contra vulnerabilidades.

Fonte: Produzida pelo autor.

5.2 VISAO GERAL DO SISTEMA

O processo de desenvolvimento foi iniciado com a definicdo das linguagens e
tecnologias adequadas as necessidades da instituicdo. Considerando o porte da
demanda e a necessidade de acessibilidade por parte de professores e colaboradores,
optou-se por desenvolver uma aplicagdo Web. Essa escolha garante flexibilidade de
acesso, além de proporcionar seguranca no armazenamento € manipulacéo de dados
sensiveis.

A construcdo do sistema seguira o padrao arquitetural MVC (Model, View e
Controller), que separa a aplicacdo em trés camadas: a camada Model, responsavel
pela l6gica de acesso e manipulacdo de dados; a camada View, encarregada da
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interface com o usuario; e a camada Controller, que gerencia as requisi¢des e define
as acoes a serem executadas.

Apés a definicdo da arquitetura, sera realizada a configuracdo do ambiente Back-
end e sua integracdo com o banco de dados, onde os dados dos alunos e demais
informagdes institucionais ficardo armazenados. Em seguida, sera desenvolvido o
Front-end da aplicagdo, possibilitando a interagdo do usuario com o sistema e 0 acesso
as funcionalidades de cadastro, consulta, edicao e exclusao de dados. A usabilidade
da interface sera detalhada posteriormente na subsecao de fluxo de uso do sistema.

5.3 TECNOLOGIA E LINGUAGENS

Nesse trecho serédo apresentadas as linguagens e tecnologias que foram impor-
tantes para a conclus&o do projeto, visando o melhor desempenho e usabilidade para
0 usuario, em relagcéo a outras tecnologias utilizadas no ambito digital.

5.3.1 Thymeleaf

O Thymeleaf € um mecanismo de template Java serverside e foi integrado ao
framework Spring Boot para que seja destinado ao desenvolvimento de aplicagdes
baseadas na web que usam Spring Boot (Wibowo; Idris, 2025, p. 174, traducao nossa).

O principal objetivo do Thymeleaf nesse projeto é trazer modelos elegantes e
naturais a diversos sistemas, podendo ser utilizados em ambientes Web e nao Web
(Thymeleaf, 2024). Esse template utiliza a linguagem Java como seu modelador; ela
consegue gerar paginas HTML em tempo real, atualizando dados vindos do banco de
dados do sistema (Thymeleaf, 2024).

Dito isso, pela praticidade na criacdo da base de ambientes Front-End e Back-End
desse projeto, sua estrutura de facil entendimento e pela compatibilidade com outras
tecnologias integradas a ela, a escolha do Thymeleaf foi mais aceita do que outros
modelos da mesma fungao.

5.3.2 Java

Java é a linguagem de programacao orientada a objetos, desenvolvida pela Sun
Microsystems, capaz de criar tanto aplicativos para desktop, aplicagdes comerciais,
softwares independentes e aplicativos Web (Claro; Sobral, 2008, p. 12). Além disso,
caracteriza-se por ser muito parecida com outra linguagem de programacao: C++,
eliminando as caracteristicas consideradas complexas, dentre as quais ponteiros e
herangas multiplas (Claro; Sobral, 2008, p. 12).

Nesse projeto, ela serve como principal linguagem do sistema, sendo responsavel
por conectar todas as outras tecnologias do sistema entre si, ao utilizar o template Thy-
meleaf (Thymeleaf, 2024) como estrutura do projeto. Além de também ser responsavel
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pelas funcionalidades de cada acao e fungao do sistema, seja pela fungcéo de cadastrar
um aluno até a filtragem dos alunos pela pesquisa dos dados feita pelo usuario.

Logo, pela versatilidade da linguagem Java e ao nivel de complexidade do projeto,
o Java foi escolhido para desenvolver o Back-End, com a justificativa de se adaptar
bem ao projeto, a execugao das fungdes empregadas e a integracao entre o Front-End
e 0 banco de dados.

5.3.3 MySQL

O MySQL é o software de banco de dados de cédigo aberto bastante utilizado,
com ampla base de usuarios em todo o mundo (Rawat; Purnama, 2021, traducéo
nossa). O MySQL se tornou o banco de dados preferido para qualquer desenvolvedor
de software e aplicativo, tanto em plataformas on-line quanto de desktop, devido a sua
confiabilidade, velocidade e facilidade de uso (Rawat; Purnama, 2021, traducdo nossa).

No presente projeto, o banco de dados sera estruturado com o uso da linguagem
Java (Oracle, 2024), por meio da qual serao definidas as especificacdes de cada tipo
de dado a ser armazenado. A interface Web, desenvolvida com HTML, permitir4 aos
usuarios criar e editar os dados dos alunos, bem como visualiza-los na pagina. Cada
acao realizada pelos usuarios sobre os dados é processada pelo banco de dados
MySQL, garantindo a persisténcia e integridade das informacdes.

Portanto, por adaptar-se a projetos de médio a grande porte e permitir manipu-
lagao simplificada por meio do desenvolvedor, a escolha do MySQL como banco de
dados se seguira a mais pertinente.

5.3.4 HTML

O HTML é uma das linguagens utilizadas para desenvolver Web sites, cuja sigla
vem do inglés Hypertext Markup Language e quer dizer em portugués Linguagem
de Marcacéao de Hipertexto, onde foi elaborada para ser de simples assimilagao por
usuarios humanos e também pelas maquinas e é a linguagem pilar da Internet (Gouveia,
2017). Como exemplo, tém-se sistemas de busca ou outros sistemas que exploram a
Internet colhendo informacgdes (Gouveia, 2017).

Nesse projeto, ela sera a principal tecnologia responséavel pela parte visual ao
usuario, ao ter criado as diversas paginas Web nessa aplicacao, onde ficardo as
principais interagdes realizadas pelo usuario. O conteudo das paginas Web sera
retirado do banco de dados.

Em suma, pela sua ampla aplicabilidade no desenvolvimento Web, por ser a prin-
cipal linguagem associada ao Front-End e sua compatibilidade com outras tecnologias,
o HTML sera usada como a tecnologia primaria para a concepg¢ao da interface visual
deste projeto.
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5.3.5 Materialize

O Materialize é um framework semelhante ao Bootstrap e Foundation que apre-
senta componentes de Ul (Anwar; Hardini; Anggraeni, 2021, p. 59, traducédo nossa).
Porém, possui funcdes diferentes porque Bootstrap e Foundation s&o baseados em
dispositivos moveis, enquanto Materialize segue o Material Design que vem do Google
(Anwar, Hardini e Anggraeni, 2021, p. 59, tradugdo nossa).

Ao ser usado no HTML (W3C, 2024), o Materialize foi utilizado nesse projeto
como framework para estilizar o design do ambiente Web, tornando as paginas com
um modelo mais claro e interativo para o usuario.

Sendo assim, por complementar a usabilidade do HTML em relag&o a parte visual
e sua integracéo facilitada ao sistema, o Materialize sera usado como tecnologia de
apoio no processo de integracdo no ambiente Web.

5.4 ARQUITETURA DA APLICAGAO

A arquitetura da aplicacao foi planejada com base no modelo MVC, que permite a
separacgao das responsabilidades entre as camadas de manipulagédo de dados, interface
e controle da l6gica da aplicacao. Essa estrutura contribui para uma organizacao do
cédigo, facilita a manutencao e promove a escalabilidade do sistema. Esse modelo
propde a separacao das responsabilidades em trés camadas: o Model, responsavel
pela l6gica de dados e interacdo com o banco de dados; a View, que representa a
interface de usuario e exibe as informagdes; e o Controller, que atua como intermediario,
processando as agdes do usudrio e atualizando os demais componentes conforme
necessario (Luciano; Alves, 2017, p. 106).

No presente projeto, a arquitetura em camadas € implementada por meio do
framework Spring Boot (VMware, 2025), ao utilizar o mecanismo Thymeleaf (Thyme-
leaf, 2024), que oferece suporte nativo ao padrdao MVC, automatizando a inversao
de dependéncias e facilitando a integragdo entre os componentes da aplicagdo. A
Figura 1 apresenta uma visualizagdo em camadas da arquitetura MVC, evidenciando a
separacao das responsabilidades e a interacdo entre 0s componentes do sistema.



16

Figura 1 — Diagrama MVC
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Fonte: Produzida pelo autor

A seguir, sdo descritos os componentes da arquitetura MVC apresentados anteri-
ormente:

« Camada View (Front-End): refere-se a camada de apresentacao do sistema,
responsavel pela interface com o usuério. Desenvolvida com HTML (W3C, 2024)
e o0 mecanismo de templates Thymeleaf (Thymeleaf, 2024), utiliza o framework
Materialize (Materialize, 2024) para garantir uma interface responsiva.

« Camada Controller (Back-End): atua como intermediario entre o Modelo e a
Visao, processando as requisi¢des dos usuarios, redirecionando os dados para
o0 modelo apropriado e definindo as respostas a serem exibidas. Implementado
em Java (Oracle, 2024) com o uso do framework Thymeleaf (Thymeleaf, 2024) e
Spring Data JPA (VMware, 2025).

« Camada Model (Comunicacao com Banco de Dados): responsavel pela co-
municacao com o banco de dados da aplicacdo. Implementado em Java (Oracle,
2024) por meio das classes controladoras do Spring Boot (VMware, 2025) no
Thymeleaf (Thymeleaf, 2024).

A Figura 2 apresenta um diagrama de arquitetura funcional que ilustra a relacéo
entre os médulos do sistema.
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Figura 2 — Diagrama de Arquitetura
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Fonte: Produzida pelo autor

Além das camadas apresentadas, esta prevista para versées futuras do sistema
a implementagdao de mecanismos de criptografia voltados a protecao de dados sen-
siveis. Serao utilizados algoritmos de hash, como bcrypt e SHA-256, para garantir
a confidencialidade de informagdes pessoais e credenciais de acesso dos usuarios.
Adicionalmente, pretende-se incorporar medidas de seguranca para prevenir ataques
hackers em aplicacbes web, como SQL Injection, Cross-Site Request Forgery (CSRF)
e Cross-Site Scripting (XSS).

5.5 FUNCOES DO SISTEMA

Com base na pesquisa realizada, na qual foram identificadas as dificuldades
enfrentadas pelos usudrios na gestdo de dados académicos, o sistema foi desenvolvido
com foco em trés funcionalidades:

+ Cadastramento das fichas dos alunos;
+ Filtragem e visualizagao das fichas cadastradas;

 Edicao dos dados e notas dos alunos.
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Essas funcionalidades foram priorizadas por refletirem as necessidades observa-
das durante a investigacéo, no que se diz a respeito a auséncia da padronizacao de
tecnologias, dificuldade de acesso as informacdes e atualizacdo dos dados. Dessa
forma, o objetivo do sistema € centralizar os processos recorrentes e suscetiveis a erros,
garantindo controle, consisténcia e eficiéncia na administragdo dos dados escolares.

As telas correspondentes a essas funcionalidades encontram-se organizadas no
Apéndice A e demais subsegdes visuais, de modo a ilustrar a aplica¢édo pratica de cada
uma das fung¢des descritas.

5.6 ESTRUTURA DE NAVEGAGAO DO SISTEMA

Essa subsecao descreve a estrutura de navegacao do sistema, detalhando as
funcionalidades do sistema de interagdo com o usuario.

A navegacéo do sistema foi planejada com foco na usabilidade do usuério, com a
ideia da navegacao funcional para a instituicdo. Com isso, o sistema permite realizar
fungbes como cadastro, busca, visualizacao, edicao e remocéo das fichas do aluno,
feitas de forma eficiente. O processo comeca na tela inicial, onde o usuario podera
executar as seguintes agoes:

Cadastrar novo aluno: possibilita 0 cadastramento dos dados do aluno;

« Buscar por aluno especifico: permite escolher filtros de pesquisa e exibir os
resultados correspondentes;

Exibir e editar dados de um aluno: proporciona visualizar e editar os dados
correspondentes do aluno;

Remover aluno: exclui o registro selecionado de forma definitiva.

A Figura 3 apresenta o diagrama operacional do sistema.

Figura 3 — Diagrama de Navegacao do Usuario
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5.7 MODELO DE DADOS

Para manter a organizag¢do dos dados e notas dos alunos, o sistema foi estruturado
com base em um modelo de dados relacional. A modelagem foi desenvolvida levando
em consideragao os requisitos funcionais levantados e visa facilitar a recuperacéo e
manipulagéo das informacgdes.

A Figura 4 apresenta o Diagrama Entidade-Relacionamento do sistema desenvol-
vido, no qual apresenta as entidades (Usuario, Aluno e Nota) e suas relagoes.

Figura 4 — Diagrama Entidade-Relacionamento
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Fonte: Produzida pelo autor

A Figura 4 esté descrita as entidades do banco de dados:

» Usuério: contém os dados de autenticacao dos usuarios registrados (nome de
usudrio e senha) e o id_usuario (chave primaria).

» Alunos: armazena os principais dados dos alunos, contendo id_aluno (chave
primaria), nome, turma, CPF, endereco, telefone, nota, ano de entrada e ano de
saida (caso nao tenha, sera considerado o ano atual de estudo).

» Nota: armazena os registros de notas, contendo id_nota (chave primaria), matéria,
notas registradas (da primeira a quarta nota), ano de registro, turma de registro e
aluno associado.

Optou-se pela modelagem relacional no desenvolvimento do sistema, uma vez
que essa abordagem atende aos requisitos de desempenho, organizacdo e manu-
tenibilidade. A estrutura projetada também possibilita préximas expansdes, como o
cadastro de professores, membros da instituicdo e turmas, sem comprometer a légica
implementada.
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5.8 SEGURANCA DO SISTEMA

O sistema proposto lida com dados sensiveis dos alunos, portanto exige atencao
no desenvolvimento em relacdo a seguranca de dados. Esta subsecéo apresenta o
fluxo de seguranca projetado para o sistema, contemplando os mecanismos previstos
para proteger o acesso, a integridade e a confidencialidade dos dados.

5.8.1 Controle de Acesso

Por se tratar de um sistema desenvolvido ao gerenciamento de dados sensiveis,
a implementacéo de funcionalidades para controle de acesso torna-se uma exigéncia.
Neste projeto, o controle sera realizado por meio da autenticacao por usuario e se-
nha, restringindo 0 acesso ao sistema exclusivamente a usuarios autorizados, como
docentes, membros da secretaria e da coordenagao pedagdgica.

Embora a autenticacdo ainda ndo esteja implementada por completo na versao
atual do sistema, ela sera aplicada em versdes futuras. Além disso, o controle de
acesso por niveis de acesso podera ser aplicado em versdes futuras, permitindo a
diferenciac@o de permissdes conforme o perfil do usuario.

Para garantir a integridade das credenciais de acesso, serdo utilizadas técnicas
de seguranca para o armazenamento das senhas de forma criptografada, por meio
de algoritmos. A abordagem adotada consiste na utilizacdo de algoritmos de hash,
como o bcrypt, projetado especificamente para proteger senhas contra ataques de
forca bruta e o SHA-256, indicado para assegurar a integridade das informacgdes e
prevenir alteragdes ndo autorizadas.

5.8.2 Protecoes Contra Ameacas Comuns

Visto que é um sistema que lida com a manipulacdo de dados sensiveis, é
necessario prever mecanismos de protec¢ao contra vulnerabilidades em aplicacbes web,
mesmo que nao tenham sido implementados na verséo atual.

Alguns dos problemas de vulnerabilidade mais comuns em sistemas web s&o:

« SQL Injection: exploram vulnerabilidades no codigo para inserir instru¢ées no
SQL em campos de entrada, onde sdo acessados os dados guardados no SQL;

» CSRF (Cross-Site Request Forgery): permite ao invasor executar comandos ao
se aproveitar da vulnerabilidade de um usuario autenticado pelo site, sem o seu
conhecimento ou consentimento;

» XSS (Cross-Site Scripting): consiste em disseminar codigos maliciosos em aplica-
cbes web visualizadas por outros usuarios, permitindo acoes prejudiciais como o
roubo de dados, redirecionar a sites maliciosos ou desconfigurar o site.
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Como parte do planejamento de seguranca para versoes futuras do sistema, esta
prevista a ado¢ao de medidas contra ataques do tipo SQL Injection. Para a prevengéo
de ataques do tipo SQL Injection, o sistema devera prever a validagao das entradas
fornecidas pelos usuérios por meio de um mapeamento comparativo com valores
autorizados. Para isso, o sistema mantera uma lista de padrdes suspeitos relacionados
a comandos e expressdes comumente utilizados em tentativas de injecao de SQL.
Caso a entrada do usuario coincida com algum desses padrdes, a operagao sera
interrompida, e uma mensagem de erro sera exibida. Essa abordagem visa bloquear
comandos maliciosos antes que alcancem o mecanismo de acesso ao banco de dados,
reforcando a seguranca da aplicacao.

Assim como as medidas contra ataques de SQL Injection, a prevencao contra
CSREF (Cross-Site Request Forgery) também esta prevista no planejamento de segu-
ranca para versoes futuras do sistema. Para mitigar esse tipo de ameaca, pretende-se
adotar mecanismos baseados em tokens CSRF, como o token sincronizado (Synch-
ronizer Token Pattern), que adiciona um identificador aos formularios de submissao.
Quando o usuario acessa a aplicacao, o servidor gera um token CSRF — geralmente
um hash aleatério — e 0 0 armazena na sessao do usuario.

Figura 5 — Exemplo de obtencdo de um Token CSRF

CsrfToken token = (CsrfToken) request.getAtribute(”_csrf");

Fonte: Produzida pelo autor

Apds a sua geracao, o token é incluido como um campo oculto no formulario
HTML que enviara os dados ao servidor. Em seguida, quando o servidor recebe
a requisicao, verifica se o token recebido corresponde ao que esta armazenado na
sessdo. Esses tokens impedem que requisicdes forjadas provenientes de sites externos
sejam aceitas pelo sistema, garantindo que apenas interagdes originadas da prépria
aplicagao sejam processadas.

A mitigacao de ataques do tipo XSS (Cross-Site Scripting) também esté prevista
para ser incorporada em versdes futuras do sistema. Para prevenir esse tipo de
ameaca, sera realizada a sanitizacao das entradas fornecidas pelos usuarios, por
meio da validagdo de varidveis e remoc¢ao de caracteres maliciosos. Além disso, sera
implementada a codificacdo de saida (output encoding), garantindo que os dados
inseridos ndo sejam interpretados como cédigo executavel pelos navegadores, mas sim
exibidos como texto seguro. A implementacéo da sanitizacdo segue uma abordagem
semelhante a usada na prevencao contra SQL Injection, com a diferenga de que a lista
de padrdes suspeitos estara voltada a tags HTML e caracteres especiais comuns em
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scripts maliciosos. Ja a codificacdo da saida assegura que ela sera exibida ao usuario
como texto, ndo sendo interpretada como instrucdo ou comando.

Figura 6 — Exemplo de codificacao

<td><span th:text="${evento.cpf}"></span></td>

Fonte: Produzida pelo autor

Essas préticas visam evitar a execucao de scripts maliciosos e aumentar a segu-
ranga da aplicagéo frente a ataques de injecao de codigo no lado do cliente.

5.8.3 Backup e Recuperacao

Assim como foi levantado nos requisitos nao funcionais, o processo de backup
de dados é relevante para um sistema de gerenciamento de dados. Nesse projeto, o
sistema de backup sera aplicado a ferramenta Mysqgl Workbench (Oracle, 2024), onde
se permite a exportacao de dados utilizando recursos de backups l6gicos.

Assim como o controle de acesso, a funcionalidade de backup esta prevista para
ser implementada em versdes futuras do sistema, conforme definido entre os requisitos
nao funcionais. Essa decisao se justifica pelo fato de o sistema se encontrar em estagio
de aprimoramento.

A implementacgéao futura dos mecanismos de backup prevé a realizacao de copias
automaticas dos dados em intervalos semanais. Essas cépias serdao armazenadas
em um diret6rio no servidor, além de ferramentas que permitem restaurar versées
anteriores do registro, garantindo seguranga e continuidade das opera¢des em caso de
falhas ou perdas de dados.

6 RESULTADOS

Esta secao apresenta e discute os resultados relacionados ao desenvolvimento e
avaliag@o desse projeto, exibindo seu fluxo de utilizagcao e os resultados em relagéo as
opinides e criticas ao atual sistema desenvolvido neste projeto.

6.1 COMPARACAO COM SOLUCOES SEMELHANTES

O primeiro sistema comparado foi o (Pereira; Souza; Lopes; Rabaldelli; Oliveira;
Sousa, 2018), desenvolvido para controlar as permissdes de entrada e saida dos alunos,
bem como gerenciar dados cadastrais, ficha médica (histérico de doencas e alergias) e
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registros de ocorréncias escolares, como faltas, saidas, comportamento e desempenho
académico. O sistema foi implementado utilizando a linguagem Delphi, baseada em
Object Pascal, adequada para o desenvolvimento de aplicacdes cliente/servidor. Para
o0 armazenamento de dados, foi utilizado um banco de dados SQL.

O segundo sistema analisado foi o (Gouveia, 2017), cujo propdésito foi melhorar os
processos de gestao escolar no Conservatorio Estadual de Musica Lobo de Mesquita. O
sistema foi desenvolvido com uso da linguagem PHP, responsavel pelo processamento
dos dados e geracao dinamica de paginas HTML, sendo complementado por HTML no
front-end e SQL como banco de dados.

Por fim, o terceiro sistema comparado foi o (Teixeira, 2024), onde otimiza a
gestéo escolar e aprimora a comunicacao entre os membros da instituicao, substituindo
métodos tradicionais como agendas fisicas, boletins impressos e murais. O sistema
foi construido utilizando tecnologias como o React Native para o desenvolvimento de
aplicativos moveis, Django como framework Web com suporte a ORM e templates
HTML, e a IDE PyCharm, que auxiliou no desenvolvimento em Python.

Os critérios adotados para a comparacgao incluem funcionalidades disponiveis,
acessibilidade, métodos de controle de acesso, sistemas de backup, diretrizes de
criptografias e métodos de prevencao a ameacas web. A Tabela 3 mostra os sistemas
comparados: o sistema de gerenciamento escolar (Pereira; Souza; Lopes; Rabaldelli;
Oliveira; Sousa, 2018), sistema de gerenciamento de dados do Conservatério Estadual
de Musica Lobo de Mesquita (Gouveia, 2017) e o sistema de Gestao Académica para
as Escolas Publicas (Teixeira, 2024).

Tabela 3 — Anéalise Comparativa de Sistemas de Gestao Escolar

Critério Gerenciamento | Lobo Qe Escqlas Sistema
Escolar Mesquita | Publicas | Proposto
Visualizar alunos X X
Cadastrar alunos X X X X
Cadastrar funcionarios X X X
Visualizar notas X X X
Cadastrar notas X X X
Busca X X
Controle de acesso X X X
Facilidade de uso X
Sistema de Backup
Conformidade com LGPD
Defesa contra Sql Injection,
CSFR e/ou XSS

Fonte: Elaborada pelo autor.

A Tabela 3 apresenta comparativos entre trés sistemas de gerenciamento escolar
existentes e o sistema proposto. Um beneficio do sistema desenvolvido esta na
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funcionalidade de busca. Embora um dos sistemas analisados também possua esse
recurso, sua implementacao é limitada. Neste projeto, a funcionalidade foi adaptada,
incorporando op¢des adicionais de pesquisa, como a filtragem por diferentes critérios,
0 que contribui para agilizar o acesso as informacdes por parte dos docentes, da
secretaria e da coordenacgao.

Outra vantagem, embora nenhum dos sistemas analisados tenha implementado
efetivamente mecanismos de seguranga, como backup, criptografia e medidas de
prevencao contra vulnerabilidades, o sistema proposto se destaca por prever um
conjunto de protegdes. Estao entre as solugdes planejadas: a implementacédo de
rotinas de backup por meio de ferramentas como o MySQL Workbench (Oracle, 2024);
o uso de algoritmos de criptografia, como bcrypt e SHA-256, para a protecao de
senhas e dados sensiveis; e a adogao de praticas de seguranga contra ataques como
SQL Injection, CSRF e XSS. Tais recursos, embora ainda ndo implementados, foram
justificados e documentados conforme as melhores praticas de desenvolvimento seguro.
Isso demonstra o compromisso do sistema com a conformidade a Lei Geral de Protecao
de Dados (Brasil, 2018) e com a construgdo de uma aplicagao segura e funcional para
o0 ambiente escolar.

6.2 AVALIACAO DOS USUARIOS

Com o objetivo de avaliar a eficacia, usabilidade e impacto do sistema em relacéao
ao ambiente de trabalho, foi aplicado um questionario com perguntas sobre o projeto
desenvolvido aos docentes do Colégio Praticus. O questionario foi divulgado apés a
apresentacao do sistema por meio de um video explicativo 4 , onde foi apresentado aos
membros dos setores de docéncia, secretaria e coordenagao. No total, obteve-se 21
respostas no questionario apresentado, tendo resposta de dezenove (19) docentes, uma
(1) da secretaria e uma (1) da coordenagdo. Embora a maioria das respostas tenha sido
de docentes, alguns deles constam fun¢des na coordenacao, sendo considerados como
mais de uma ocupacgao na instituicdo. As perguntas formuladas para o questionario
estao listadas no Apéndice B.

Também foi levantado o tempo de trabalho de cada membro da equipe na insti-
tuicdo. Esse dado foi obtido para coletar uma visao mais detalhada dos membros da
instituicdo. A Figura 7 mostra que, em sua maioria, tém tempo de servico mediano na
instituicao, por volta de 6 a 15 anos.

4 Video explicativo: https://youtu.be/xTSIqrE84t0
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Figura 7 — Ha quanto tempo vocé trabalha no Colégio Praticus?

1-5Anos 6-10 Anos 11-15Anos 16-20 Anos 21 Anos ou mais

Fonte: Produzida pelo autor

Para realizar uma avaliagcdo com mais eficacia, as questdes foram projetadas
em relacdo aos atuais meios de trabalho em comparagéo com o trabalho realizado no
sistema.

A Figura 8 apresenta os dados referentes a pergunta: "Em relacdo ao novo sis-
tema: como vocé avalia a intuitividade da navegacao no site?". A maioria das respostas
classificou como Bom e Excelente, considerando a navegac¢ao do sistema intuitiva.
Esse resultado sugere uma reducao na ocorréncia de erros e reduz a necessidade de
orientagao ou treinamento.

Figura 8 — Em relagéo ao novo sistema: como vocé avalia a intuitividade da navegacéo
no site?

Excelente Bom Mediano Ruim Muito Ruim

Fonte: Produzida pelo autor
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A Figura 9 exibe os dados relacionados a pergunta: "Em relacdo a funcionalidade
do site: como vocé avaliaria seu impacto potencial no ambiente de trabalho, em
comparacao com o sistema atual?". A maioria das respostas registrou na alternativa
Bom, enquanto algumas foram Medianas e poucas foram Excelente, evidenciando que,
embora o sistema entregue possiveis melhorias no ambiente de trabalho, ainda abre
espaco para melhor desenvolvimento.

Figura 9 — Em relagc&o a funcionalidade do site: como vocé avaliaria seu impacto
potencial no ambiente de trabalho, em comparacao com o sistema atual?

20

Excelente Bom Mediano Ruim Muito Ruim

Fonte: Produzida pelo autor

A Figura 10 traz as informacodes correspondentes a pergunta: "Em relacao a
estética do site, como vocé avaliaria seu design visual?". A maioria das respostas
avaliou-se como Bom, indicando que o visual agradou a maior parte dos usuarios, mas
as baixas avaliacées de Excelente e de algumas respostas Medianas sugerem ajustes
no layout do sistema.
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Figura 10 — Em relacao a estética do site: como vocé avaliaria seu design visual?

20

15

10

Excelente Bom Mediano Ruim Muito Ruim

Fonte: Produzida pelo autor

A Figura 11 ilustra os resultados obtidos a partir da pergunta: "Vocé acredita
que esse sistema podera gerar melhorias significativas no gerenciamento de dados
sensiveis e nos processos escolares em relacao ao cenario atual?". Todas as respostas
foram positivas, concentrando-se na opg¢ao 'Com certeza’, indicando que o sistema tem
potencial na resolugdo do gerenciamento de dados e nos processos escolares.

Figura 11 — Vocé acredita que esse sistema podera gerar melhorias significativas no
gerenciamento de dados sensiveis e nos processos escolares em relagao
ao cenario atual?

20

Com Certeza  Provavelmente Neutro Provavelmente  Definitivamente
Néao Néao

Fonte: Produzida pelo autor
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O questionario apresentou duas questdes de livre escolha, onde poderia registrar
opinides e sugestdes em relac&do ao sistema. Foi obtido vinte e cinco (25) respostas
escritas, dezesseis (16) da primeira questao e nove (9) da segunda questdo. A Figura
12 abaixo apresenta a quantidade de comentarios realizados pelos docentes, secretaria
e coordenacéo, sendo classificados como Positiva, Neutro Construtivo, Sugestao para
Melhora ou Negativo.

Figura 12 — Classificagdo dos Comentérios dos Usuarios

Positiva Neutro Construtivo Sugestdes para Melhoria Negativo

Fonte: Produzida pelo autor

A Figura 12 apresenta como os comentarios dos docentes, secretaria e coordena-
céo foram distribuidos. A classificagéo Positiva destaca como o sistema estd adequado
em relagéo a otimizagdo de atividades dos usuarios, a melhoria do gerenciamento de
dados e por ser um sistema independente.

O Neutro construtivo menciona que o sistema estd bem trabalhado, mas que
poderia melhorar em alguns aspectos, como a melhora do design visual e das funci-
onalidades do sistema. As melhorias visuais poderiam ser implementadas conforme
as especificagbes dos usuarios; ja as melhorias nas funcionalidades, elas poderéo ser
adaptadas para garantir sua execucéo facilitada e eficiente.

As sugestdes para melhoria se referem a adigdes ao sistema, como a geréncia
de dados para os dados de professores e funcionarios da instituicdo, cadastramento
de turmas, foto de alunos, um sistema de audio descri¢cdo para usuarios com baixa
visdo e registro de atividades e faltas dos alunos. Essas adicées poderiam ser feitas de
diferentes formas, como a implementacéao de entidades como funcionarios e turmas,
adaptar a fungdo de cadastramento de alunos para ser escolhido o tipo de ficha
cadastrada (Aluno, Docente, Secretaria, Coordenacao, Turma, etc.) e a adicao de fotos
dos alunos e faltas, que seriam cadastradas como dados a serem cadastrados nos
formulérios.



29

Ja um sistema de audio descricdo para usuarios de baixa visdo poderia ser
desenvolvido utilizando atributos de acessibilidade no HTML, como a leitura de tela, que
seria realizada por leitores de VoiceOver. Para realizar a leitura de forma automatica,
seria utilizada a APl Web Speech do Javascript, ativada ou desativada por um botao no
Front-End.

6.3 LIMITACOES TECNICAS

Essa subsecao apresenta as limitacdes encontradas durante o processo de
desenvolvimento do sistema. Embora o sistema tenha desenvolvido as principais funci-
onalidades levantadas na etapa da investigagéo, desafios técnicos foram encontrados
que comprometeram a implementacao completa de certas funcionalidades.

» Compatibilidade entre Navegadores: O sistema foi testado em trés navegadores
diferentes: Google Chrome (Google, 2025), Microsoft Edge (Microsoft, 2025) e
Opera GX (Opera, 2025). Porem, o sistema nao realizou testes em navegadores
diferentes, como Firefox (Mozilla, 2025), Brave (Brave, 2025) e Safari (Apple,
2025), o que pode gerar inconsisténcias na exibi¢do ou funcionalidade da interface
em ambientes distintos.

+ Falta de funcionalidades avancadas de seguranca: Mecanismo de seguranca
como autenticacao, defesas contra vulnerabilidades web (SQL Injection, CSFR e
XSS) e sistema de backup de dados foram documentados como requisitos nao
funcionais, mas ainda nao foram implementados ou seu desenvolvimento esta
incompleto na versao atual do sistema, o que limita seu uso em ambientes que
exigem seguranga.

» Testes nao aplicados: Como o desenvolvimento do sistema ainda nao foi fi-
nalizado, especialmente no que se refere a sua aplicacdo em ambiente web,
ndo foi possivel realizar o levantamento de testes de usabilidade e validagéao
com a equipe da instituicdo. Essa limitagdo compromete a validagéo pratica das
funcionalidades implementadas.

Essas limitagdes foram documentadas para orientar futuras melhorias e indicar a
validacao do sistema para o ambiente escolar. Apesar dessas limitagdes, o sistema
cumpriu os requisitos funcionais essenciais e obteve respostas positivas dos usuarios
da instituigéo.

7 LIMITACOES E AMEACAS A VALIDADE

Durante a conducgéo deste trabalho, algumas limitacdes foram observadas, impac-
tando a abrangéncia e a validade dos resultados obtidos. Uma delas foi a quantidade
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reduzida de respostas obtidas da equipe do Colégio Praticus. Por tratar-se de uma
escola com estrutura cooperativa, nao foi possivel realizar a apresentagéo formal do
sistema no ambiente institucional, o que restringiu 0 acesso a uma amostra ampla e
diversificada de participantes nos testes de validagao.

Essa limitagao prejudicou principalmente a etapa de avaliagao do sistema, uma
vez que o numero reduzido de usuarios restringiu a coleta de feedbacks sobre a usabi-
lidade, a efetividade das funcionalidades implementadas e a adequacgéao da interface as
rotinas institucionais. Essa auséncia de validacao também comprometeu uma analise
detalhada sobre o impacto real do sistema na rotina da escola.

Além disso, funcionalidades planejadas - relacionadas a seguranga e controle
de acesso - ainda nao foram implementadas completamente. Isso representa uma
ameaca a validade externa do projeto, uma vez que os testes realizados se restringiram
a um ambiente de prototipagao, nao refletindo completamente o cenario de uso real.

8 CONCLUSOES

Este trabalho objetivou o desenvolvimento e validacdo de um protétipo para
otimizar a gestdo de dados sensiveis de alunos em uma instituicdo particular. O foco foi
proporcionar eficiéncia no gerenciamento de informacdes escolares, oferecendo uma
ferramenta adequada as necessidades praticas da equipe pedagdgica e administrativa.

Para a realizac&o de tal sistema, foi desenvolvido utilizando linguagens de progra-
magao e marcagao seguindo o modelo de arquitetura de software MVC (Model, View e
Controller). O desenvolvimento do sistema atendeu aos requisitos funcionais identifica-
dos a partir da pesquisa qualitativa, ponderando as funcionalidades necessarias para a
realidade da instituicao.

A validacao foi obtida pelo grupo de docentes, secretaria e coordenacédo do
Colégio Praticus, por meio de um video informativo e a aplicacdo de um formulario de
avaliacdo. Os resultados obtidos indicaram que o uso do protétipo do sistema Web
apresentou aceitagao por parte dos usuarios.

9 TRABALHOS FUTUROS

Com a concluséo da versao atual do sistema e a valida¢ao preliminar dos requisi-
tos funcionais levantados, tomadas de decisdes para o aprimoramento e evolugao do
sistema foram levantadas. Os trabalhos futuros poderéao ser conduzidos a partir das
seguintes perspectivas:

« Ampliacao da participacao da equipe escolar: Aprofundar a aplicacao da
pesquisa junto a equipe da instituicdo, com a participacao de um maior nimero
de professores, coordenadores e membros da secretaria, a fim de obter feed-
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backs mais representativo sobre usabilidade, limitacdes e possiveis melhorias no
sistema;

« Implementacao dos requisitos nao funcionais: Funcionalidades como au-
tenticacdo com controle de niveis de acesso, criptografia de dados sensiveis,
mecanismos de backup e medidas de seguranca contra ataques (SQL Injection,
CSRF e XSS) ainda deverao ser implementadas;

 Criacao de novas funcionalidades: Futuras versdes do sistema poderao im-
plementar o cadastro de docentes, funcionarios e turmas, o cadastramento de
novos dados para alunos, como foto, registro de falta e atividades e um sistema
de audio descrigao para usuarios de baixa viséo, tornando a usabilidade melhor
construida em versdes posteriores;

» Aplicacao de testes: A inclusdo de testes de usabilidades e testes de validacao,
para validar e apoiar a manutencéao e evolugao do sistema.
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APENDICE A - Imagens do Sistema

Figura 13 — Pagina inicial do sistema, exibindo as fichas cadastradas e os botdes de
insercao, filtragem e edi¢cdo dos dados.

Colégio Praticus

Buscar Alunos
Tipo de Filtro Valor do Filtro

Tipo de Filtro -

BUSCAR

® CADASTRAR

Nome Ano de Entrada Ano de Saida Turma de Entrada CPF Residéncia Telefone Deletar
Gleison 2024 2025 62 Ano 987.654.321-69 Bauneario 65430987 u
Marcus 2024 2025 52 Ano 123.456.789-69 Pedro Il 65430986 u
Kely 2024 2025 30 Série 192.837.465.69 Pedro Il 38697980 u
Samuel 2024 2025 92 Ano 987.654.321-00 Essen Alemanha 48654986759 u
Jodo Carlos 2024 2025 82 Ano 076.844.653-84 Xique Xique 4002-8922 u

Fonte: Produzida pelo autor
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Figura 14 — Pagina de resultados exibidos pela funcionalidade de busca de alunos.

Colégio Praticus

= LISTA DE ALUNOS

Nome

Gleison

Marcus

Kely

Samuel

Jodo Carlos

Ano de Entrada

2024

2024

2024

2024

2024

Resultado da Pesquisa

Ano de Saida Turma de Entrada CPF

2025 6% Ano 987.654.321-69
2025 52 Ano 123.456.789-69
2025 30 Série 192.837.465.69
2025 92 Ano 987.654.321-00
2025 82 Ano 076.844.653-84

Bauneario

Pedro Il

Pedro Il

Essen Alemanha

Xique Xique

65430987

65430986

38697980

48654986759

4002-8922

Colégio Praticus

Fonte: Produzida pelo autor

Figura 15 — Pagina de cadastramento da ficha de aluno.

= LISTA DE ALUNOS

Nome

Cadastro de Alunos

CPF

Residéncia

Telefone

Ano de Entrada

Selecione o Ano de Entrada

Ano de Saida

Selecione o Ano de Saida -

Turma

Selecione a turma

B sAwar

Fonte: Produzida pelo autor
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Figura 16 — Ficha do aluno com informagdes cadastrais e opcoes de edicdo. A area
inferior com as notas cadastradas esta apresentada na Figura 17.

Colégio Praticus

= LISTA DE ALUNOS

Nome Ano de Entrada Ano de Saida Turma CPF Residéncia Telefone
Gleison 2024 2025 62 Ano 987.654.321-69 Bauneario 65430987

Nome CPF

Gleison 987.654.321-69

Endereco Telefone

Bauneario 65430987

Ano de Entrada Ano de Saida

Selecione o Ano de Entrada v Selecione o Ano de Saida v

Turma

Selecione a turma

= ABRIR NOTAS

SALVAR ALTERACOES

Fonte: Produzida pelo autor
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Figura 17 — Area inferior da ficha do aluno, onde s&o exibidas as notas cadastradas no
sistema.

Colégio Praticus

Q BUSCAR NOTAS

Matéria Nota 1 Nota 2 Nota 3 Nota 4
Ingles 79 100 9.9 100
Filosofia 75 9.5 86 6.9
Quimica 7.0 9.5 86 69
Historia 7.0 95 86 69
E. Religioso 70 95 86 69
Fisica 7.0 9.5 86 6.9
Geografia 70 95 86 6.9
ED. Fisica 70 9.5 86 69
Matematica 7.0 95 86 69
Literatura 7.0 95 86 69
Proj. De Vida 70 9.5 86 69
Portugues 7.0 9.5 86 6.9
Arte 7.0 9.5 86 69
Cul. Digital 7.0 95 86 69
Espanhol 70 95 86 69
Ciencias 6.8 51 10.0 100

Fonte: Produzida pelo autor

APENDICE B - Questionario

Pergunta 1: Qual a sua idade?

*«18-30
« 31-45
« 46 - 55
*+ 56-70
« 71 ou mais

Pergunta 2: Em qual setor do Colégio Praticus vocé atua?
» Docéncia
Secretaria
» Coordenacao
 Direcao
+ Setor Financeiro
Pergunta 3: Ha quanto tempo vocé trabalha no Colégio Praticus?
* 1-5Anos
* 6-10 Anos
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* 11-15 Anos

* 16 - 20 Anos

» 21 Anos ou mais
Pergunta 4: Como vocé avalia o gerenciamento de dados realizado atualmente no
Colégio Praticus?

» Excelente

* Bom

* Regular

* Ruim

* Muito ruim
Pergunta 5: Como vocé avalia o processo atual de cadastramento de notas no Colégio
Praticus?

» Excelente

* Bom

* Regular

* Ruim

* Muito ruim
Pergunta 6: Em relacao ao novo sistema: como vocé avalia a intuitividade da
navegacgao no site?

» Excelente

* Bom

* Regular

* Ruim

* Muito ruim
Pergunta 7: Como vocé avalia a funcionalidade de busca de alunos no site?

» Excelente

« Bom

* Regular

* Ruim

* Muito ruim
Pergunta 8: Como vocé avalia a funcionalidade de cadastramento de fichas dos alunos
no site?

» Excelente

« Bom

» Regular

* Ruim

* Muito ruim
Pergunta 9: Como vocé avalia a funcionalidade de edigdo de dados e notas dos alunos
no site?

» Excelente

* Bom

* Regular
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* Ruim
* Muito ruim
Pergunta 10: Em relacdo a estética do site: como vocé avaliaria seu design visual?
» Excelente
« Bom
* Regular
* Ruim
* Muito ruim
Pergunta 11: Em relagdo a funcionalidade do site: como vocé avaliaria seu impacto
potencial no ambiente de trabalho, em comparagéo com o sistema atual?
» Excelente
* Bom
* Regular
* Ruim
* Muito ruim

Pergunta 12: Em relacdo ao cadastramento de notas: como vocé avaliaria o impacto
potencial dessa funcionalidade no ambiente de trabalho, em comparacao ao processo
atual?

» Excelente
* Bom

* Regular

* Ruim

* Muito ruim

Pergunta 13: Vocé acredita que esse sistema podera gerar melhorias significativas no
gerenciamento de dados sensiveis e nos processos escolares em relacdo ao cenario
atual?

« Com certeza

» Provavelmente

* Neutro

* Provavelmente nao

* Definitivamente nao
Pergunta 14: De modo geral, como vocé avalia o sistema de gerenciamento de dados
dos alunos apresentado?

» Excelente

* Bom

* Regular

* Ruim

* Muito ruim

Pergunta 15: Vocé sente que alguma funcionalidade essencial esta ausente no
sistema? Se sim, qual?

Pergunta 16: Caso tenha sugestdes, criticas ou observacdes sobre o sistema, deixe
seu feedback abaixo:
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