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COMPUTACAO EM NUVEM E A LElI GERAL DE PROTEQAO DE DADOS: uma
revisdo da literatura

Sayonara Raissa Vicente Alves'
Willyams Moreira Saraiva?

RESUMO

A crescente adogao da computagdo em nuvem por organizag¢des brasileiras tem
intensificado os debates sobre os desafios de conformidade com a Lei Geral de
Protecado de Dados (LGPD). Neste contexto, este trabalho realiza uma revisao da
literatura com o objetivo de investigar as principais barreiras e estratégias
propostas para a adequagao da computagcdo em nuvem as exigéncias legais. A
partir de critérios metodoldgicos definidos, foram selecionados 10 artigos
publicados entre 2020 e 2025, extraidos das bases IEEE Xplore e Scopus, que
discutem aspectos como seguranga da informacao, privacidade desde o design,
governancga organizacional e mecanismos de conformidade. Os resultados trazem
que a conformidade com a LGPD em ambientes de nuvem envolve obstaculos
técnicos, juridicos e institucionais, relacionados a localizagdo de dados, contratos
com provedores e cultura organizacional. Portanto, esta revisdo pretende
contribuir ao organizar e sintetizar os conhecimentos sobre o tema, evidenciando
lacunas e pretendendo subsidiar futuras pesquisas.

Palavras-chave: Computacdo em Nuvem; LGPD; Protecao de Dados; Seguranca.

ABSTRACT

The growing adoption of cloud computing by Brazilian organizations has intensified
debates about the challenges of compliance with the General Data Protection Law
(LGPD). In this context, this paper conducts a literature review to investigate the
main barriers and proposed strategies for adapting cloud computing to legal issues.
Based on defined methodological criteria, 10 articles published between 2020 and
2025 were selected, extracted from the IEEE Xplore and Scopus databases, which
discuss aspects such as information security, privacy by design, organizational
governance, and compliance mechanisms. The results show that compliance with
the LGPD in cloud environments involves technical, legal, and institutional
obstacles related to data location, contracts with providers, and organizational
culture. Therefore, this review aims to contribute by organizing and synthesizing
knowledge on the topic, highlighting gaps and aiming to inform future research.
Keywords: Cloud Computing; LGPD; Data Protection; Security.
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1 INTRODUGAO

No cenario atual, a transformacdo digital tem impulsionado empresas e
startups a evoluirem com o mercado tecnoldgico, promovendo mais eficiéncia,
escalabilidade e alinhagdo as novas demandas do consumidor (Silva, 2019).
Entende-se por startups negocios inovadores em estagio inicial, geralmente voltados
a criacéo com alto potencial de crescimento e uso intensivo de tecnologia (Lee et al.,
2025).

Computagdo em nuvem é um modelo de processamento no qual recursos como
armazenamento, servidores e softwares sao gerenciados de maneira centralizada e
disponibilizados aos usuarios conforme a necessidade, como um servigo sob
demanda (Chee; Franklin Junior, 2010). Nesse contexto, a computagdo em nuvem
surge como uma aliada estratégica, ao permitir a redugao de custos com infraestrutura
fisica, o redirecionamento de recursos para o desenvolvimento de produtos e a
ampliacao da escalabilidade e mobilidade organizacional (Silva, 2019).

De acordo com Mell e Grance (2011), esse modelo tecnolégico reduz a
dependéncia de recursos locais, ao transferir o processamento de dados para
servidores remotos. Isso elimina a necessidade de instalagcdo de sistemas no
ambiente do usuario, tornando o acesso mais simples e pratico por meio de
navegadores web.

Apesar desses beneficios, parte do setor corporativo ainda demonstra
resisténcia quanto a adoc¢ao de solugdes em nuvem. Uma pesquisa realizada em 2024
(Paloalto Networks, 2024) revelou que, embora mais de 60% das organizagdes
brasileiras tenham investido em computacao em nuvem, 44% delas ainda tém receios
em relacao a segurancga da informacao.

Como reforgam Istvan, Ponnapalli e Chidambaram (2020), a adequagéo juridica
em ambientes de nuvem demanda solugdes técnicas que integrem os principios legais
as camadas operacionais da infraestrutura. A auséncia de mecanismos nativos de
conformidade configura um obstaculo relevante, indicando a necessidade de
abordagens que aliem tecnologia e legislacdo de forma mais direta, acessivel e eficaz.

Essa preocupacao torna-se ainda mais relevante com a vigéncia da Lei Geral
de Protegdo de Dados n° 13.709/2018, que estabelece regras rigorosas para o

tratamento e a protegdo de dados pessoais (Brasil, 2018). Em especial, ambientes



digitais e transnacionais, como os servicos de computagdo em nuvem, que exigem
atencgao redobrada quanto ao cumprimento dessas exigéncias legais.

Nesse contexto, este trabalho propde uma revisdo da literatura com o objetivo
de investigar a relagdo entre a computagdo em nuvem e a Lei Geral de Protegéo de
Dados (2018). A proposta é compreender, a partir de diferentes perspectivas, como
essa tecnologia tem sido abordada no contexto da legislagao brasileira.

A selecdo dos trabalhos seguiu critérios metodolégicos bem definidos,
priorizando fontes cientificas confiaveis e atualizadas. A importancia deste estudo esta
na necessidade de apoiar organizagdes que adotam solugdes em nuvem, para que
essa transicao ocorra de forma consciente, segura e em conformidade com a LGPD
(Brasil, 2018). Ao reunir e organizar os principais achados sobre o tema, esta pesquisa
oferece uma base informativa que pode contribuir para decisées mais responsaveis

no uso da computagcdo em nuvem no Brasil.

1.1 Objetivo geral

Avaliar, por meio de uma reviséo da literatura, a relagao entre a computacao

em nuvem e 0s principios e exigéncias estabelecidos pela LGPD (2018).

1.2 Objetivos especificos

e Compreender os principais aspectos da computacido em nuvem.

e Avaliar exigéncias da LGPD (2018) aplicaveis a computagdo em nuvem.

e Verificar a relagdo da computagdo em nuvem com a LGPD (2018).

e Apontar desafios e limitagées na aplicagado da LGPD (2018) na computagdo em
nuvem.

e Sugerir possibilidades de adequacéo e estudos futuros.
Organizacgao do trabalho: A Sec¢ao 1 - Introdugao, A Secao 2 - Fundamentagéao
tedrica. A Secao 3 - Metodologia , Seg¢ao 4 - Resultados e discussoes, Secao 5 -

Conclusao e trabalhos futuros.

2 REFERENCIAL TEORICO


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.xchjnl69f06l
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.2ew9hlf50fti
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.5pze5y1b48p
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.43c607zec5gm

Esta secdo contempla os principais conceitos acerca do referencial tedrico,
necessarios para o compreendimento e desenvolvimentos de topicos importantes

abordados no trabalho.

2.1 Computagdo em nuvem

De acordo com a definigdo apresentada pela Amazon Web Services (AWS),
empresa lider mundial em servigos de computagdo em nuvem, a computacdo em
nuvem pode ser compreendida como a oferta, sob demanda, de recursos de
tecnologia da informagcdo por meio da internet, incluindo capacidade de
processamento, armazenamento de dados, aplicagdes e outros servigos correlatos.
Essa oferta é disponibilizada conforme a necessidade do usuario, em um modelo de
precificagdo baseado no consumo efetivo dos recursos utilizados (AWS, 2019).

Complementando essa concepcdo, o National Institute of Standards and
Technology (NIST), instituigdo norte-americana de referéncia internacional na
formulacdo de padrdes e diretrizes técnicas, caracteriza a computacdo em nuvem
como um modelo que permite acesso ubiquo, conveniente e sob demanda a um
conjunto compartilhado de recursos computacionais configuraveis. Como redes,
servidores, armazenamento, aplicagcdes e servicos, que podem ser rapidamente
provisionados e liberados com o minimo de esfor¢o de gerenciamento ou interagao

com o provedor (Mell; Grance, 2011).

Figura 1: Estrutura basica da computagdo em nuvem.
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Diante desse contexto, a computacdo em nuvem configura-se como uma
alternativa eficiente para otimizar e flexibilizar o uso de recursos computacionais, em
virtude da diversidade de servigos oferecidos pelos provedores. De acordo com
Buyya, Yeo e Venugopal (2008), tais servigcos incluem, por exemplo, o
armazenamento de dados, o desenvolvimento de aplicagbes personalizadas e a
gestao de infraestrutura. Além disso, conforme os autores, cada elemento dessa
infraestrutura é disponibilizado como um servigo, sendo usualmente hospedado em
centros de dados que utilizam hardware compartilhado tanto para operacdes de

computacédo quanto para armazenamento.

2.1.1 Modelos de servigos

Os autores Sousa, Moreira e Machado (2009) explicam que, para utilizar os
servigcos disponibilizados pela computacdo em nuvem, & necessario que o usuario
disponha apenas de um sistema operacional, um navegador e acesso a internet, ndo
sendo imprescindivel que seu dispositivo possua elevado poder de processamento.
Essa caracteristica, como destacam, elimina a necessidade de investimentos em
equipamentos robustos, uma vez que todos os recursos computacionais estao
centralizados na nuvem.

Complementando essa perspectiva, Nogueira et al. (2016) definem a
computacdo em nuvem como um modelo que se estrutura em trés principais
modalidades de servigo: Soffware como Servigo (SaaS), Plataforma como Servigo

(PaaS) e Infraestrutura como Servico (laaS).

Figura 2: Visdo geral dos trés modelos de servigo em nuvem.
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Fonte: Elaborado pelo autor.
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Esses modelos formam a base conceitual que permite compreender as
diferentes formas de utilizagdo da nuvem, conforme a seguir Nogueira et al. (2016):

Software como Servigo (SaaS): O consumidor utiliza aplica¢des fornecidas
pelo provedor, que estdo hospedadas na nuvem e acessadas via dispositivos clientes,
geralmente por navegador web ou interface especifica. O consumidor ndo controla
nem gerencia a infraestrutura subjacente, como rede, servidores, sistemas
operacionais ou armazenamento, podendo apenas ajustar configuragdes restritas as
aplicagdes.

Plataforma como Servigo (PaaS): O consumidor implanta suas proprias
aplicagbes na infraestrutura do provedor, utilizando linguagens, bibliotecas e
ferramentas oferecidas. Nao ha controle sobre a infraestrutura fisica ou virtual, mas o
consumidor administra as aplicagdes implantadas e configuragbes do ambiente de
hospedagem.

Infraestrutura como Servigo (laaS): O consumidor provisiona recursos
basicos de computacdo, armazenamento e rede para implantar sistemas operacionais
e aplicagdes a sua escolha. O provedor gerencia a infraestrutura fisica, enquanto o
consumidor controla o sistema operacional, armazenamento, aplicagées e, em alguns

casos, aspectos limitados da rede, como firewalls.

2.2 Riscos e protecado de dados em ambientes digitais

Mesmo sem acessar ou utilizar diretamente dispositivos e plataformas
tecnoldgicas, € praticamente inevitavel que informagdes pessoais estejam inseridas
nesse ambiente, devido a crescente informatizagao social e a formacao de amplas
redes de dados (Hermes, 2023). A partir dessa perspectiva, o autor destaca dois
elementos centrais: os dados pessoais que sdo constantemente incorporados ao
espaco digital e as implicagdes que esse processo acarreta sobre as liberdades
individuais, tanto no meio virtual quanto na vida cotidiana.

Diante da presenga cada vez mais intensa de informagbes pessoais no
ambiente digital, € fundamental compreender o que se considera dado pessoal e por
que sua protecdo é tao relevante (Cabral; Rangel, 2020). Toda agao realizada na
internet, por mais simples que seja, deixa vestigios que podem ser utilizados para
identificar um individuo, ainda que de forma indireta (Alves; Souza, 2021).

Nesse sentido, os dados pessoais abrangem informagdes, que vao desde


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.6533dlf3sqs3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.6533dlf3sqs3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.6533dlf3sqs3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.hldvkswqqijb
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.hldvkswqqijb
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.3elc261mwmyp
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.3elc261mwmyp
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.1j7m5rk58nm
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.1j7m5rk58nm

elementos basicos como nome, e-mail e endereco, até dados sensiveis, como
caracteristicas fisicas, origem racial, informagdes sobre saude e até registros
eletrdbnicos como o endereco IP, numero que identifica de forma unica um dispositivo
conectado a uma rede, possibilitando sua localizacdo e rastreamento em conexdes
digitais (Lima, 2014).

No Brasil, a criagdo do Marco Civil da Internet e da LGPD (2018) representa
um avango para regular e proteger as atividades digitais citadas. Contudo, ainda sao
comuns 0s vazamentos, a exposi¢ao inadequada e o uso indevido de dados pessoais,
0 que compromete a seguranga dos cidadaos, conforme (Carvalho Junior; Rezende,
2024).

A LGPD estabelece fundamentos essenciais para o tratamento responsavel
das informagdes pessoais, enfatizando a necessidade de transparéncia, seguranga e
igualdade no uso dos dados (Bueno; Sampaio Neto, 2024). Embora tenha
representado um avango no cenario juridico brasileiro, especialistas ressaltam que

ainda existem lacunas que limitam sua efetividade em certas areas criticas.

2.3 Lei geral de protecédo de dados

A privacidade esta diretamente ligada ao direito que cada individuo possui de
controlar suas préprias informacgdes e decidir quando, como e por quem elas podem
ser acessadas. Essa protecdo influencia diretamente a qualidade dos dados
compartilhados, ja que ha um equilibrio delicado entre manter a privacidade e garantir
a utilidade dessas informacdes (Brito; Machado, 2017).

No Brasil, a preocupagao com a protecdo de dados pessoais resultou na
criacdo da Lei n°® 13.709/2018, conhecida como Lei Geral de Protecédo de Dados
Pessoais (LGPD), sancionada em 14 de agosto de 2018 (Brasil, 2018). Seu principal
objetivo € regulamentar o tratamento de dados pessoais, abrangendo praticas como
coleta, armazenamento, compartilhamento e protecdo dessas informacgdes, tanto no

setor publico quanto no privado.

O autor Burkart (2021) destaca, que a lei estabelece dez principios que devem
ser seguidos no tratamento de dados pessoais: finalidade, adequacéao, necessidade,
livre acesso, qualidade dos dados, transparéncia, seguranga, preveng¢ao, nao
discriminacgao e responsabilidade e prestacido de contas.

Tais principios estdo formalmente dispostos no artigo 6° da Lei n°® 13.709/2018,


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.5jhiss4eq1lk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.5jhiss4eq1lk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.1uaceu4umt0f
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.1uaceu4umt0f
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.6dvwp6wqw0p5
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https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.280gmrovexo1
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.280gmrovexo1
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.ou7j5dwapk19
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.ou7j5dwapk19
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.egyb7xaul2lt
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a qual estabelece que as atividades de tratamento de dados pessoais devem observar
a boa-fé e os seguintes fundamentos:

I - Finalidade: o tratamento deve ser realizado para propositos legitimos,
especificos, explicitos e informados ao titular, sendo vedado o tratamento posterior de
forma incompativel com essas finalidades;

Il — Adequagao: o tratamento deve ser compativel com as finalidades
informadas ao titular, respeitando o contexto no qual os dados foram coletados;

Il — Necessidade: deve haver limitacdo do tratamento ao minimo
necessario para a realizagdo de suas finalidades, abrangendo apenas os dados
pertinentes, proporcionais e nao excessivos;

IV - Livre acesso: é garantido ao titular dos dados o direito de consulta
facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre a
integralidade de suas informacdes;

V - Qualidade dos dados: assegura ao titular a exatidao, clareza,
relevancia e atualizacao dos dados, conforme a necessidade e para o cumprimento
da finalidade do tratamento;

VI - Transparéncia: garante ao titular informagdes claras, precisas e
facilmente acessiveis sobre a realizagdo do tratamento e os respectivos agentes,
respeitados os segredos comercial e industrial;

VIl - Seguranca: exige a utilizacdo de medidas técnicas e administrativas
aptas a proteger os dados pessoais de acessos n&o autorizados e de situagdes
acidentais ou ilicitas, como destruigao, perda, alteracdo, comunicagao ou difusao;

VIl - Prevengao: determina a adogcdo de medidas capazes de prevenir a
ocorréncia de danos em virtude do tratamento de dados pessoais;

IX — Nao discriminagao: veda a realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X - Responsabilizacao e prestagao de contas: impde ao agente de
tratamento o dever de demonstrar a adocado de medidas eficazes que comprovem o
cumprimento das normas de protecao de dados pessoais, bem como a eficacia dessas
acoes.

No entanto, ainda conforme Burkart (2021), embora haja uma estrutura legal
que busca assegurar a protecao dos dados pessoais, € perceptivel que o exercicio do
direito individual de acesso as proprias informagdes ocorre, muitas vezes, sem que o

titular compreenda plenamente o real propdsito dessa disponibilizagao.


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.egyb7xaul2lt
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Evidenciando que, apesar dos avancos legislativos, ainda & essencial o
aprofundamento do conhecimento acerca da LGPD (2018) e dos direitos que ela
assegura, de modo a fortalecer a autonomia dos individuos no controle de suas
informagdes e promover uma cultura mais consciente e responsavel no uso de dados

pessoais.

3 METODOLOGIA

Nesta secdo sao apresentados os métodos utilizados para a realizacdo desta
pesquisa. Este estudo constitui uma revisao da literatura, de natureza exploratoria e
descritiva, com o objetivo de compreender a relagao entre a computacdo em nuvem e
a LGPD (2018).

3.1 Etapas darevisao

A revisao da literatura realizada neste estudo seguiu um conjunto de etapas,
com base na analise de conteudo tematica proposta por Bardin (2009) e adaptada por
Cunha e Gomes (2015). A Figura 3 apresenta o fluxo metodoldégico adotado para a
identificacao, selecao, categorizacao e interpretacdo dos estudos analisados.

A seguir, apresenta-se a descri¢do de cada etapa:

Figura 3: Fluxo metodoldgico.

Leitura explorataria Leitura analitica dos Sintese e discussao
dos materiais textos completos dos resultados
@ & 4 C 1 @ >

Organizacdo por
questoes de
pesquisa

Aplicacao dos
critérios de selecao

Fonte: Elaborado pelo autor.

A primeira etapa consiste na leitura exploratéria dos materiais coletados nas
bases selecionadas, com o objetivo de identificar estudos potencialmente pertinentes.
Na segunda etapa, realiza-se a filtragem e organizacao inicial dos conteudos, com
base em critérios como ano de publicacdo, 2020 a 2025 e aderéncia ao tema. A

terceira etapa corresponde a leitura analitica dos textos, visando a extragdo de

categorias centrais relacionadas a relacdo entre LGPD (2018) e computagdo em


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.uzybar728dr0
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.dadgp8qcsz19
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.86uam0qeawqk
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nuvem. Em seguida, na quarta etapa os estudos s&o organizados com base nas
questdes de pesquisas, facilitando a organizagédo dos achados. Por fim, a quinta etapa
envolve o tratamento e a interpretacdo dos dados, alinhando os resultados aos

objetivos e questdes da pesquisa.

3.2 Objetivos e questdes de pesquisa

Para direcionar a selecao e analise dos artigos, foram definidas duas questdes

norteadoras, conforme demonstrado na Tabela 1.

Tabela 1 — Objetivos e questdes de pesquisa.

ID Questao de pesquisa Motivagao
QP1 Quais os principais desafios da Identificar os principais obstaculos
conformidade da computagdo em técnicos e juridicos enfrentados.

nuvem com a LGPD (2018)?

QP2 Quais estratégias e abordagens tém | Levantar praticas, solugdes e

sido propostas na literatura para estratégias discutidas nos estudos
adequar servicos em nuvem a LGPD| a fim de promover a conformidade
(2018)? com a LGPD (2018).

Fonte: Elaborado pelo autor.

3.3 Estratégia de busca

A estratégia de busca adotada foi estruturada com base nas diretrizes de Booth,
Sutton e Papaioannou (2021), que recomendam uma abordagem para identificacao e
selecao de literatura, mesmo em revisdes de escopo tradicional. Com base nas
questdes de pesquisa (QP), refinou-se a estratégia de busca utilizada nas bases de
dados digitais, garantindo alinhamento com os objetivos da revisdo. Modelos
semelhantes de estruturacdo metodoldgica foram utilizados com éxito por Ribeiro e
Silva Neto (2024), servindo como referéncia complementar para a delimitacdo e
aplicacao das etapas desta revisao.

Foram selecionados termos de busca nos idiomas portugués e inglés, aplicados

principalmente nos titulos e resumos das publicagdes.

» Portugués: "computagdo em nuvem", "protecédo de dados", "LGPD"

* Inglés: "cloud computing", "data protection", "LGPD"


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.bycwdnv05x8j
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.c8m1h5i0izvi
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.c8m1h5i0izvi
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Para ampliar o alcance das buscas, os descritores foram combinados por meio
dos operadores booleanos AND e OR, integrando termos essenciais, sinbnimos e
variagdes, conforme recomendado por (Silva Neto; Gomes; Soares, 2019). Essa
estratégia visou maximizar a recuperagao de estudos relevantes nas bases de dados

selecionadas. A Tabela 2 apresenta as bases utilizadas no processo de busca.

Tabela 2 — Bases de dados utilizadas na busca.

Base de dados URL
|IEEE XPLORE https://ieeexplore.ieee.org
SCOPUS (Elsevier) https://www.scopus.com/home.uri.

Fonte: Elaborado pelo autor.

Para assegurar a qualidade e pertinéncia dos estudos, foram definidos critérios
de inclusao e exclusdo que guiaram a selecao dos artigos encontrados. Os critérios
de inclusdo abrangeram publicagbes em texto completo, disponiveis em portugués ou
inglés, e com foco direto na relagdo entre computagdo em nuvem e LGPD (2018). Ja
os critérios de excluséo consideraram artigos duplicados, trabalhos sem relacéo direta
ao tema e publicagbes em linguas que nao sejam Inglés ou Portugués.

Para assegurar a adequacgéo dos materiais analisados, foram definidos critérios

de inclusao e exclusao conforme a Tabela 3.

Tabela 3 — Critérios de inclusao e exclusao.

Tipo Critério
Incluséo (Cl) CI1 — Publicagdes entre 2020 e 2025
CI2 — Artigos disponiveis em
texto completo CI3 — Trabalhos
em portugués ou inglés
Cl4 — Foco na computagdo em nuvem,
privacidade de dados
ou LGPD (2018).
Exclusao (CE) CE1 - Artigos duplicados
CE2 - Estudos nao relacionados as
questdes de pesquisa CE3 — Estudos
publicados em linguas que n&o sejam Inglés
ou Portugués

Fonte: Elaborado pelo autor.


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.rvrc4ehwe6zc
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.rvrc4ehwe6zc
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.ranq59ja7riy
https://ieeexplore.ieee.org/
https://www.scopus.com/home.uri
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.18v6tem2a9za
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Esta revisao sistematica da literatura destaca topicos importantes presentes em
artigos cientificos sobre a tematica do smart campus e sua relagdo com a gestao de
informacgdes. Neste trabalho, o autor relata entre outros tépicos o papel inerente a
informagé&o, e como a organizagao e tratamento adequados possibilitam obter distintas
visdes sobre uma série de dados, assim como dar significado aquele conjunto, é dito
que dados s6 se tornam utilizaveis se transformados em conhecimento.

Aplicagdo desses critérios permitiu a selegcdo de estudos alinhados aos

objetivos da revisédo, assegurando a qualidade da analise subsequente.

4 RESULTADOS

O processo de busca e selegdo permitiu reunir artigos que contribuem para
compreender a relagéo entre a computagdo em nuvem e a LGPD (2018). A triagem
dos artigos foi conduzida em etapas, conforme detalhado na Figura 4, que ilustra
visualmente o fluxo desde a exportacéao inicial até a filtragem final.

Inicialmente, foram recuperados 184 (cento e oitenta e quatro) artigos
publicados entre 2020 e 2025 nas bases de dados selecionadas. Apds a aplicacao
dos critérios de exclusdo na primeira etapa, que envolveu a analise de titulos e
resumos, 20 (vinte) estudos foram selecionados e avancaram para leitura completa.
Na etapa final, com a avaliagdo detalhada do conteudo, apenas 10 (dez) artigos
apresentaram aderéncia direta aos objetivos da pesquisa, compondo o corpus final da
revisao.

Os artigos incluidos nesta revisao da literatura, assim como seus critérios de
categorizagao, estdo detalhados na Tabela 4. Para maior transparéncia, todo o
material relacionado ao processo de selegao, incluindo artigos analisados e excluidos,

esta disponivel no repositorio® de dados deste estudo.

3 https://drive.google.com/drive/folders/19hg KLRWfsXycXI3WZGA7BexuuVFD5ke?usp=sharing


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.vags1ek8s229
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.l8w8rdnmaqv3
https://drive.google.com/drive/folders/19hg_KLRWfsXycXl3WZGA7BexuuVFD5ke?usp=sharing
https://drive.google.com/drive/folders/19hg_KLRWfsXycXl3WZGA7BexuuVFD5ke?usp=sharing
https://drive.google.com/drive/folders/19hg_KLRWfsXycXl3WZGA7BexuuVFD5ke?usp=sharing%3e
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Figura 4 — Processo de selegao dos artigos primarios.

Busca nas Bases Digitais

selecdo de estudos por estagios

(Critérios de exclusao)

Estagio 1 Artigos Estagio 2
leitura titulo/resumo Aprovados Leitura texto completo
CE1(3) s S
CE2 (161) 20 CE2 (10)
CE3 (0)

l

Artigos
primarios aprovados

10

Fonte: Elaborado pelo autor.

Para uma analise detalhada dessas publicagdes, a Tabela 4 sintetiza as
principais caracteristicas dos estudos, incluindo artigo, tema central , base de dados

e motivagao, permitindo uma visdo comparativa do corpus final.

Tabela 4 — Artigos selecionados na revisao.

Artigo Tema Central Base de Dados Motivacao
(Canedo et al., | Visdes de Tl sobre Scopus Mapear opinido técnica sobre
2020) privacidade desafios da LGPD (2018) em

desenvolvimento de software.

(Beppu;Maciel; | Tratamento de dados | Scopus Analisar orientagdes legais sobre
Viterbo, 2021) legados e LGPD dados existentes antes da LGPD
(2018) (2018).



https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.akog8h5j8808
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.y6yzq0m9ehbt
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.y6yzq0m9ehbt
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(Fernandes et Estratégias de Scopus Avaliar métodos técnicos que
al., 2021) seguranca de dados suportem a LGPD (2018) em
em nuvem ambientes de nuvem.
(Ferrao et al., Conformidade Scopus Propor uma taxonomia
2024) processual com a abrangente de requisitos de
LGPD (2018) privacidade.
(Canedo et al., | Privacidade em IEEE Xplore Entender como equipes ageis
2021) equipes ageis incorporam LGPD (2018) no
desenvolvimento.
(Farias; Barros, | Aplicagao pratica da IEEE Xplore Identificar recomendacgdes
2022) LGPD (2018) operacionais para conformidade
baseada em casos
reais.
(Ferreira et al., | Panorama da IEEE Xplore Investigar nivel de maturidade da
2022) implementacao da implementacao da LGPD (2018) em
LGPD (2018) no Brasil iniciativas brasileiras.
(Almeida; Impactos da LGPD Scopus Compreender mudangas regulatorias
Soares, 2022) (2018) no cenério e seus impactos
digital na nuvem.
(Andrade et al., | Perspectiva técnica IEEE Xplore Mapear desafios técnicos
2023) sobre privacidade durante o ciclo de desenvolvimento.
(Choudhary; Estratégias de IEEE Xplore Identificar lacunas de seguranca e

Vyas; Li- Lhore, | seguranga em nuvem

2023)

praticas recomendadas no contexto
LGPD (2018).

Fonte: Elaborado pelo autor.

Os resultados desta revisao da literatura foram estruturados com base nas duas

questdes de pesquisa definidas inicialmente: Os principais desafios da conformidade

da computagdo em nuvem com a LGPD (2018) e quais estratégias e abordagens tém

sido propostas na literatura para adequar servicos em nuvem a LGPD (2018). Para

cada uma delas, os artigos selecionados passaram por uma analise qualitativa,

considerando seus objetivos principais, contribui¢cdes e limitacbes. A categorizacao

dos dados revelou padrbes, pontos em comum e lacunas nos estudos sobre a


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4mplq6ul8sfx
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4mplq6ul8sfx
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4mplq6ul8sfx
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.30n2z74rl1uq
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.30n2z74rl1uq
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.8zza4q74v5nk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.8zza4q74v5nk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.8zza4q74v5nk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4x2z0hbbtyw0
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4x2z0hbbtyw0
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.4x2z0hbbtyw0
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
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computacdo em nuvem e a LGPD (2018). As proximas subseg¢des detalham as

discussodes referentes a cada questao investigada.

4.1 Resultados e discussoes

Os artigos foram categorizados conforme suas contribuicbes as questdes de

pesquisa, revelando os temas predominantes sobre o assunto.

4.1.1 QP1 - Quais os principais desafios da conformidade da computagdo em
nuvem com a LGPD (2018)?

Essa questao de pesquisa investiga a conformidade da computagédo em nuvem
com a LGPD (2018). Os artigos avaliados apresentaram desafios como aspectos

técnicos, juridicos, organizacionais e culturais, conforme apresentado na figura 5.

Figura 5 — Representacao dos desafios encontrados.

Organizacionais
e culturais

DESAFIOS

Privacidade nao
incorporada

Lacunas legais
e contratuais

Fonte: Elaborado pelo autor.
4.1.1 Desafios técnicos e operacionais

E entre os principais entraves técnicos, destaca-se a dificuldade de garantir a


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.67bwdei4cf58
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seguranca e a privacidade dos dados em ambientes virtualizados, sobretudo devido a
suscetibilidade a ataques como ransomware, vazamento de dados, port scanning,
acesso indevido e outras ameagas cibernéticas (Fernandes et al., 2021; Choudhary;
Vyas; Lilhore, 2023). O modelo de computagdo em nuvem, ao transferir o controle da
infraestrutura para terceiros, compromete a visibilidade e a rastreabilidade dos dados,
dificultando auditorias € o cumprimento de exigéncias legais como a identificagdo da
localizagdo exata do armazenamento (Ferreira et al., 2022).

Além disso, a gestdo de identidade e acesso, a distribuicdo de
responsabilidades entre controlador e operador, e a auséncia de padrdes claros para
backup, criptografia e monitoramento continuo dificultam a implantacdo de medidas
técnicas compativeis com os principios da LGPD (Almeida; Soares, 2022; Fernandes
et al., 2021). A literatura também aponta obstaculos relacionados a integragéo entre
servicos em nuvem e sistemas locais, comprometendo a interoperabilidade e a

governanga dos dados.

4.1.2 Barreiras organizacionais e culturais

Outro eixo recorrente nos estudos diz respeito a baixa maturidade
organizacional para lidar com os requisitos da LGPD (2018). Muitas organizag¢des
ainda se encontram em estagios iniciais de conformidade, com politicas internas
incipientes ou inexistentes (Ferreira et al., 2022). A falta de cultura institucional voltada
a protecao de dados, somada a escassez de treinamentos especificos, compromete
a conscientizacao dos colaboradores e gera riscos operacionais significativos (Farias;
Barros, 2022)

A estruturacdo deficiente de comités de privacidade, a auséncia de
responsaveis formais pelo tratamento de dados, e a dificuldade em atender aos
direitos dos titulares, como o fornecimento de informacgdes, a exclusdo de dados e a
revogacao do consentimento, figuram como lacunas criticas, sobretudo em ambientes

altamente dependentes de tecnologias de nuvem (Fernandes et al., 2021).

4.1.3 Falhas na integracéo da privacidade ao desenvolvimento

Em ambientes de desenvolvimento de software, observa-se a integragao tardia
de requisitos de privacidade no ciclo de vida dos sistemas. Muitas organizagdes tratam

a privacidade de forma reativa, abordando-a apenas nas etapas finais de entrega do


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.k47a9zvjn4h3
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.8zza4q74v5nk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.8zza4q74v5nk
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.30n2z74rl1uq
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.30n2z74rl1uq
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.30n2z74rl1uq
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
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produto, em desacordo com o principio do privacy by design, Esse principio defende
que a protecdo de dados pessoais deve ser considerada desde o inicio do
desenvolvimento dos sistemas, sendo incorporada de forma proativa em todas as
fases do projeto (Canedo et al., 2021; Andrade et al., 2023).

As dificuldades sdo ampliadas pela falta de processos sistematicos para
elicitacdo de requisitos de privacidade, pela auséncia de ferramentas especificas, e
pela confusdo entre os conceitos de seguranga e privacidade, frequentemente
tratados como equivalentes (Ferrdo et al., 2024).

A caréncia de profissionais com conhecimento juridico adequado para
interpretar os fundamentos da LGPD (2018), aliada a complexidade dos requisitos nao
funcionais, compromete a implementacao efetiva da conformidade, especialmente
quando sistemas em nuvem sao desenvolvidos sob metodologias ageis, que priorizam

a entrega rapida em detrimento da robustez juridica (Canedo et al., 2020).

4.1.4 Lacunas legais e contratuais

Do ponto de vista juridico, a literatura aponta a auséncia de uma retaguarda
legal especifica para algumas situagcbes comuns em ambientes de nuvem, como o
tratamento de dados transnacionais ou o gerenciamento de legados digitais (Beppu;
Maciel; Viterbo, 2021). A falta de contratos claros entre empresas e provedores de
servicos de nuvem, que estabelecam responsabilidades, escopo do tratamento e
formas de consentimento, compromete a responsabilizagao prevista nos Art. 37 a 42
da LGPD (Brasil, 2018).

Questdes como a falta de regulamentagao sobre o legado digital pés-morte, o
uso de dados por terceiros sem consentimento explicito, e a insuficiéncia de politicas
de transparéncia e portabilidade evidenciam que o arcabougo normativo atual ainda &
insuficiente frente aos desafios impostos pela arquitetura da nuvem (Beppu; Maciel,
Viterbo, 2021; Almeida; Soares, 2022).

4.1.5 QP2 — Quais estratégias e abordagens tém sido propostas na literatura
para adequar servigos em nuvem a LGPD (2018)?

A literatura analisada apresenta um conjunto diverso de estratégias e
abordagens para a adequacédo de servigos em nuvem a LGPD (2018). Essas
propostas podem ser organizadas em quatro eixos:
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* (i) Abordagens técnicas de seguranca e controle.

(

(i) Principios de privacidade desde o design.
o (ii
(

iif) Governanga organizacional e processos de conformidade.

* (iv) Ferramentas e praticas de apoio a implementagao da lei.

No eixo técnico, destacam-se medidas como a criptografia de dados em
repouso e em transito, a autenticagdo multifator, a definicdo de politicas de controle
de acesso, € 0 uso de ferramentas de monitoramento continuo para detectar e
responder a incidentes de seguranca (Choudhary; Vyas; Lilhore, 2023). Essas
estratégias buscam garantir a confidencialidade, integridade e disponibilidade dos
dados pessoais em ambientes de nuvem, além de mitigar riscos associados a
distribuicdo geografica e ao compartilhamento com multiplos agentes.

Complementando essas solugdes, distintas abordagens propdem a adogao dos
principios de Privacy by Design e Privacy by Default no desenvolvimento de sistemas
e servigos. Enquanto o Privacy by Design recomenda que a protecdo de dados deve
ser incorporada desde a concepcao dos sistemas, o Privacy by Default assegura que,
por padrdo, apenas os dados estritamente necessarios sejam coletados e utilizados,
garantindo o nivel maximo de privacidade sem exigir configuragdes adicionais por
parte do usuario (Carvalho; Nobre; Marques-Neto, 2022).

A integracao da privacidade desde as fases iniciais do ciclo de vida do software
permite antecipar riscos regulatérios e alinhar requisitos técnicos aos direitos dos
titulares de dados. Essa perspectiva esta presente em estudos que discutem a
importancia da engenharia de requisitos de privacidade, sobretudo no contexto agil
(Canedo et al., 2021; Andrade et al., 2023).

Outro pilar € o da governanca organizacional e da estruturagdo de processos
internos, que envolve agdes como a criacdo de comités de privacidade, a designacao
do encarregado, Data Protection Officer (DPO) , profissional que atua como elo entre
a organizagao, os titulares de dados e a Autoridade Nacional de Prote¢céo de Dados,
o estabelecimento de programas de conformidade, e a promogao de treinamento e
capacitagao continua para colaboradores. A literatura aponta que a conformidade em
nuvem exige uma atuacdo coordenada entre areas técnicas, juridicas e
administrativas, sendo fundamental o engajamento de todas as partes interessadas
(Farias; Barros, 2022).
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Além disso, abordagens baseadas em ferramentas de apoio a implementagao
tém ganhado espaco, com destaque para o uso do LGPD Model Canvas, ferramenta
visual para mapear a conformidade com a LGPD (2018) e o Design Thinking,
metodologia colaborativa para resolver problemas focando no usuario (Ferreira et al.,
2022). Essas ferramentas se mostram uteis especialmente em ambientes de nuvem,
onde os fluxos de dados sao dinamicos e complexos.

O estudo de (Ferrao et al., 2024) traz a taxonomia de requisitos de privacidade
baseada na LGPD (2018) e na norma ISO/IEC 29100, que define principios e diretrizes
para a protecdo de dados pessoais em sistemas de informagao, permitindo uma
sistematizacao dos aspectos que devem ser considerados durante o desenvolvimento
de sistemas (ISO, 2024). Essa proposta contribui diretamente para a formalizagéo de
critérios de conformidade em solu¢gdes baseadas na nuvem, ao facilitar a traducao da
LGPD (2018) em requisitos técnicos acionaveis.

Ja o trabalho de Fernandes et al. refor¢a a importancia de estratégias juridicas
e contratuais especificas para o contexto da computacdo em nuvem, evidenciando
desafios como a inseguranca juridica em relagdo a localizagado dos dados, a falta de
padronizacdo nos contratos com provedores e a dificuldade de garantir a
rastreabilidade dos dados pessoais. Esses aspectos destacam a necessidade de
abordagens integradas, que combinem solugdes técnicas, revisdo contratual e
politicas organizacionais.

Em sintese, a conformidade da computacdo em nuvem com a LGPD (2018)
nao depende de solugdes isoladas, mas de conjuntos articulados de estratégias, que
abrangem desde tecnologias de seguranga e engenharia de privacidade, até modelos
de governanga, metodologias de gestdo e fundamentos legais claros. A integracao
desses pilares permite que organizagdes lidem com os desafios complexos impostos
pela lei, garantindo a protecdo de dados pessoais de forma efetiva, mesmo em

ambientes distribuidos e dinamicos como os servigos em nuvem.

5 CONCLUSOES E TRABALHOS FUTUROS

Este trabalho apresentou uma revisdo da literatura sobre a relacdo entre a
computagdo em nuvem e a LGPD (2018), com o objetivo de identificar os principais
desafios e estratégias propostas para a adequacdo dos ambientes de nuvem as

exigéncias da legislacao brasileira. Para isso, foi aplicada uma metodologia de reviséo


https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.qedy3bd5l8kd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.76oafzy7zpgj
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.whd3sdlno7nz
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.whd3sdlno7nz
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd
https://docs.google.com/document/d/1JUoZ_FSgvrgZWegT2nluukWNXdtf04y_TfbymSZHEMg/edit#heading=h.q9ongfdohjzd

22

sistematica inspirada no modelo de mapeamento da literatura, com procedimentos
definidos para busca, selecao e analise de artigos cientificos publicados entre 2020 e
2025, extraidos das bases IEEE Xplore e Scopus.

Apos o processo de triagem e aplicagcado dos critérios de inclusdo e excluséao,
10 (dez) artigos foram selecionados para compor a base da analise. Os resultados
permitiram responder as duas questdes de pesquisa e mostraram que a conformidade
com a LGPD (2018) em ambientes de nuvem envolve barreiras como, técnicas,
juridicas e organizacionais. Entre os principais desafios est&o a falta de controle sobre
o ciclo de vida dos dados, a complexidade contratual com provedores de nuvem e a
baixa maturidade institucional em termos de governancga da privacidade.

Em resposta a esses desafios, a literatura aponta estratégias agrupadas, como:

* (i) abordagens técnicas de seguranca e controle, como criptografia

e autenticacao forte.
« (ii) principios de privacidade incorporados desde o design dos sistemas.

« (iii) acoes de governanga organizacional, como politicas internas,

treinamentos e nomeacao de DPOs.

* (iv) o uso de ferramentas e métodos de apoio, como taxonomias de

requisitos e modelos visuais de adequacao.

Como pontos positivos, este trabalho reuniu, organizou e apresentou de forma
clara abordagens sobre a relacao entre nuvem e LGPD (2018), oferecendo uma viséo
que pode facilitar a compreensdo do tema por estudantes, profissionais e
pesquisadores. A utilizacdo de uma metodologia estruturada deu consisténcia a
revisdo e possibilitou comparagdes entre diferentes enfoques presentes nos artigos
analisados.

Entre as contribuicbes do estudo, destacam-se: o mapeamento de praticas e
solugdes ja discutidas na literatura, a identificagdo de lacunas pouco exploradas, como
a falta de diretrizes especificas para contratos com provedores e a proposta de uma
organizacao tematica dos desafios e estratégias, o que pode ajudar futuras pesquisas
a se aprofundarem em aspectos especificos, como capacitagao profissional ou

ferramentas de auditoria de conformidade.
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Assim, além de cumprir os objetivos propostos, este trabalho pode contribuir ao
oferecer uma sintese atualizada das principais discussdes académicas sobre o tema,
podendo servir como referéncia para pesquisadores, profissionais da area de
tecnologia e gestores que atuam com a protegdo de dados em ambientes de nuvem.

Diante da crescente digitalizacdo das atividades corporativas e do rigor da
legislagao vigente, a discussao sobre a protecdo de dados na computagdo em nuvem
tende a se intensificar nos préximos anos, o que torna fundamental o aprofundamento
continuo sobre o tema, especialmente no que tange a identificagdo de boas praticas,
ao estudo de casos reais e a articulagao entre aspectos juridicos e tecnoldgicos na

construcao de solugdes efetivas de conformidade.

5.1 Trabalhos futuros

Como desdobramentos desta pesquisa, sugerem-se 0s seguintes
caminhos:

e Realizar estudos praticos com empresas que utilizam servicos de
computacdo em nuvem, a fim de entender, na pratica, como essas
organizacbes tém buscado se adequar a LGPD (2018) e quais

dificuldades mais frequentemente enfrentam.

e Avaliar a conformidade de servigos de nuvem utilizados no Brasil, com
foco em critérios como seguranca da informacdo, exclusdo e
portabilidade de dados, permitindo identificar lacunas ainda presentes

no mercado.

e Desenvolver materiais de orientagcao acessiveis, voltados especialmente
a pequenas e médias empresas, que ainda enfrentam barreiras técnicas
ou juridicas para adotar a computagao em nuvem de forma segura e em

conformidade com a legislagéo.
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