INSTITUTO
FEDERAL

Piaui
INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA DO PIAUI
CAMPUS TERESINA ZONA SUL

CURSO LICENCIATURA EM COMPUTAGAO

ISLANIO PABLO DOS SANTOS LUZ

A EFICACIA DO SOFTWARE OPENDNS NO CONTROLE DE ACESSOS
INDEVIDOS EM LABORATORIOS DE INFORMATICA: UMA PESQUISA-ACAO NO
CETI PROFESSOR MILTON AGUIAR.

TERESINA, PI

2026



ISLANIO PABLO DOS SANTOS LUZ

A EFICACIA DO SOFTWARE OPENDNS NO CONTROLE DE ACESSOS
INDEVIDOS EM LABORATORIOS DE INFORMATICA: UMA PESQUISA-ACAO NO
CETI PROFESSOR MILTON AGUIAR.

Trabalho de Conclusdo de Curso (artigo
cientifico) apresentado como exigéncia
parcial para obtengdo do diploma do
Curso de Licenciatura em Computacgao do
Instituto Federal de Educacgao, Ciéncia e
Tecnologia do Piaui, Campus Teresina
Zona Sul.

Professor Orientador: Jovennilton Soares

de Sousa

TERESINA, PI

2026



A EFICACIA DO SOFTWARE OPENDNS NO CONTROLE DE ACESSOS
INDEVIDOS EM LABORATORIOS DE INFORMATICA: UMA PESQUISA-ACAO NO
CETI PROFESSOR MILTON AGUIAR.

Islanio Pablo dos Santos Luz’

Jovennilton Soares de Sousa?

RESUMO

A presente pesquisa avaliou o uso do software OpenDNS no controle de acessos indevidos no
Laboratério de Informatica do CETI Professor Milton Aguiar, em Teresina-Pl. O objetivo foi identificar
a frequéncia de acessos a conteuidos improprios (como redes sociais e sites ndo educacionais) e
avaliar como o bloqueio desses sites melhorou o andamento das aulas e a atengc&o dos alunos. A
metodologia utilizada foi a pesquisa-agdo, com abordagem quali-quantitativa. O estudo teve duas
fases: uma exploratéria (para entender o uso da internet antes dos filtros) e uma descritiva (para
avaliar os resultados apds o uso da ferramenta). Os dados foram coletados analisando os registros
de acesso (logs) do OpenDNS e as respostas do professor aos questionarios de diagnéstico e
avaliagdo. Os resultados mostraram que o sistema bloqueou com sucesso conteudos inadequados
(como sites adultos e violentos) e reduziu o acesso a jogos online, mesmo com algumas dificuldades
técnicas para bloquear certas redes sociais. Conclui-se que o uso do software facilitou muito o
controle da turma, diminuindo a necessidade de o professor vigiar as telas o tempo todo. Isso criou
um ambiente de aprendizado mais seguro e focado, sendo recomendada a continuidade do sistema
na escola.

Palavras-chave:OpenDNS. Gestdo Escolar. Seguranga de Redes. Laboratério de Informatica.
Pesquisa-agao.

ABSTRACT

This research evaluated the use of the OpenDNS software to control inappropriate access in the
Computer Laboratory of CETI Professor Milton Aguiar, in Teresina-Pl. The objective was to identify the
frequency of access to inappropriate content (such as social networks and non-educational websites)
and to evaluate how blocking these sites improved class flow and student attention. The methodology
used was action research, with a qualitative and quantitative approach. The study had two phases: an
exploratory phase (to understand internet usage before the filters) and a descriptive phase (to
evaluate the results after using the tool). Data was collected by analyzing the OpenDNS access
records (logs) and the teacher's responses to diagnostic and evaluation questionnaires. The results
showed that the system successfully blocked inappropriate content (such as adult and violent
websites) and reduced access to online games, despite some technical difficulties in blocking certain
social networks. It is concluded that the use of the software greatly facilitated class management,
reducing the need for the teacher to constantly monitor the screens. This created a safer and more
focused learning environment, and the continued use of the system in the school is recommended.
Keywords: OpenDNS. School Management. Network Security. Computer Laboratory. Action
Research.
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INTRODUGAO

A aplicagao de ferramentas tecnolégicas para o controle de acessos indevidos
em ambientes educacionais € um fator determinante para a qualidade do ensino
(BAISHYA; KAKOTY, 2019). No Laboratério de Informatica do CETI Professor Milton
Aguiar, observagdes empiricas realizadas previamente evidenciaram que a auséncia
de um ambiente digital seguro e controlado permite, com frequéncia, a ocorréncia de
navegacao inadequada. O monitoramento e bloqueio desses conteudos improprios
como sites de violéncia, pornografia e jogos online apresentam-se como passos
essenciais para a construcdo de um espago produtivo, sendo a avaliagdo do
software OpenDNS uma alternativa automatizada para essa gestao.

Situagdes de dispersdo durante o horario letivo comprometem o foco dos
alunos e prejudicam gravemente os objetivos pedagogicos do espago. Esses
materiais digitais incluem sites de odio, redes sociais e plataformas de
entretenimento que desviam a atengéo discente e geram sérias vulnerabilidades.

Tais riscos sao detalhadamente destacados por Dantas et al. (2023), que
alertam para perigos iminentes, como a exposi¢cao a conteudos prejudiciais, o
contato com adultos mal-intencionados, o cyberbullying e a exploragdo comercial,
reforcando a importancia de adotar medidas rigorosas de seguranga e supervisao
para garantir um uso saudavel da rede.

A urgéncia em implementar um controle mais rigoroso sobre a internet escolar
tornou-se evidente durante a participacdo no Programa Institucional de Bolsas de
Iniciacdo a Docéncia (PIBID), entre os anos de 2022 e 2024. Ao longo desse
periodo, foi possivel acompanhar diversos episddios de acessos rotineiros a jogos
online e conteudos pornograficos que, além de serem estritamente improprios para
menores de idade, inviabilizavam o andamento das aulas. A recorréncia desses
episddios demonstrou a ineficacia das medidas paliativas e a necessidade imediata
de uma intervencéao técnica e automatizada.

Diante desse cenario de dispersao e risco, a implementagcdo do OpenDNS
projeta-se como uma solugdo capaz de resgatar o alinhamento as necessidades
pedagogicas da instituicdo. A adogao dessa filtragem de rede desponta como uma
alternativa viavel para interceptar o trafego n&o autorizado, trazendo beneficios
como a melhoria da segurancga digital, a diminuicdo drastica de distragdes e o

consequente aumento da produtividade. Simultaneamente, considera-se a



possibilidade de a ferramenta enfrentar a resisténcia dos estudantes na tentativa de
contornar as restricbes impostas, fator que ressalta a importancia de avaliar as
limitagbes praticas da solugao adotada.

Para reverter o quadro de vulnerabilidade do laboratério, o presente trabalho
tem como objetivo geral avaliar na pratica a eficacia do software OpenDNS no
controle de acessos indevidos. Como objetivos especificos, busca-se mapear
detalhadamente os tipos de conteudos improprios requisitados; instalar e configurar
filtros especificos na rede local; medir numericamente a redugdo do acesso a
materiais prejudiciais; e, por fim, analisar as mudangas efetivas no ambiente de
aprendizado e o nivel de satisfacdo do professor em relagao ao restabelecimento do

uso seguro da internet.

2 CONTROLE DE ACESSOS E MEDIAGAO TECNOLOGICA NO AMBIENTE
ESCOLAR

O uso da tecnologia em ambientes educacionais tem se tornado cada vez
mais essencial, especialmente com a popularizagado de laboratérios de informatica e
0 acesso a internet nas escolas. No entanto, o acesso indiscriminado a rede pode
levar ao uso inadequado dos recursos tecnoldgicos, como o acesso a conteudos
impréprios, que distraem os alunos e comprometem o ambiente de aprendizado.
Conforme destacado por Baishya e Kakoty (2019), a filtragem de conteudo € uma
estratégia fundamental para garantir que a internet seja utilizada de forma produtiva
e segura, alinhando-se aos objetivos pedagdgicos.

Nesse contexto, ferramentas como o OpenDNS surgem como solugdes
tecnoldgicas promissoras para o controle de acessos indevidos. O OpenDNS atua
como um servico de DNS? que permite bloquear categorias de sites inadequados,
como pornografia, jogos online e conteudos violentos, conforme descrito em sua
documentacao oficial OpenDNS (2025). Essa funcionalidade n&o apenas protege os
usuarios de conteudos prejudiciais, mas também contribui para a criagdo de um

ambiente digital mais seguro e focado no aprendizado.

3 Sistema de nomes de dominios que funciona como uma "lista telefénica" da internet, traduzindo
nomes de sites (como www.google.com) em enderegcos de IP numéricos que os computadores
entendem.


https://www.google.com

2.1 A IMPORTANCIA DO CONTROLE DE ACESSO EM AMBIENTES
EDUCACIONAIS

A tecnologia tem se tornado cada vez mais presente nos ambientes
educacionais, especialmente com o uso de laboratérios de informatica (SILVA,
SANTOS, 2020). A integragao da tecnologia e da internet transformou as praticas
de ensino-aprendizagem, consolidando-se como uma ferramenta essencial para o
acesso a informacdo, a realizacdo de pesquisas e o desenvolvimento das
habilidades digitais necessarias aos estudantes na sociedade contemporanea.
Nesse cenario, o laboratério de informatica deixa de ser apenas um espaco técnico
para se tornar um ambiente fundamental de constru¢do de conhecimento.

No entanto, a simples disponibilizagdo do acesso a rede nao garante o
aprendizado. O acesso indiscriminado a internet pode levar ao uso inadequado dos
recursos tecnoldgicos, expondo os alunos a conteudos impréprios e distragdes que
fogem ao escopo da aula. Conforme alertam Dantas e Azevedo (2023), a internet
expoe criancas e adolescentes a riscos severos, como a exposi¢cao a materiais de
violéncia, pornografia, discursos de o6dio e a pratica de cyberbullying. Em um
ambiente escolar, a auséncia de controle sobre esses fatores ndo apenas coloca em
risco a seguranga e o bem-estar dos estudantes, mas também desvia o foco dos
objetivos pedagdgicos propostos pelos professores.

Além da questdo da seguranga, o controle de acesso é vital para a
produtividade educacional. Baishya e Kakoty (2019) destacam que a filtragem de
conteudo € essencial para garantir que a internet seja utilizada de forma produtiva.
Sem ferramentas de mediacéo, o laboratdério de informatica corre o risco de se tornar
um espago de entretenimento desordenado (focado em jogos e redes sociais) em
vez de um local de estudo. Portanto, a gestdo do acesso ndo deve ser vista apenas
como uma medida proibitiva, mas como uma estratégia pedagodgica necessaria para
direcionar a atencéo do aluno e otimizar o tempo de aula.

Dessa forma, a implementagdo de mecanismos de controle visa assegurar
que a infraestrutura tecnoldgica da escola cumpra sua funcao social e educativa. Ao
mitigar riscos de contato com adultos mal-intencionados ou exploragdo comercial, a
escola cria um "cinturdo de seguranca" digital. Isso permite que os educadores

utilizem a web como fonte de pesquisa segura, promovendo o desenvolvimento



critico dos alunos sem expé-los as vulnerabilidades inerentes a navegacgao livre e

sem supervisao.
2.2 TECNICAS DE FILTRAGEM DE CONTEUDO

A filtragem de conteudo é essencial para garantir o uso seguro e produtivo da
internet, especialmente em ambientes educacionais. Ela consiste em bloquear o
acesso a sites ou conteudos considerados inadequados, como aqueles relacionados
a violéncia, pornografia, discursos de o&dio, redes sociais e plataformas de
entretenimento que desviam a aten¢do dos alunos, conforme Baishya e Kakoty
(2019). Essa técnica pode ser aplicada por meio de diferentes abordagens, como a
analise de palavras-chave, a analise de URLs (Uniform Resource Locator) e a
analise de pacotes, que permitem identificar e bloquear conteudos indesejados de
forma eficiente.

Segundo Baishya e Kakoty (2019), a filtragem de conteudo pode ser
implementada utilizando ferramentas como firewalls, proxies e softwares
especializados, como o OpenDNS. Essas ferramentas atuam como barreiras que
impedem o acesso a sites maliciosos ou inadequados, garantindo que os recursos
tecnolégicos sejam utilizados de forma alinhada aos objetivos pedagdgicos. Além
disso, a filtragem de conteudo contribui para a criagdo de um ambiente digital mais
seguro, protegendo os usuarios de ameagas como malware, phishing e outros riscos

associados ao uso indiscriminado da internet.
2.3 O OPENDNS COMO FERRAMENTA DE FILTRAGEM DE CONTEUDO

De acordo com a documentagéo oficial do OpenDNS (2025), a ferramenta
conta com uma base de dados atualizada constantemente, permitindo que as
configuracbes de seguranca sejam aplicadas de maneira dindmica e eficiente. A
administragdo das configuragdes € feita online por usuarios com privilégios
administrativos.

O OpenDNS oferece diferentes formas de configuragdo, incluindo filtros
predefinidos de protecdo rapida, como o FamilyShield, que automaticamente
bloqueia sites considerados impréprios. Além disso, solugdes mais avangadas, como
OpenDNS VIP e Enterprise, permitem ajustes detalhados de filtragem, oferecendo

trés niveis padroes de bloqueio (baixo, moderado e alto), bem como a possibilidade



de personalizagdo total, onde administradores podem escolher categorias

especificas a serem bloqueadas.
2.4 LOGS DE ACESSO: FUNCIONAMENTO E APLICAGAO

Os logs de acesso séo registros gerados por sistemas computacionais que
documentam as atividades realizadas pelos usuarios em um ambiente digital. Esses
registros sdo amplamente utilizados para monitorar e analisar o comportamento dos
usuarios, permitindo identificar padrées de uso, detectar acessos, verificar os
conteudos inadequados presentes e avaliar a eficacia de ferramentas de controle e
fitragem de conteudo. Conforme destacado por Agosti (2012), a metodologia de
analise de /logs inclui a identificagdo de padrdes de uso, a categorizagcao de acessos
inadequados e a comparacido de dados antes e apos a implementacdo de medidas
de controle, como a ativagao de filtros de conteudo.

No contexto da pesquisa, os logs de acesso gerados pelo OpenDNS foram
utilizados como a principal fonte de dados quantitativos para avaliar a eficacia da
ferramenta no controle de acessos inadequados no laboratério de informatica do
CETI Professor Milton Aguiar. A analise desses logs permitiu mapear os padrdes de
uso inadequados, identificar os tipos de conteudos mais acessados e comparar a
reducao nos acessos inadequados apés a implementagao dos filtros.

Além disso, a analise de logs de acesso deve ser realizada com atengéo aos
aspectos éticos, garantindo a privacidade dos usuarios. Conforme Marconi e Lakatos
(1999), a coleta de dados deve ser feita de forma andénima, sem a identificagcao
individual dos usuarios, e os resultados devem ser utilizados exclusivamente para
fins académicos e de melhoria do ambiente educacional. Essa pratica € essencial
para manter a confianga dos usuarios e garantir a conformidade com a Lei Geral de
Protecéo de Dados (LGPD - Lei n® 13.709/2018).

2.5 0S RISCOS DA INTERNET E A IMPORTANCIA DA SUPERVISAO

Conforme destacado na cartiiha “Uso de Internet por Criancas e
Adolescentes: O que os Pais e Responsaveis Devem Saber?” Dantas e Azevedo
(2023), a internet, embora seja uma ferramenta poderosa para a educagao, também
expde criangas e adolescentes a diversos riscos. Entre eles, destacam-se a

exposicao a conteudos prejudiciais (como violéncia, pornografia e discursos de



odio), o contato com adultos mal-intencionados, o cyberbullying e a exploragéo
comercial. Esses riscos podem desviar a atengdo dos alunos dos objetivos
pedagdgicos e comprometer sua seguranca e bem-estar.

Existe a necessidade de supervisdo e orientagao por parte dos educadores e
responsaveis, destacando que a tecnologia deve ser utilizada de forma consciente e
responsavel. Além disso, sugere medidas praticas para garantir um uso seguro da
internet, como a configuragcdo de perfis privados em redes sociais, o uso de
ferramentas de controle parental e o didlogo aberto sobre os riscos online. Essas
praticas nao apenas protegem os alunos, mas também promovem a conscientizagao
sobre a importancia de um uso responsavel da internet.

Nesse contexto de riscos e supervisao, € essencial estabelecer uma distingao
clara entre a natureza das diferentes distragcdes no ambiente escolar. Plataformas de
jogos online caracterizam-se por serem ambientes estritamente imersivos e de uso
individual, que tendem a isolar o aluno e inviabilizar o acompanhamento das
atividades propostas. Por outro lado, as redes sociais apresentam uma dinamica
diferente: embora sejam reconhecidas como potenciais distratores, possuem
ferramentas que podem, em tese, ser mediadas e aplicadas ao contexto
pedagogico. Diante dessa dualidade, a adogéo de politicas de controle ndo deve se
limitar a proibicao irrestrita e generalizada. A opgao por ndo aplicar uma filtragem
severa imediata as redes sociais serve como um mecanismo para observar o
comportamento dos discentes. Essa abordagem transforma a intervengao técnica
em uma oportunidade pratica para o desenvolvimento da 'Cidadania Digital',
incentivando a reflexdo e o uso ético, seguro e consciente da rede no espaco

escolar.
3 METODOLOGIA

A metodologia desta pesquisa € definida como uma pesquisa-agado. Conforme
conceitua Thiollent (2011), essa abordagem se caracteriza por ser uma forma de
investigacdo na qual o pesquisador tem uma participagdo ativa e intervém em um
problema pratico, buscando ndo apenas produzir conhecimento, mas também gerar
uma transformacéao na situagcédo estudada. Essa modalidade ¢é ideal para o presente

estudo, pois o pesquisador atua diretamente no Laboratério de Informatica ao



implementar o OpenDNS para solucionar um problema real — o0 acesso a conteudo
inadequado — e, ao mesmo tempo, analisar os resultados dessa intervengao.
Quanto ao propdsito, a pesquisa se classifica como exploratéria na fase inicial
de coleta de dados sem filtros, buscando compreender os padrdes de uso da
internet, e descritiva na fase posterior, ao descrever os resultados e a eficacia da
ferramenta ap6s a aplicagdo dos filtros. A abordagem utiliza métodos
quali-quantitativos. A analise quantitativa foi realizada a partir dos dados numéricos
gerados pelos logs de acesso do OpenDNS, que medem a frequéncia dos acessos.
A analise qualitativa foi feita com base nas percep¢des do professor sobre as
mudancas no ambiente de aprendizado, coletadas por meio de instrumentos como
questionarios. Por nao se limitar apenas a observagdo, mas envolver uma
intervengao direta no ambiente escolar para solucionar um problema pratico, a
pesquisa é classificada como uma pesquisa-agdo. A imagem 1 apresenta as etapas
do procedimento metodoldgico adotado, sintetizando o cronograma de ag¢des para a
pesquisa-agao.Por ser realizada diretamente no ambiente escolar, a pesquisa €
classificada como de campo.
A imagem 1: etapas do procedimento metodoldgico adotado, sintetizando o

cronograma de agdes para a pesquisa-agao.

ETAPAS METODOLOGICAS

1. Questionario e Analise Inicial (Pré-intervencao)

2. Aplicagao do Software (OpenDNS) sem filtros

3. Andlise dos Logs Iniciais
4. Aplicagao do Software com filtros

5. Nova Analise dos Logs (Pos-filtros)

6. Questionario e Analise Final (Pés-aplicagdo)

Fonte: Luz e Sousa (2025)

Para fundamentar a metodologia desta pesquisa, foi realizada uma revisao
bibliografica que abrangeu conceitos como a fundamentacao tedrica sobre métodos
de pesquisa, analise de logs e seguranga da internet, com énfase na filtragem de
conteudo. Essa revisdo utilizou métodos sistematicos de busca, priorizando artigos

cientificos, teses, dissertacbes e documentagao técnica em bases de dados como
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Google académico e Scielo, utilizando palavras-chave como 'OpenDNS', ‘filtragem
de conteudo', 'controle de acesso em escolas' e 'seguranga na internet'.

No que se refere aos métodos de pesquisa, Marconi e Lakatos (1999) foram
utilizados como referéncia para a elaboracdo do questionario, que foi aplicado ao
professor responsavel pelo laboratério de informatica. Segundo os autores, o
questionario € uma ferramenta eficaz para coletar dados, permitindo compreender a
percepcao dos envolvidos sobre o problema e as possiveis solugdes. Além disso, os
conceitos apresentados por Agosti (2012), sobre a analise de logs foram
fundamentais para destacar uma técnica que permite identificar padrées de acesso,
comportamentos dos usuarios e possiveis vulnerabilidades no sistema. Essa
abordagem foi essencial para avaliar a eficacia do OpenDNS como solugao de
seguranga.

Para compreender os aspectos técnicos relacionados a seguranga da internet
e a fitragem de conteudo, a documentagdo oficial do OpenDNS (2025) foi
consultada. Esse material fornece informacdes detalhadas sobre o funcionamento
do software, suas funcionalidades de bloqueio de conteudos inadequados e a
geragao de logs de acesso, que foram analisados durante a pesquisa.

Com base nessa revisao bibliografica, as etapas da pesquisa foram definidas
da seguinte forma:

Questionario e Analise Inicial (Pré-interven¢ao): Foi aplicado um
questionario ao professor responsavel pelo laboratério para compreender o cenario
antes da implementacdo do OpenDNS, identificando os desafios enfrentados no
controle dos acessos indevidos.

Aplicacao do Software (OpenDNS) sem filtros: O OpenDNS foi configurado
sem restricdes para monitorar os acessos dos alunos e coletar dados iniciais sobre
os padrdes de navegagao.

Analise dos Logs Iniciais: Os registros de acesso foram analisados para
identificar a frequéncia e os tipos de conteudos improprios acessados.

Aplicagcao do software com filtros: Com base na analise inicial dos logs, os
filtros do OpenDNS foram configurados especificamente para bloquear a categoria
de 'Games' (jogos online), identificada como o distrator mais critico, preservando
temporariamente as redes sociais para avaliar a precisao granular da ferramenta no

contexto educacional.
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Nova Analise dos Logs (Pés-filtros): Apdés a ativagdo dos filtros, os
registros de acesso foram novamente analisados para verificar a efetividade dos
bloqueios e a redugao das tentativas de acesso.

Questionario e Analise Final (Pés-aplicagdo): Uma nova aplicagdo do
questionario foi realizada com o professor para avaliar suas percep¢des sobre o
impacto da implementacdo do OpenDNS e as mudancas no ambiente de
aprendizado.

A analise detalhada de cada etapa acima sera apresentada na secado de
resultados, permitindo uma avaliagdo objetiva da eficacia do OpenDNS no controle
de acessos indevidos no laboratério de informatica.

Quanto ao ambiente de realizagao, a pesquisa foi desenvolvida diretamente
no laboratério de informatica do CETI Professor Milton Aguiar, local onde o problema
investigado ocorreu e onde foram realizadas as etapas de coleta e analise de dados.

Para a coleta de dados, foram utilizados dois instrumentos principais: a
analise dos logs de acesso gerados pelo sistema de filtragem e a aplicacéo de
questionarios ao professor responsavel pelo laboratério. Os logs de acesso
constituiram a principal fonte de dados quantitativos da pesquisa, pois registram as
solicitagcdes de acesso realizadas pelos dispositivos conectados a rede, permitindo
identificar os tipos de sites acessados e a frequéncia de tentativas de acesso a
conteudos considerados inadequados no contexto educacional.

Além disso, foi aplicado um questionario ao professor responsavel pelo
laboratério de informatica com o objetivo de obter informag¢des qualitativas sobre o
uso da internet no ambiente escolar e sobre as mudangas percebidas apds a
implementacdo do sistema de filtragem. O questionario foi aplicado em dois
momentos: antes da implementacdo dos filtros, para identificar os desafios
enfrentados no controle de acessos indevidos, e apds a intervencgao, para avaliar os
impactos da solugdo adotada no cotidiano do laboratério. O instrumento continha
perguntas abertas e fechadas permitindo que o professor apresentasse suas
percepcdes e experiéncias de maneira mais detalhada, ao mesmo tempo em que

seguia um roteiro previamente definido para orientar a coleta das informacoes.
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3.1 PARTICIPANTES DA PESQUISA

Os participantes deste estudo abrangeram o professor responsavel e os
alunos de todas as turmas que utilizaram o Laboratério de Informatica do CETI
Professor Milton Aguiar. Em cumprimento aos preceitos éticos, o professor
responsavel, ciente da intervencado, assinou o Termo de Consentimento Livre e
Esclarecido (TCLE).

Em relagdo aos alunos, o monitoramento via OpenDNS registrou apenas
dados quantitativos gerais de trafego de rede, sendo tecnicamente impossivel a
identificacdo individual dos usuarios ou dos terminais especificos. Devido a essa
inviabilidade de identificacdo e para ndo comprometer a validade da pesquisa
(evitando que o conhecimento prévio alterasse o comportamento e as tentativas de
acesso), os discentes nao foram avisados previamente sobre a ativagao dos filtros.
Todo o monitoramento foi realizado de forma totalmente anénima, garantindo que o
foco da investigagdo permanecesse exclusivamente na seguranga institucional da

infraestrutura.
4 RESULTADOS E DISCUSSAO

Os resultados obtidos apdés a implementagdo do software OpenDNS no
Laboratério de Informatica do CETI Professor Milton Aguiar buscaram avaliar a
eficacia da ferramenta no controle de acessos indevidos. A analise restringe-se aos
usuarios desse laboratorio, considerando estritamente os conteudos desviantes do
contexto pedagogico, e mede o sucesso da intervengcdo com base na reducgéo do
numero de requisicbes a esses materiais. Contudo, a avaliagdo nao se limitou
apenas aos aspectos técnicos, mas buscou também uma compreensédo do impacto
gerado no ambiente educacional como um todo.

Dessa forma, os dados e as discussdes a seguir foram estruturados a partir
de trés frentes principais:

e Logs de Acesso Pés-Filtros: Andlise quantitativa técnica evidenciada pelos

registros da rede apds a ativagao das politicas de bloqueio.
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e Feedback do Docente: Avaliagdo da percepgao pedagodgica, coletada por
meio do questionario de pods-aplicacdo respondido pelo professor
responsavel, focando nas mudancgas na gestdo e no andamento das aulas.

e Feedback e Comportamento dos Alunos: Embora ndo estivesse previsto
na metodologia inicial do trabalho, as reacbes e os relatos informais dos
discentes durante e apds as aulas surgiram de forma espontanea. Essa
observacgao qualitativa ndo planejada tornou-se um indicador empirico valioso
para compreender como a intervengao impactou diretamente a dinamica e a

postura dos estudantes no laboratdrio.

4.1 Mapeamento Inicial: O Perfil de Navegacgao e a Identificagao de Acessos

Indevidos

A Fase 1 (Diagnéstico) dedicou-se a registrar o trafego da rede sem a
aplicacao de restricbes, com o intuito de mapear o perfil real de utilizacdo do
laboratério. Como demonstra o Grafico da imagem 2, a infraestrutura cumpria
parcialmente o seu papel institucional, registrando um alto volume de acessos a
dominios legitimos, como o sistema de saude digital (app.saudedigital.com.br
com 16.526 requisicbes) e sistemas internos da Secretaria de Educagao
(wpad. seduc com 16.208 requisigbes), além de ferramentas de pesquisa.

Imagem 2: Viséo geral dos sites mais acessados no laboratério (incluindo uso

institucional) antes do bloqueio.

Gréfico 1: Visao Geral - Sites Mais Acessados (Institucional + Geral)

beacons.gcp.gvt2.com _ 19012
app.saudedigital.com.br _ 16526

wpad.seduc 16208
Www.google.com 14214
edge.microsoft.com 9526
seductec.seduc.pi.gov.br 7691
play.google.com 6910

accounts.google.com 6162

o

5000 10000 15000 20000 25000 30000 35000 40000
Total de Requisigdes

Fonte: Gréficos gerados pelo Google Forms. 2026
No entanto, misturado a esse trafego legitimo, identificou-se um grave desvio

de finalidade. No questionario pré-aplicagdo (20/08), o professor relatou que a
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frequéncia de acessos indevidos ocorria “toda aula”, citando especificamente "Jogos
Online" como o maior distrator.

Ao filtrar os dados apenas para as categorias de entretenimento, os logs
confirmaram a percepgao do docente. Conforme o grafico da imagem 3, a loja de
aplicativos play.google.com (6.910 acessos) e o servico Xbox Game Pass (3.604
acessos) competiam diretamente pela banda da escola, evidenciando que o
laboratério estava sendo subutilizado como uma "lan house" pelos alunos.

Imagem 3: Detalhamento dos sites de jogos e entretenimento acessados

livremente antes do bloqueio

Grafico 2: Sites de Jogos/Entretenimento Acessados Livremente (Antes)

play.google.com 6910

catalog.gamepass.com 3604
gameplay.intel.com

poki.com

t.poki.io

roblox.com (Client)
game-cdn.poki.com 784
api.poki.com 726
games.poki.com 714

steamserver.net 430

o

1000 2000 3000 4000 5000 6000 7000
Namero de Acessos Permitidos

Fonte: Gréaficos gerados pelo Google Forms. 2026

Para proporcionar uma compreensao mais detalhada sobre a natureza do
trafego interceptado no laboratério, o quadro da imagem 3 detalha os principais
dominios indevidos registrados nos logs da rede, conforme evidenciado nos graficos
anteriores. O quadro 1 descreve a funcionalidade de cada plataforma e indica a qual
categoria de filtro os dominios pertencem dentro do sistema do OpenDNS,
justificando tecnicamente a agao de bloqueio.

Quadro 1: Dominios mais interceptados

Dominio Registrado |Descricao da Plataforma ou |Categoria de

nos Logs Servigo Bloqueio

play.google.com Loja oficial de aplicagbes da |Games (Jogos) e
Google. No ambiente do [(Software/Technolog

laboratorio, € utilizada pelos |y
alunos para tentar descarregar
jogos mobile, emuladores ou
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aplicagdes de entretenimento nao
educacionais.

catalog.gamepass.com
device.auth.xboxlive.com
title.mgt.xboxlive.com

www.xboxab.com

Dominios pertencentes ao
ecossistema da Xbox e da
Microsoft. Sdo acedidos para
visualizagdo de catalogos de

jogos, autenticagdo de contas
Xbox Live e tentativas de jogar via
nuvem (Cloud Gaming).

Games (Jogos)

poki.com
(e subdominios como
t.poki.io, api.poki.com,

games.poki.com)

Plataforma online altamente
popular de browser games (jogos
de navegador). E um dos maiores
focos de distragao por nao exigir a
instalagdo prévia de ficheiros,
correndo diretamente no
navegador web.

Games (Jogos)

roblox.com e

roblox.com (Client)

Plataforma interativa de criagao e
exploragdo de jogos online.
Consome banda significativa e
exige comunicagdo constante com
os servidores do jogo (Client).

Games (Jogos)

gameplay.intel.com

Plataforma da Intel focada em
configuracdes, otimizacdes e perfis
para correr jogos eletrbnicos no
computador.

Games (Jogos)

steamserver.net

Servidores de infraestrutura da
Steam, a maior plataforma digital
de distribuicdo de jogos para PC
do mundo. Indica tentativas de
conexao ou transferéncia de jogos
pesados.

Games (Jogos)
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play.gx.games e Dominios associados ao Opera |Games (Jogos)
GX, um navegador com foco em

api.gx.me publico gamer, contendo uma
plataforma integrada de jogos
online.
lsonic3air.org Site especifico dedicado a um jogo |Games (Jogos)

criado por fas da franquia Sonic.

Fonte: construido pelo autor.2026
4.2 Fase de Intervencao: A Eficacia Técnica e a Percepc¢ao de Melhora

Com a ativagdo dos filtros em 10 de setembro, o cenario mudou
drasticamente. O OpenDNS passou a atuar ativamente, e o trafego que antes era
permitido tornou-se alvo de bloqueio. O servico Xbox, que fluia livremente na fase
anterior, registrou 23.414 tentativas de conexao bloqueadas em apenas duas
semanas (Grafico 3).

Imagem 3:Tentativas de acesso bloqueadas pelo sistema durante a fase de
intervencao.

Grafico 3: Top Tentativas de Acesso Bloqueadas pelo Sistema (Depois)

device.auth.xboxlive.com _ 3672

poki.com -2771
title.mgt.xboxlive.com - 1222
gameplay.intel.com . 1082

www.xboxab.com I419
play.gx.games I358
api.gx.me I322
roblox.com I239

sonic3air.org I268

0 5000 10000 15000 20000
Tentativas Bloqueadas

Fonte: Gréaficos gerados pelo Google Forms. 2026

Esses numeros comprovam a robustez da solugdo técnica: o filtro atuou
cirurgicamente nos dominios de jogos (poki.com, roblox.com), preservando 0 acesso

aos sites educacionais mostrados no Grafico 1.
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4.3 Analise das Categorias: Onde o Filtro Acertou

No que tange ao acesso as redes sociais (como Facebook e Instagram), a
investigacao revelou uma importante distingdo entre a fundamentacéao tedrica e a
execucao técnica. Embora a literatura aponte as plataformas sociais como fontes de
disperséo, a configuragao inicial dos filtros priorizou a categoria de Games. Esta foi
uma escolha metodoldgica ("precisao cirurgica") para testar a eficacia da ferramenta
no distrator mais critico relatado pelo professor, resultando na manutencao de

aproximadamente 19.000 acessos permitidos ao Facebook na Fase 2.

Esta escolha metodoldgica n&o invalida a eficacia do software, mas sim
demonstra sua precisao granular. O OpenDNS permite que a gestdo escolar decida
quais categorias interceptar sem gerar bloqueios generalizados. Dessa forma, a
percepcdo do docente de que 'ndo houve mudanca' no acesso as redes sociais
confirma que a ferramenta operou exatamente conforme os parametros técnicos
definidos. Para implementacdes futuras mais restritivas, a ferramenta permite um

controle granular, como:

e Ativacao de Categorias Especificas: A selecao explicita da categoria 'Social
Networking' no painel para interceptar esses dominios.

e Criacao de Whitelists/Blacklists: A configuragcéo de listas de excecao,
bloqueando o acesso geral, mas permitindo dominios especificos em horarios
determinados para fins educativos.

e Mediagao Pedagégica: A integragdo do bloqueio a planos de aula sobre

etiqueta digital.

4.4 Anadlise Comparativa: O Ambiente do Laboratério Antes e Apods a

Intervencgao

Para avaliar a real eficacia do software OpenDNS, procedeu-se ao
cruzamento dos dados recolhidos na fase de diagnostico (Pré-Aplicagdo) com os
resultados obtidos apds o periodo de bloqueio (Apds-Aplicagéo). Esta triangulagao
de dados foi fundamental para compreender ndao apenas a eficiéncia técnica da
ferramenta, mas sobretudo o seu impacto na dindmica pedagogica do laboratério de

informatica.
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A fim de ilustrar a transformacdo no ambiente de ensino, o Quadro 1

apresenta um paralelo entre os principais desafios relatados pelo docente por meio

de formularios antes da intervengao e o cenario observado apds a implementacgao

das politicas de filtragem.

Quadro 2:Comparativo da Percepcao Docente (Pré e Pds-Intervencao)

Categoria de
Analise

Fase de Diagnodstico (Antes
da Intervengao)

Resultados Alcancados
(Depois da Intervengao)

Frequéncia e
Perfil das
Distracoes

O professor relatou que os
acessos indevidos ocorriam
"muito  frequentemente”,
sendo a categoria de "Jogos
Online" a principal fonte de
dispersao.

O sistema assumiu o controle. As|
tentativas de acesso a categorias
como jogos e conteudo adultg
foram interceptadas|
automaticamente, resultando na
reducdo drastica do uso indevidg
dos computadores.

Impacto no
Foco e
Aprendizado

Havia a percepcéo clara de
que os alunos perdiam o
foco das explicagbes e
deixavam de concluir as
atividades pedagogicas
devido a navegacao livre.

O professor avaliou que "o
acesso aos conteudos de aula
fluiu normalmente”. Sem os
distratores,  observou-se  um
redirecionamento forcado do foco|
para a conclusdo das tarefas
académicas.

Gestao e
Controle da
Turma

O docente dependia de

medidas manuais de
contencao (como
adverténcias e vigilancia

constante das telas), o que
gerava desgaste e tomava
tempo da aula.

O software  automatizou a
restricdo. O professor foi liberto
da fungéo de "vigilante]
tecnolégico", podendo dedicar
100% do seu tempo ao suporte)
pedagoégico.
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Comportament
o dos Alunos

utiizavam a
infraestrutura livremente,
criando um habito
consolidado de uso dos
computadores para
entretenimento durante o
horario letivo.

Os alunos

Houve insatisfagao e frustragao
explicitas por nao possuirem
conhecimento técnico para burlar
os bloqueios do OpenDNS,
comprovando a eficacia e 4
seguranca da barreira imposta.

Eficacia da
Ferramenta

Havia apenas a expectativa
(hipotese) de que uma
ferramenta automatica de
bloqueio facilitaria o trabalho
no laboratorio.

A hipdétese foi confirmada. O
professor nao relatou falsos|
positivos (bloqueios errados de
sites uteis) e recomendou "com
certeza” a manutencgao definitiva

do OpenDNS.

Fonte: construido pelo autor.2026

A analise comparativa evidencia uma mudanga substancial no perfil de utilizagcao
do laboratério. O diagndstico inicial revelava um ambiente onde a distragao digital,
impulsionada predominantemente por jogos online, comprometia o0 andamento das
aulas. As medidas de contengdao aplicadas manualmente pelo professor
mostravam-se insuficientes para evitar a dispersao dos estudantes.

Com a implementacédo do OpenDNS, o cenario de vulnerabilidade pedagdgica
foi revertido. Os dados quantitativos extraidos dos logs da rede corroboram a
percepcao final do docente: as dezenas de milhares de tentativas de acesso a
categorias de entretenimento (como catalog.gamepass.com, poki.com e roblox.com)
foram interceptadas com sucesso, sem gerar falsos positivos que prejudicaram o
acesso a conteudos legitimos. A ferramenta provou ser uma solugdo de mediagéo
tecnolégica eficaz, confirmando a hipétese de que o bloqueio automatizado facilita o
trabalho docente.

Adicionalmente, embora nao estivesse previsto na metodologia inicial, o
feedback direto dos alunos repassado ao professor revelou-se um indicador
empirico valioso. O docente relatou que os discentes expressaram forte insatisfacao
com a intervengdo, manifestando frustracdo pelo fato de ndo possuirem o
conhecimento técnico necessario para burlar a implementagcdo do software nos

computadores do laboratério. Paradoxalmente, essa insatisfagdo confirmou a
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robustez e a eficacia da ferramenta: sem a possibilidade de contornar as restricdes
para acessar as plataformas de entretenimento, observou-se um redirecionamento
forcado do foco para a conclusdo das atividades académicas, validando o impacto

positivo da solugao na dinamica de ensino.
CONSIDERACOES FINAIS

O presente estudo analisou a eficacia do software OpenDNS como
ferramenta de mediacdo tecnoldgica no Laboratério de Informatica do CETI
Professor Milton Aguiar. A investigacdo demonstrou que, antes da intervencgéao, a
infraestrutura institucional era subutilizada como espago de entretenimento, com
plataformas de jogos e lojas de aplicativos competindo diretamente pela banda da
escola. A hipotese inicial de que o bloqueio automatizado traria beneficios
significativos foi confirmada tanto pelos dados técnicos quanto pela percepcéo
docente.

Os resultados revelaram que a implementacdo do OpenDNS melhorou o
cenario de vulnerabilidade pedagogica ao interceptar dezenas de milhares de
tentativas de acesso indevido. Tecnicamente, a ferramenta mostrou-se robusta ao
atuar cirurgicamente em dominios de distracdo sem gerar falsos positivos em sites
de cunho educativo ou institucional. Pedagogicamente, a automac¢ao do bloqueio
libertou o professor da fungéo de "vigilante tecnoldgico”, permitindo que a totalidade
do tempo de aula fosse dedicada ao suporte instrucional e a conclusdo das
atividades académicas.

A frustracdo manifestada pelos alunos diante da impossibilidade de burlar os
filtros serviu como um indicador empirico da seguranca da solugido adotada.
Paradoxalmente, essa resisténcia comprovou que, na auséncia de distratores
digitais, ocorre um redirecionamento forcado do foco discente para os objetivos
pedagogicos.

Em face do exposto, este artigo conclui que o OpenDNS é uma alternativa
viavel, de baixo custo e alta eficiéncia para a gestdo de redes em escolas publicas.

Como recomendagdes para trabalhos futuros, sugere-se:

e Manutencao Definitiva: A institucionalizagao do uso do software para

garantir a sustentabilidade do ambiente de aprendizado seguro.
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e Proposta de Fase 3 (Ampliagao do Escopo): A expanséo do filtro para as
redes sociais (ativando a categoria 'Social Networking'), avaliando se o
impacto no foco das aulas seria tdo drastico quanto o observado com o
bloqueio dos jogos, alinhando a pratica a lei do ECA digital na protegao de
menores na rede.

e Formacgao Continuada e Cidadania Digital: A integracdo dessa ferramenta
a planos de aula que promovam a cidadania digital, utilizando listas de
excecgao (Whitelists) para permitir o uso pedagogico das redes sociais quando
necessario, transformando a restricao técnica em consciéncia critica sobre o

uso da internet.
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Questionario 1: Avaliagéo (PRE-Aplicagao)
https://docs.google.com/forms/d/e/1FAIpQLScPETAh MRfZ1xtK C5ZQtr79-YMHoU
xeZEEDXErRDO7sccaw/viewform?usp=dialog

Questionario 2: Avaliagédo (POS-Aplicacéo)
https://docs.google.com/forms/d/e/1FAIpQLScCaAvIGhrKzXOP NknibGn4KRSIb
SYkxg64fYuh TF a6g/viewform?usp=dialog
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