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PRIVACIDADE NA INTERNET DAS COISAS: uma analise critica dos desafios de
seguranga no contexto da LGPD

Maria Eduarda Ferreira Oliveira’
Ciro Ferreira de Carvalho Junior?

RESUMO

O avango da Internet das Coisas (loT) tem ampliado a conectividade entre
dispositivos e a coleta de dados pessoais, trazendo desafios relacionados a
seguranga e a protegao da privacidade dos usuarios. Nesse contexto, este estudo
tem como objetivo analisar de que forma as limitagdes técnicas dos dispositivos 0T
influenciam a adequacéo as diretrizes da Lei Geral de Protecdo de Dados Pessoais
(LGPD). A pesquisa caracteriza-se como exploratéria, descritiva, de abordagem
qualitativa e desenvolvida por meio de revisao sistematizada da literatura. Os
resultados mostram que as limitagdes de processamento, memdria e consumo de
energia dificultam a implementagdo de mecanismos de seguranga compativeis com
as exigéncias da legislagdo. Também evidenciam que solugdes como protocolos
leves de comunicagéo, criptografia leve e gateways de seguranga contribuem para
reduzir essas limitagdes, fortalecendo a prote¢cao dos dados pessoais e favorecendo
a conformidade com a LGPD. Conclui-se que a protegcdo da privacidade em
ambientes de Internet das Coisas depende tanto do atendimento aos requisitos
legais quanto da adogao de solugdes técnicas compativeis com as restricbes desses
dispositivos.

Palavras-chave: internet das coisas; protecdo de dados; lei geral de protecdo de
dados pessoais; privacidade; seguranga.

ABSTRACT

The advancement of the Internet of Things (loT) has expanded connectivity among
devices and the collection of personal data, raising challenges related to security and
the protection of user privacy. In this context, this study aims to analyze how the
technical limitations of loT devices influence compliance with the guidelines of the
General Personal Data Protection Law (LGPD). The research is exploratory and
descriptive in nature, employing a qualitative approach and conducted through a
systematic literature review. The results show that limitations in processing power,
memory, and energy consumption hinder the implementation of security mechanisms
compatible with the requirements of the legislation. They also demonstrate that
solutions such as lightweight communication protocols, lightweight encryption, and
security gateways help reduce these limitations, strengthening the protection of
personal data and promoting compliance with the LGPD. It is concluded that privacy
protection in Internet of Things environments depends both on meeting legal
requirements and on adopting technical solutions compatible with the constraints of
these devices.

Keywords: internet of things; data protection; general personal data protection law;
privacy; security.
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1 INTRODUGAO

O avanco da Internet das Coisas (Internet of Things — l0T) tem promovido
transformacdes significativas na forma como pessoas e sistemas interagem no
ambiente digital. Carvalho (2020) aponta que a incorporagédo desses dispositivos no
cotidiano ampliou as possibilidades de automagao, monitoramento e otimizagcédo de
tempo em diferentes contextos, como residéncias, cidades, saude e industria.

No entanto, o crescimento continuo da loT intensificou a coleta e o tratamento
de informacdes, tornando a privacidade uma preocupacg¢ao cada vez mais relevante
devido ao grande volume de dados pessoais e sensiveis envolvidos. Muitos
dispositivos operam de forma continua, coletando informagdes sem que os usuarios
tenham plena consciéncia desse processo ou controle efetivo sobre a forma como
seus dados sdo tratados. Nesse contexto, garantir a privacidade em ambientes
altamente conectados torna-se um desafio de seguranga ainda maior do que aquele
observado nas redes tradicionais (Bianchini; Silva; Dias, 2024)

Além dos beneficios proporcionados pela conectividade, a coleta
indiscriminada de informagdes pode comprometer a autonomia dos usuarios e
ampliar riscos relacionados ao uso indevido de dados pessoais (Alves; Peixoto;
Rosa, 2021).

Nesse contexto, a Lei Geral de Protecdo de Dados Pessoais (LGPD)
estabelece principios e diretrizes para o tratamento dessas informacdes, oferecendo
mecanismos que contribuem para a protecao dos titulares de dados e para a
promogao de praticas mais seguras em sistemas conectados (Alencar, 2023).

Diante disso, faz-se necessario entender de que forma as limitagdes técnicas
dos dispositivos loT afetam o cumprimento das diretrizes estabelecidas pela LGPD,
em especial ao que tange a privacidade dos usuarios.

O objetivo deste estudo consiste em analisar de que forma as limitagdes
técnicas dos dispositivos |oT influenciam a adequacéao as exigéncias de protecao de
dados previstas na LGPD, considerando seus impactos sobre a privacidade dos
usuarios e a seguranga das informagdes em ambientes conectados.

Para alcancar esse objetivo, foram realizadas as seguintes etapas: i) realizar
um levantamento bibliografico e documental sobre a loT, abordando seus conceitos,
caracteristicas e aspectos relacionados ao tratamento de dados pessoais; ii) analisar

a relagéo entre os pilares da Seguranga da Informagéo e as limitagdes técnicas dos



dispositivos loT, com énfase em aspectos como capacidade de processamento,
armazenamento, consumo de energia e seus reflexos na proteg¢ao da privacidade; iii)
examinar as exigéncias da LGPD aplicaveis ao contexto da loT, buscando identificar
possiveis incompatibilidades entre os requisitos legais de protecdo de dados e as
restricdes técnicas presentes nesses dispositivos.

A relevancia deste estudo esta associada a crescente expansao da Internet
das Coisas e aos impactos que essa tecnologia exerce sobre a privacidade dos
usuarios, especialmente em razdo da coleta continua e do tratamento de dados
pessoais por dispositivos conectados. Do ponto de vista técnico, a pesquisa contribui
para a compreensdo de algumas restricoes fisicas, como processamento, bateria e
armazenamento, inerentes aos sistemas loT, bem como de seus reflexos na
protecao das informagdes. Sob a perspectiva social, o estudo torna-se pertinente
diante da ampla presenga dessas tecnologias no cotidiano, favorecendo a discussao
sobre 0s riscos a privacidade e a importancia da adogao de praticas mais seguras e
responsaveis no tratamento de dados.

Quanto aos procedimentos metodoldgicos, a pesquisa caracteriza-se como
bibliografica, de abordagem qualitativa e carater exploratério-descritivo. O estudo foi
desenvolvido por meio de uma revisao sistematizada da literatura, com o objetivo de
reunir e analisar produgdes cientificas relacionadas a loT, seguranga da informacgao
e privacidade. A analise dos estudos selecionados buscou identificar padroes,
conceitos recorrentes e contribuicdes tedricas que permitam compreender os
principais desafios da privacidade em ambientes loT e sua relagédo com as diretrizes
estabelecidas pela LGPD.

Por fim, além desta introdugado, o trabalho esta organizado em se¢des que
apresentam o referencial teérico sobre |oT privacidade e LGPD; os procedimentos
metodoldgicos adotados; os resultados e a discussao obtidos a partir da analise da
literatura; e, por fim, as consideragdes finais, que destacam as principais conclusdes

do estudo.



2 FUNDAMENTOS TECNICOS E NORMATIVOS DA PRIVACIDADE NA INTERNET
DAS COISAS

2.1 INTERNET DAS COISAS

Considerada uma das principais transformagdes tecnologicas do século XXI,
a loT refere-se a conexdo de objetos do cotidiano a Internet, permitindo que eles se
comuniquem e interajam entre si. Esses dispositivos podem ser controlados
remotamente e oferecem diversas funcionalidades, como a automacéao de tarefas, a
coleta de dados e a otimizagéo de atividades do dia a dia (Calaza, 2024).

A partir de 2010, houve um crescimento significativo do interesse cientifico
pela loT, contribuindo para sua consolidacdo como uma infraestrutura global
dinamica e interoperavel. Nesse contexto, objetos fisicos e virtuais passaram a
possuir identidades proprias € a se integrar as redes de informacado (Dachyar;
Zagloel; Saragih, 2019).

Carvalho (2020) afirma que atualmente a loT traz grandes facilidades para
todos. Segundo o autor, ja é possivel observar casas equipadas com Smart TVs,
termostatos, geladeiras e fechaduras inteligentes. Na area da saude, a loT traz
beneficios ao integrar o prontuario do paciente, mostrando o seu estado clinico, por
exemplo. Na agricultura, ja se usam sensores para o monitoramento de aspectos

como temperatura, umidade do solo e do ar.

2.1.1 ARQUITETURA DISPOSITIVOS 10T

Para viabilizar aplicagdes |oT, a literatura propdée modelos estruturados em
camadas que organizam o fluxo da informacdo. Entre os mais utilizados,
encontram-se a arquitetura de trés camadas e a arquitetura de cinco camadas,

conforme ilustrado na Figura 1 (Costa, 2022; Rodrigues, 2025).



Figura 1: Arquiteturas de 3 e 5 camadas.

ARQUITETURA DE ARQUITETURA DE
TRES CAMADAS CINCO CAMADAS
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CAMADA FiSICA
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CAMADA DE MIDDLEWARE
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CAMADA DE APLICACAO

CAMADA DE APLICAGAO

CAMADA DE NEGOCIO

Fonte: Elaborado pela autora (2025), adaptado de Costa (2022) e Rodrigues (2025).

O modelo de trés camadas (fisica, rede e aplicacdo) é o mais adotado em
abordagens iniciais por sintetizar o funcionamento basico do sistema. Nele, a
camada fisica é a responsavel pela coleta de dados do ambiente real (Costa, 2022).
Entretanto, é nela que se concentram os maiores desafios de seguranga, devido a
capacidade computacional reduzida dos sensores, o que dificulta a implementacao
nativa de algoritmos de criptografia (Cordeiro; Sobral, 2024; Rodrigues, 2025).

Com o aumento da complexidade e das exigéncias de privacidade (como as
previstas na LGPD), o modelo de cinco camadas torna-se mais adequado. Ele
introduz a camada de processamento (ou middleware), que atua como um
intermediario estratégico para filtrar e armazenar dados, permitindo a integragao de
mecanismos de seguranga suplementares que o hardware basico ndo suporta. Por
fim, a camada de negdcio gerencia o ecossistema sob uma perspectiva estratégica,
garantindo que o tratamento dos dados esteja alinhado aos objetivos e regras do
sistema (Cordeiro; Sobral, 2024).

2.2 PILARES DA SEGURANCA DA INFORMAGAO

Os pilares que estruturam a Seguranga da Informagao (Sl) orientam todas as
praticas de protecdo de dados, classificando a SI como o conjunto de praticas
voltadas a protecado de informacbes contra acessos, modificagdes ou destruicdes
nao autorizadas, visando preservar o valor dos ativos para instituicdes e individuos
(IBM, 2024).



No contexto governamental e técnico, esse conjunto de praticas costumam se
basear em quatro pilares: Confidencialidade, Integridade, Disponibilidade e
Autenticidade (Brasil, 2024), sendo:

e Confidencialidade: informagdes pessoais e institucionais devem ser
acessadas apenas por pessoas autorizadas;

e Integridade: os dados devem manter sua veracidade e consisténcia, sem
modificagdes indevidas durante seu ciclo de vida;

e Disponibilidade: as informacdes devem estar acessiveis para quem precisa,
no momento certo e conforme regras estabelecidas;

e Autenticidade: as informagdes devem ser associadas de forma confiavel a

pessoa, sistema ou entidade que as produziu ou modificou.

Apesar da aplicacao desses pilares, sua aplicacao pratica na loT € complexa,
ja que esses dispositivos lidam com grandes volumes de dados sensiveis (Fornasier,
2020).

Nesse contexto, a efetivacdo dos pilares da S| ndao depende apenas de
software, mas também das capacidades técnicas dos dispositivos utilizados
(Cordeiro; Sobral, 2024; Soares; Alencar, 2025).

Entretanto, a limitada capacidade de processamento e as restricbes de
memoria e energia presentes em muitos dispositivos l0T representam obstaculos a
implementagdo de mecanismos avangados de seguranga, uma vez que podem
afetar significativamente o desempenho destes dispositivos. Dessa forma, torna-se
necessario adotar solugbes que equilibrem protecdo e desempenho, sem
comprometer a disponibilidade e a integridade das operagdes (Rocha Neto et al.,
2025; Rodrigues, 2025).

2.3 PRIVACIDADE EM DISPOSITIVOS IOT

A discussao sobre privacidade torna-se relevante apos a apresentacao dos
pilares da Sl, pois o crescimento exponencial de objetos inteligentes, estimado em
mais de 32 bilhbes de conexdes até 2030, amplia a superficie de exposi¢cao dos
individuos (Rodrigues, 2025).
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Diante desse contexto, é fundamental definir o que se entende por
privacidade. Para Panek (2019), a privacidade constitui um principio essencial para
a protegdo de dados, assegurando que as informacbes sejam controladas
exclusivamente por seus respectivos usuarios, que terceiros ndo tenham acesso ou
autorizacdo para processa-las e que o uso dos dados recebidos nao permita a
realizacado de inferéncias adicionais. Ou seja, trata-se de um principio que protege a
individualidade e garante que cada usuario mantenha controle sobre suas proprias
informacgoes.

Entretanto, na pratica, muitos dispositivos conectados realizam a coleta de
dados sem que os usuarios compreendam plenamente as implicacdes desse
processo (Siqueira et al., 2021). Um exemplo sao as Smart TVs. Ao concordar com
os termos de uso e as politicas de privacidade dos fabricantes, os usuarios podem
autorizar a coleta de diferentes informacdes, como dados de localizagao,
preferéncias de consumo, enderecos IP, cookies e credenciais de autenticagao,
aumentando a exposicao a riscos de privacidade e seguranga (Alves; Peixoto; Rosa,
2021).

Esse cenario confronta diretamente a LGPD, que exige que o tratamento de
dados pessoais ocorra mediante consentimento expresso e com transparéncia sobre

0 armazenamento e protecéo (Cordeiro; Sobral, 2024; Costa, 2022).

2.4 LIMITACOES TECNICAS NOS DISPOSITIVOS I0T

Diferente dos sistemas convencionais, a loT € composta por dispositivos com
recursos limitados, o que dificulta a implementacdo de medidas de seguranga
consideradas essenciais em outros ambientes computacionais. Essas limitagcoes se
manifestam principalmente em trés pilares: capacidade de processamento, memoria
e consumo de energia (Cordeiro; Sobral, 2024; De Oliveira et al., 2019).

As especificagbes de processamento impedem a adog¢ao de algoritmos de
seguranga avangados e criptografia robusta (como RSA e AES), uma vez que o
aparelho ndo consegue fazer calculos complexos rapido o bastante para garantir a
transmissao de dados em tempo real (Cordeiro; Sobral, 2024; Sousa; Silva, 2025).
Consequentemente, se a informagao ndao pode ser acessada imediatamente, as

ferramentas que evitam o vazamento de dados podem falhar. Esse cenario cria
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falhas que vao contra os requisitos de acesso e protecédo estabelecidos pela LGPD
(Cordeiro; Sobral, 2024; De Oliveira et al., 2019).

Em relacdo as restricdes de memodria, a escassez de RAM e armazenamento
impedem que muitos dispositivos executem a pilha TCP/IP completa ou protocolos
de aplicagdo que ja vém com seguranga prépria, como MQTT e CoAP (De Oliveira
et al., 2019; Rodrigues, 2025). Essa limitagao torna os equipamentos suscetiveis a
ataques de software, como o estouro de buffer (buffer overflow); dificulta o registro
do que acontece no dispositivo (logs); e a gestao de chaves de criptografia, que sédo
essenciais para conferir o que foi feito com as informagdes (Rodrigues, 2025; Sousa;
Silva, 2025; Araujo, 2023).

Além disso, o consumo de energia também é uma barreira, visto que grande
parte desses dispositivos possui baterias que duram pouco. Usar protocolos de
protecdo conhecidos, como TLS ou DTLS, pode gastar muita bateria e deixar a rede
lenta. Isso pode dificultar o uso de conversas protegidas por codigo em aparelhos
muito limitados (Soares; Alencar, 2025).

Por causa desses problemas, os dados acabam sendo enviados sem
protecdo ou com senhas fracas. Isso facilita ataques de invasores que interceptam
mensagens (man-in-the-middle) ou derrubam o servigo (DoS), colocando em risco a
privacidade e a seguranca das informagdes dos usuarios (De Oliveira et al., 2019;
Sousa; Silva, 2025).

Portanto, as limitagbes de processamento, memodria e energia representam
desafios significativos para a seguranga em loT, tornando necessaria a adogao de

mecanismos de protegao compativeis com as restricbes desses dispositivos.

2.5 LGPD E OS DESAFIOS DA PROTEGCAO DE DADOS NA IOT

A Lei Geral de Protecdo de Dados Pessoais (LGPD), publicada em 2018 (Lei
n°® 13.709/2018), é fundamental para compreender como o Brasil estrutura a
protecdo de dados em um cenario cada vez mais conectado, especialmente diante
do avanco da loT.

Articulada ao Plano Nacional de Internet das Coisas (Decreto n°® 9.854/2019)
para fortalecer o uso ético e seguro de informacdes em ambientes conectados, a
LGPD estabelece diretrizes para a coleta e o tratamento de dados, a fim de proteger
a privacidade dos usuarios (GOV.BR, 2024).
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O objeto central da norma € o dado pessoal, definido como qualquer
informacgéo relacionada a uma pessoa natural identificada ou identificavel (Costa,
2022). Essa definicdo ampla, como defende Alencar (2023), garante que a LGPD
alcance todas as entidades, publicas ou privadas, que processam dados de
cidadéos brasileiros.

Ao relacionar a LGPD a loT, percebe-se que os desafios de implementacao
sao maiores do que os encontrados em tecnologias tradicionais. Isso ocorre porque
os dispositivos loT permanecem constantemente conectados e realizam a coleta
continua de dados, muitos deles sensiveis, gerando um grande volume de
informagdes e tornando mais complexo o controle e o gerenciamento (Calaza,
2024).

Para orientar o tratamento dessas informagdes, a LGPD estabelece principios
essenciais (Art. 6°). Segundo Agostinelli (2018), esses principios também servem
como base para compreender os desafios enfrentados pelas organizagdes na
aplicagao da lei em ambientes loT, dentre os quais destacam-se:

e Seguranga e Prevencao: A diversidade das redes e a limitagao técnica de
muitos dispositivos dificultam a aplicacdo de medidas de protecdo, o que
eleva o risco de invasdes e incidentes de seguranca (Bianchini; Silva; Dias,
2024; Costa, 2022).

e Finalidade, Adequacao e Necessidade: Enquanto a loT opera com base na
coleta massiva de dados para analises futuras, a LGPD exige que o
tratamento se limite ao minimo necessario para fins especificos. Esse
contraste pode gerar conflitos com a légica de funcionamento de muitos
sistemas inteligentes (Bianchini; Silva; Dias, 2024).

e Transparéncia e Livre Acesso: Garantir que o titular compreenda o
tratamento de seus dados é um desafio em ambientes onde a coleta é
automatica (passiva) e o processamento utiliza algoritmos complexos de

Inteligéncia Artificial (IA) e Machine Learning (Costa, 2022).

Outro obstaculo da implementacdo da LGPD no ecossistema da loT reside na
falta de padronizagdo dessas tecnologias, dificultando a criagdo de um ambiente
regulatoério uniforme (Costa, 2022).

Soma-se a isso a existéncia de uma lacuna legislativa, uma vez que a LGPD

nao apresenta diretrizes especificas para o tratamento de dados em sistemas de |oT,
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levando as organizag¢des a realizarem uma aplicagdo analdgica dos principios da lei,
(Bianchini; Silva; Dias, 2024).

Dessa forma, embora a LGPD estabelega principios fundamentais para a
protecdo de dados pessoais, sua aplicagdo no contexto da IoT enfrenta desafios
técnicos, regulatorios e operacionais. Esse cenario evidencia a necessidade de
estratégias especificas que permitam conciliar inovagao tecnolégica, conformidade

legal e seguranga da informacao.

3 PROCEDIMENTOS METODOLOGICOS

3.1 CARACTERIZAGAO DA PESQUISA

Quanto a abordagem, esta pesquisa se enquadra como qualitativa. Segundo
Marconi e Lakatos (2024), esse tipo de estudo foca na analise de conteudos e
significados para compreender a complexidade das caracteristicas. Essa abordagem
permite interpretar conceitos, identificar desafios, examinar perspectivas dos autores
e compreender como a literatura discute a relacéo entre loT e privacidade

Em relagdo aos objetivos, o estudo possui carater exploratorio e descritivo.
Conforme as definicbes de Gil (2026) e Marconi e Lakatos (2024), as pesquisas
exploratérias buscam maior familiaridade com o problema, enquanto as descritivas
detalham as caracteristicas de um fato. Assim, o trabalho explorou o cenario atual de
riscos na loT e descreveu os mecanismos de seguranga propostos pela literatura
para amenizar essas falhas.

Quanto aos procedimentos técnicos, a pesquisa caracterizou-se como
bibliografica. Gil (2026) destaca que esse procedimento € fundamental para a
construcdo do conhecimento cientifico, pois utiliza a revisdo da literatura para
fundamentar o estudo. Este trabalho foi desenvolvido a partir da analise de artigos
cientificos, dissertagcdes, teses e demais publicagdes relacionadas a loT, seguranca

da informacgéao, privacidade, criptografia e LGPD.
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3.2 ESTRATEGIA DE BUSCA

3.2.1 BASES DE DADOS

A coleta dos dados foi realizada por meio de uma revisdo sistematizada da
literatura. As buscas foram conduzidas nas bases de dados Biblioteca Digital
Brasileira de Teses e Dissertacbes (BDTD), Google Académico e Sociedade
Brasileira de Computagédo (SBC).

Para isso, foram utilizados descritores combinados por meio dos operadores
booleanos AND e OR, visando ampliar e refinar os resultados conforme a relevancia

para o tema da pesquisa, conforme o Quadro 1.

Quadro 1 — Strings de busca utilizadas nas bases de dados
DESCRIGAO STRING DE BUSCA

Busca 1 ("Internet das Coisas" OR "loT") AND ("segurancga da informagao")
AND ("privacidade na loT" OR "protecao de dados")

Busca 2 ("Internet das Coisas" OR "loT") AND ("Lei Geral de Protecao de
Dados Pessoais" OR "LGPD")

Busca 3 ("Internet das Coisas" OR "loT") AND ("criptografia" OR
"mecanismos de segurancga")

Busca 4 ("Internet das Coisas" OR "loT") AND ("segurancga da informagao")
AND ("LGPD" OR "proteg&o de dados")

Fonte: Elaborado pela autora (2026).

Como delimitagdo temporal, foram considerados estudos publicados entre
2019 e 2026, com o objetivo de contemplar produgdes cientificas recentes.

Excepcionalmente usou-se uma fonte de 2018 por ser considerada relevante.

3.2.2 CRITERIOS DE INCLUSAO E EXCLUSAO

Apés a realizagédo das buscas, os materiais passaram por uma triagem inicial
baseada na leitura dos titulos, resumos e palavras-chave. Posteriormente, os
estudos potencialmente relevantes foram submetidos a leitura na integra.

Como critérios de inclusdo, foram considerados artigos cientificos,
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dissertagdes e teses publicados entre 2019 e 2026, disponiveis na integra e que
abordassem diretamente temas relacionados a Internet das Coisas, vulnerabilidades
dos dispositivos, seguranga da informacgao, privacidade em loT ou a LGPD.

Foram excluidos trabalhos duplicados, estudos indisponiveis na integra,
publicagdes que ndo apresentavam relagdo direta com os objetivos da pesquisa e

materiais sem carater cientifico, como noticias, blogs e conteudos opinativos.

3.3 PROCESSO DE ANALISE DOS DADOS

Apos a selecdo do material, os dados foram examinados por meio de uma
revisdo qualitativa, permitindo a identificagdo de padrdes, conceitos recorrentes e
principais contribuicbes tedricas sobre a tematica. Esse processo também
possibilitou organizar, de forma sistematica, as informagdes extraidas dos estudos.

A analise foi orientada pelos objetivos da pesquisa, buscando compreender
como a literatura descreve os riscos presentes na IoT, de que forma esses riscos
impactam a privacidade dos usuarios e quais diretrizes a legislagcao brasileira

oferece para mitigar tais vulnerabilidades.

4 RESULTADOS E DISCUSSAO

Com base na analise dos estudos selecionados, foram identificadas as
principais restricdbes relacionadas aos dispositivos 0T, bem como as solugbes
propostas na literatura para mitigar essas limitagdes. O Quadro 2 apresenta uma
sintese dos resultados obtidos, relacionando as restricdes de processamento,
memoria e consumo de energia as respectivas estratégias de seguranga apontadas

pelos autores analisados.

Quadro 2 — Relagao entre restricbes técnicas da loT e solugdes propostas
RESTRICAO POSSIVEL SOLUGAO REFERENCIA

Processamento | Utilizacdo de protocolos leves de | Araujo (2023);
limitado comunicacédo (MQTT) e criptografia leve | Cordeiro e Sobral
para reduzir o custo computacional dos |(2024); Rodrigues

mecanismos de seguranga.
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(2025); Soares e

Alencar (2025).
Memoria Emprego de criptografia leve e utilizagao | Araujo (2023);
limitada de gateways para centralizar fungdes de | Cordeiro e Sobral

seguranga, reduzindo a demanda por |(2024).

memoria dos dispositivos loT.

Alto consumo Adocado de criptografia leve, projetada | Araujo (2023);
de energia para dispositivos restritos, reduzindo o | Soares e Alencar
consumo de energia sem comprometer a | (2025).

seguranga.

Fonte: Elaborado pela autora (2026).

Em relacao as limitagdes de processamento, observou-se consenso entre os
estudos analisados quanto a necessidade de empregar solugdes compativeis com a
reduzida capacidade computacional desses equipamentos. Rodrigues (2025)
destaca a utilizagao de protocolos leves de comunicagao, como MQTT, para reduzir
0 processamento necessario a troca de mensagens, aliados a ado¢céo de medidas
de seguranca integradas a infraestrutura da rede.

De forma complementar, Araujo (2023), Cordeiro e Sobral (2024) e Soares e
Alencar (2025) apontam a criptografia leve como uma alternativa adequada, uma
vez que reduz o custo computacional dos mecanismos de seguranga e possibilita
sua implementagao em dispositivos com recursos limitados.

Sob a perspectiva da LGPD, a adocédo dessas solugdes contribui para o
atendimento do principio da seguranga, previsto no Art. 6° da lei, ao favorecer a
implementagdo de mecanismos capazes de proteger os dados pessoais contra
acessos nao autorizados, mesmo em dispositivos com restricdes de processamento.

Quanto as limitagcbes de memoria, os estudos indicam que os mecanismos de
seguranga devem considerar a reduzida capacidade de memoria dos dispositivos
loT. Araujo (2023) destaca a criptografia leve como uma alternativa adequada, por
ter sido desenvolvida para ambientes com recursos restritos, reduzindo a demanda

por memdria e outros recursos computacionais.
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Além disso, Cordeiro e Sobral (2024) propéem a utilizagdo de gateways de
seguranga para centralizar o processamento das informagdes, reduzindo a
sobrecarga dos dispositivos mais restritos e favorecendo uma comunicagao segura
em redes heterogéneas.

Nesse contexto, os gateways e a criptografia leve também auxiliam as
organizagdes na conformidade com a LGPD, ao fortalecerem a protecéo dos dados
pessoais durante o armazenamento e a transmissdo das informacdes, reduzindo
riscos de incidentes de seguranca e favorecendo o cumprimento das medidas
técnicas exigidas pela legislagao.

No que se refere ao consumo de energia, os estudos analisados apontam a
criptografia leve como a principal alternativa para atender as restrigdes energéticas
dos dispositivos |oT. Soares e Alencar (2025) afirmam que esse tipo de criptografia
reduz o consumo energético em comparagdo as criptografias tradicionais,
preservando a seguranga da comunicagao entre os dispositivos. De maneira
semelhante, Araujo (2023) ressalta que a criptografia leve € projetada para
dispositivos com recursos limitados.

Assim, observa-se que a redugdo do consumo energético ndo ocorre em
detrimento da segurancga, permitindo que os dispositivos mantenham mecanismos
de protegao ativos por mais tempo e contribuindo para que o tratamento dos dados

pessoais esteja alinhado as exigéncias de seguranca estabelecidas pela LGPD.

5 CONSIDERAGOES FINAIS

Este estudo teve como objetivo analisar de que forma as limitagdes técnicas
dos dispositivos 0T influenciam a adequacao as diretrizes da LGPD, considerando
seus impactos na protecao da privacidade dos usuarios em ambientes conectados.

Nesse sentido, a partir da revisédo sistematizada da literatura, verificou-se que
restricdes relacionadas ao processamento, memodria e consumo de energia
representam desafios para a implementacdo de mecanismos de seguranga
compativeis com os requisitos da legislagao.

Os estudos analisados evidenciaram que solu¢gdes como protocolos leves de
comunicacao, criptografia leve e gateways de segurancga contribuem para minimizar

essas limitacbes, fortalecendo a protecdo das informacdes e favorecendo o
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atendimento as exigéncias da LGPD, especialmente no que se refere a
implementagao de medidas de seguranga para o tratamento de dados pessoais.

Dessa forma, conclui-se que a conformidade com a LGPD depende nao
apenas do atendimento aos requisitos legais, mas também da adog¢ao de solugdes
técnicas compativeis com as limitagdes dos dispositivos loT, capazes de fortalecer a
segurancga da informacgao e reduzir riscos a privacidade dos usuarios.

Por fim, considera-se que os objetivos propostos foram alcancados,
permitindo compreender a relagdo entre as limitagdes técnicas da loT, a seguranga
da informacdo e a protecdo da privacidade. Como limitacdo, destaca-se que a
pesquisa foi desenvolvida exclusivamente por meio de revisdo da literatura. Assim,
sugere-se que estudos futuros realizem avaliagbes praticas das solugdes
identificadas, analisando sua aplicacdo em diferentes cenarios de Internet das

Coisas.
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