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USOS DA INTELIGENCIA ARTIFICIAL NA VIOLENCIA DE GENERO DIGITAL:
producio, amplificacao e enfrentamento

Jodo Gabriel Nepomuceno de Sousa'
Prof. Me. José Soares da Silva Neto?

RESUMO

Este trabalho analisa como a inteligéncia artificial tem sido utilizada na produc¢do, amplificagao
e no enfrentamento da violéncia de género contra a mulher no ambiente digital. A pesquisa
possui abordagem qualitativa, exploratoria e descritiva, desenvolvida por meio de pesquisa
bibliogréfica e documental. Foram realizadas buscas nas bases SciELO, Springer e Google
Académico, que resultaram em 57 artigos e documentos, dos quais 17 foram selecionados para
andlise conforme os critérios de inclusdo e exclusao estabelecidos. Os resultados demonstram
que a inteligéncia artificial ndo criou a violéncia de género digital, mas aumentou sua
capacidade de producdo e circulacdo. Ferramentas generativas facilitam a criagdo de deepfakes
sexuais, imagens de “nudificacdo” e outros conteudos falsos ou manipulados, enquanto sistemas
automatizados e algoritmos de recomendagdo podem ampliar o alcance e a repeticio das
agressoes. Em contrapartida, técnicas de processamento de linguagem natural, aprendizado de
maquina e visdo computacional podem auxiliar na deteccdo de misoginia, assédio, discurso de
6dio e contetidos manipulados, além de apoiar a moderagao e a orientacao das vitimas. Contudo,
essas aplicacdes apresentam limitagdes relacionadas a vieses, interpretacdo do contexto e erros
de classificagdo. Conclui-se que o enfrentamento do fendmeno requer, além de recursos
tecnolégicos com supervisdo humana, legislacao adequada, responsabilizacdo das plataformas,
prevencao, canais de dentncia, apoio as vitimas e respeito ao consentimento.

Palavras-chave: inteligéncia artificial; violéncia de género digital; deepfake; midias digitais.
ABSTRACT

This study analyzes how artificial intelligence has been used in the production, amplification,
and combating of digital gender-based violence against women. The research adopts a
qualitative, exploratory, and descriptive approach, based on bibliographic and documentary
research. Searches were conducted in the SciELO, Springer, and Google Scholar databases,
resulting in 57 articles and documents, of which 17 were selected for analysis according to the
established inclusion and exclusion criteria. The findings demonstrate that artificial intelligence
did not create digital gender-based violence but increased its capacity for production and
dissemination. Generative tools facilitate the creation of sexual deepfakes, “nudified” images,

and other false or manipulated content, while automated systems and recommendation
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algorithms can expand the reach and repetition of abuse. Conversely, natural language
processing, machine learning, and computer vision techniques can assist in detecting misogyny,
harassment, hate speech, and manipulated content, as well as supporting content moderation
and victim guidance. However, these applications have limitations related to bias, contextual
interpretation, and classification errors. It is concluded that combating this phenomenon
requires not only technological resources combined with human oversight, but also appropriate
legislation, platform accountability, preventive measures, reporting channels, victim support,
and respect for consent.

Keywords: artificial intelligence; digital gender-based violence; deepfakes; digital media.
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1 INTRODUCAO

No que diz respeito aos contextos historicos, culturais e sociais que estruturam as formas
de convivio humano, a relacdo de género assume papel central na organizacio das relacdes
sociais. Na sociedade contemporanea, essa relacao estd diretamente associada as dinamicas de
desigualdade que se manifestam na violéncia de género. Esse marcador hierdrquico estabelece
relacdes desiguais entre pessoas de diferentes géneros, tendo a mulher, historicamente, como o
principal individuo desfavorecido e alvo de ataques politicos, sociais e econdmicos. Conforme
discute Bandeira (2014), a relacdo de gé€nero nasce de estruturas hierdrquicas baseadas na
condicdo de sexo. Dessa forma, a violéncia de género contra a mulher configura-se como um
fendmeno histérico profundamente enraizado nas estruturas sociais.

O Art. 7° da Lei Maria da Penha (Brasil, 2006) define as seguintes formas de violéncia de
género contra a mulher: fisica, caracterizada por agressdes corporais; psicoldgica, que provoca
danos emocionais por meio de ameacas, humilhacdes ou constrangimentos; patrimonial,
relacionada a destruicdo, retencdo ou subtragdo de bens; sexual, envolvendo qualquer ato
sexual sem consentimento; e moral, que inclui caldnia, difamagdo ou injdria. Essas formas
de violéncia evidenciam como a desigualdade de género se manifesta estruturalmente na
sociedade, atingindo a mulher em razao de sua condi¢do de género. Embora essa legislacao
tenha sido concebida a partir de contextos presenciais, o avango das tecnologias digitais e da
comunicacao modificou os padrdes de interagdo social, permitindo que essas relagdes e praticas
também se reproduzam nos ambientes virtuais.

No contexto das midias digitais, as praticas de violéncia e desrespeito as mulheres
ndo se diferenciam substancialmente daquelas observadas no mundo fisico, manifestando-
se por meio de assédio, perseguicdo, ameacas, difamacdo e disseminacdo de discursos
misoginos. Entretanto, nesse ambiente, essas praticas passam a ser potencializadas por recursos
tecnoldgicos que ampliam sua escala, velocidade e alcance. Nesse cendrio, o uso da inteligéncia

artificial tem se destacado tanto como um fator de agravamento dessas violéncias, ao possibilitar



a automacao e a amplificacdo de ataques, quanto como um elemento central nos debates sobre
a mediagdo e o controle dessas praticas nas plataformas digitais.

A inteligéncia artificial, a principio, foi desenvolvida como um campo cientifico voltado
ao apoio ao ser humano na resolugdo de problemas 16gico-matematicos, na automacao de tarefas
intelectuais repetitivas, como o processamento de linguagem e a andlise de dados, bem como
na tentativa de compreender e simular aspectos da cogni¢do humana. Contudo, no contexto
da violéncia de género no ambiente digital, essas tecnologias t€m sido utilizadas de maneira
problematica, contribuindo para o aumento do volume, da velocidade e da disseminacdo de
ataques nas midias digitais, o que evidencia um uso ambiguo dessas ferramentas.

Diante desse cendrio de crescente violéncia contra a mulher nas plataformas digitais,
associado ao uso de tecnologias baseadas em inteligéncia artificial e a propria dualidade que
marca sua concep¢ao e aplicagcdo, esta pesquisa busca responder a seguinte questdo: de que
forma a inteligéncia artificial tem sido utilizada tanto para producdo e amplificacdo das praticas
de violéncia de género quanto para o enfrentamento desse fendmeno no ambiente digital?

As estatisticas relacionadas a violéncia de género contra a mulher apresentam-se
historicamente alarmantes, evidenciando a persisténcia desse problema social em diferentes
contextos. A Pesquisa Nacional de Violéncia contra a Mulher (Brasil, 2025) entrevistou 21.641
brasileiras com 16 anos ou mais em todos os estados e no Distrito Federal mostra que, nos
ultimos 12 meses, 8,8 milhdes de mulheres brasileiras, 10% da populacdo feminina brasileira
com 16 anos ou mais, contam que sofreram algum tipo de violéncia digital. Paralelamente,
a popularizacido de tecnologias baseadas em inteligéncia artificial introduziu novos desafios,
ao possibilitar a automacao, a amplificacdo e a dissemina¢do acelerada de préticas violentas
no ambiente digital. Diante desse cendrio, torna-se relevante aprofundar a anélise sobre os
impactos, riscos e potencialidades associados ao uso da inteligéncia artificial no contexto da
violéncia de género contra a mulher.

Esta pesquisa apresenta relevancia social ao contribuir para a ampliacdo da compreensao
sobre a violéncia de género contra a mulher no ambiente digital, fomentando reflexdes e
debates sobre o papel da tecnologia na reproducio e no enfrentamento desse fendmeno. Do
ponto de vista tecnoldgico e académico, o estudo também se justifica ao discutir a aplicagdo
da inteligéncia artificial em contextos socialmente sensiveis, destacando tanto seus efeitos
positivos quanto seus riscos, o que pode subsidiar o desenvolvimento de sistemas mais éticos,
responsdveis e comprometidos com a redugdo das desigualdades.

Este trabalho tem como objetivo geral analisar de que forma a inteligéncia artificial tem
sido utilizada tanto na potencializacdo quanto no enfrentamento da violéncia de género contra
a mulher no ambiente digital, considerando seus impactos sociais e tecnoldgicos.

Como objetivos especificos, busca-se compreender os principais conceitos relacionados
a violéncia de género, as midias sociais e a inteligéncia artificial, com base em referenciais
tedricos, identificar e discutir os mecanismos de producdo e reproducdo da violéncia de

género nas plataformas digitais mediadas por tecnologias de inteligéncia artificial e analisar



as estratégias de enfrentamento da violéncia de género no ambiente digital que utilizam a
inteligéncia artificial, destacando seus limites e potencialidades e suas dimensdes tecnoldgicas,

juridicas e institucionais.

2 REFERENCIAL TEORICO

O referencial tedrico desse estudo estd organizado para entender a discussao j4 existente
sobre a violéncia de gé€nero contra a mulher, sua manifestagcdo nos ambientes digitais e sua
relacdo com a tecnologia e com a inteligéncia artificial, apresentando e discutindo os principais
conceitos relacionado a pesquisa.

2.1 DA VIOLENCIA DE GENERO CONTRA A MULHER

A violéncia contra a mulher € uma das principais formas de violéncia de género. A
Organizagdo Pan-Americana da Saide (OPAS, 2020) classifica a violéncia contra as mulheres
como qualquer ato de violéncia de género que resulte ou possa resultar em danos ou sofrimentos
fisicos, sexuais ou mentais para as mulheres, em vida publica ou privada. A violéncia de género,
por sua vez, ultrapassa as mulheres, produzindo-se e reproduzindo-se nas relagcdes de poder
onde entrelacam as categorias de gé€nero, classe e raca ou etnia (Aradjo, 2008). Portanto,
a violéncia contra a mulher evidencia-se como uma especificidade da violéncia de género
recorrente da relacdo de condicdo de sexo.

Essa assimetria de poder ocorre por causa de uma hierarquia entre os géneros do homem
e da mulher. Dentre os conceitos e estudos acerca dessa diferenga, um que merece destaque é o
patriarcado. Os estudos de Bandeira (2014) o considera como um dos pilares para a violéncia de
género contra a mulher, com Saffioti (2015) o caracterizando como um regime da dominagao-
exploracdo das mulheres pelos homens. Isso significa que existe uma relacdo desigual dos
homens sobre as mulheres naturalizada pela construcao social do que é ser homem e do que é
ser mulher, fazendo com que o homem se beneficie dessa dominagdo. Saffioti (2015) ja aponta
o controle da sexualidade feminina como um dos elementos nucleares do patriarcado. "Ora,
a mulher sempre foi, sendo a escrava do homem ao menos sua vassala; os dois sexos nunca

partilharam o mundo em igualdade de condi¢des", (Beavouir, 1970, p. 14).
2.2 DA VIOLENCIA DE GENERO CONTRA A MULHER NAS MIDIAS SOCIAIS

A Lei Maria da Penha (Brasil, 2006), como explicado anteriormente, tem definidas as
categorias fisico, psicoldgicas, patrimonial, sexual ou moral como itens de violéncia de género
contra a mulher. Por ser pensada em contextos presenciais, essa legislacdo nio faz a protecdo
em todos os espacos, sendo um desses lugares as plataformas digitais.

Nesse sentido, organismos internacionais passaram a
discutir e conceituar especificamente as manifestacoes de violéncia de género nos ambientes

digitais. A Organizacdo dos Estados Americanos (OEA) tem a seguinte defini¢do de violéncia



digital de género contra a mulher:

Qualquer ato, conduta ou omissdo contra mulheres, com base no género, que
cause morte, dano ou sofrimento fisico, sexual, psicolégico, politico ou econdmico,
incluindo danos patrimoniais, em qualquer esfera de suas vidas, cometido, instigado,
facilitado ou agravado, total ou parcialmente, pelo uso de tecnologias digitais.
(Organizacdo dos Estados Americanos, 2025).

Esse trecho do documento evidencia que o tema € reconhecido entre entidades e Estados,
sendo, assim, uma importante ramificacdo da violéncia de género online cometida contra a
mulher. Contudo, além da definicdo, é preciso entender de que formas essa violéncia ocorre
nesses espacos.

Sendo assim, Alwis enfatiza os seguintes modos como violéncia de género online:

A violéncia de género online € incorporada de vérias maneiras, como perseguicio
cibernética, assédio cibernético, divulga¢do ndo autorizada de imagens intimas,
investigacdo digital, reprovacdo de conduta, pegadinhas, exibi¢do cibernética,
discurso de 6dio miségino, desinformacao, informacéo falsa, campanhas de difamacao
cibernética, ameagas de violéncia sexual e de assassinato e manipulaciio de imagens,
como o proliferacdo de midia sexualmente explicita gerada por IA. (Alwis, 2024, p.
63, tradugdo nossa).

As formas de agressoes citadas, como o assédio, divulgacio de imagens intimas e outras,
realcam a caracterizacdo dessa forma de violéncia nas midias socias, mostrando como isso
ocorre no cotidiano digital. Essa potencializa¢do da violéncia de género trazida pelas midias
sociais acontece por causa de uma série de fatores. A Unido Europeia (2024a) aponta, entre os
principais fatores, a difusao facil, rdpida e ampla do discurso de 6dio através da palavra digital,
reforcada pelo efeito de desinibi¢do em linha, uma vez que o presumivel anonimato na internet
e o sentimento de impunidade reduzem a inibicdo das pessoas para participar nesse tipo de
discurso.

Alwis (2024) também discorre sobre isso, enfatizando que o anonimato dos criminosos
em relacdo as vitimas, a distancia geogréfica e a capacidade de automacio oferecida pela
tecnologia amplifica o escopo e o impacto do comportamento abusivo. Nesse sentido, a internet
e as redes digitais evidenciam-se como agentes potencializadores da violéncia de género contra
a mulher, levando-a para outros tipos de espacos.

Como resposta, o Estado tem tentado intervir com leis. Uma lei popularmente conhecida
como Lei Carolina Dieckmann (Brasil, 2012), que prevé detencao para invasdes a dispositivos
informadticos alheios sem devida autorizagdo, foi criada apds a atriz Carolina Dieckmann ter sua
intimidade violada quando um grupo de hackers invadiu seu computador pessoal e divulgaram,
sem autorizacdo, 36 imagens intimas pelas redes sociais (Defensoria Publica do Estado do
Ceara, 2022).

Também existe a Lei n° 13.718 (Brasil, 2018), que tipifica o crime de importunacio

sexual e divulgacdo de cena de estupro, comunicando-se diretamente com os tipos de violéncia



de género que ocorrem nas midias sociais. "A possibilidade de punir aqueles que divulgam
imagens intimas sem consentimento, por exemplo, ¢ uma forma de coibir essa prética tdo
comum na sociedade atual", analisa Amaral (2024, p. 4).

Assim sendo, por mais que o Estado brasileiro e outros 6rgaos reconhecam a violéncia
baseada em género recorrente nas plataformas sociais digitais, ainda hd desafios que precisam

ser enfrentados e superados.
2.3 DA TECNOLOGIA E INTELIGENCIA ARTIFICIAL

Conforme apresentado, a violéncia de género digital € um processo cotidiano na vida
de quem usa as redes sociais, mas o fato dela ocorrer ndo nega o também fato das préprias
plataformas digitais tentarem diminuir ou barrar essa violéncia.

Primeiramente, muitas plataformas ja t€m seus conjuntos de normas e linhas de condutas
que um usudrio deve seguir ao usar sua rede. "Esses documentos geralmente contém as
principais diretrizes sobre conteudo e acdes que sdo permitidas ou ndo na rede social, tais como
violéncia, assédio, discurso de 6dio, noticias falsas, nudez e terrorismo" (Ferraz et al., 2024,
p. 385). Isso significa que, quando as diretrizes sdo violadas, os usudrios podem denunciar as
publicagdes digitais ou a propria empresa reagir.

Entretanto, quando esse tipo de contetido € denunciado para a empresa ou plataforma,
naturalmente vai se tornando um grande volume de dentncias para vigiar, resultando em uma

inviabilizac¢do do trabalho humano para a moderacao desses conteidos.

O ndmero de conteido gerado pelos usudrios estd crescendo rapidamente,
impulsionado pelo facil acesso a celulares e conexdes de internet. Pela mesma razdo,
0 acesso a esse conteudo estd mais facil do que antes. Usar humanos para moderar
esse contetido se apresenta como um desafio significante, dado o volume bruto de
contetdo gerado. (OFCOM, 2019, traducdo nossa).

No que se refere ao objeto acusado como denuncia, muitas vezes, elas aparecem em
diferentes formatos que requerem anélises de contexto ou significados, como videos e memes
(OFCOM, 2019), ou, até mesmo, os conteidos que se enquadram como violéncia de género
contra a mulher, que € o foco deste estudo. Portanto, em decorréncia do volume e dos obstaculos
na moderacdo, a Inteligéncia Artificial (IA) se torna um importante aliado para o enfrentamento
da violéncia de diretrizes das plataformas sociais na internet.

A TA "é uma tecnologia que permite que computadores e mdaquinas simulem o
aprendizado, a compreensao, a resolu¢do de problemas, a tomada de decisdes, a criatividade
e a autonomia dos seres humanos" (Stryker; Kavlakoglu, 2024). "E um conjunto de tecnologias
que permite que os computadores aprendam, raciocinem e realizem varias tarefas avangadas de
maneiras que antes exigiam inteligéncia humana" (Google, [s.d.]).

Russell e Norvig (2013) articulam que a IA abrange uma enorme variedade de

subcampos, do geral (aprendizagem e percepcao) até tarefas especificas, como jogos de xadrez,



demonstracdo de teoremas matemadticos, criagdo de poesia, direcdo de um carro em estrada
movimentada e diagnostico de doencas. Também abrange a eliminagdo de tarefas repetitivas
e na aceleracdo e desenvolvimento de pesquisas ou em dreas, como em operacdes comerciais,
saide ou no dia a dia do ser humano (Google, [s.d]). Sua independéncia e raciocinio rdpido
potencializam todos esses setores.

Gracas, também, a essa série de aplicabilidades, nio demorou muito para as plataformas
usarem a [A para a moderacdo automatizada dos espacgos digitais. Nesse cendrio, um dos
usos mais comuns é contra o spam (Russell; Norvig, 2013), poupando o destinatirio e os
moderadores das redes sociais de perder tempo excluindo cerca de 80 a 90 por cento das
mensagens recebidas.

Essa leitura automatizada de spams s6 € possivel por meio do que é chamado de
aprendizado de mdquina, que € um processo que envolve treinar uma méquina para fazer
previsdes ou decisdes baseadas em dados (Rashid; Kausik, 2024). Dentre os campos do
aprendizado de maquina, uma das abordagens adotadas é o aprendizado supervisionado, que
tem como base a rotulagdo prévia dos dados. Ou seja, nesse contexto, as mensagens Sao
apresentadas com uma indica¢ao de que aquele conteido € ou ndo € spam. Conforme definido
pelo Google ([s.d.]), trata-se de um tipo de inteligéncia artificial no qual os sistemas aprendem
com os dados para identificar padrdes e realizar previsdes ou decisdes sem programacgdo
direta. Dessa forma, o processo € caracterizado como classificagdo supervisionada, no qual
a IA aprende a categorizar as mensagens a partir de exemplos previamente rotulados. Esse
principio da classificagdo supervisionada pode ser estendido para outros contetidos presentes
nas plataformas digitais, tais quais as situacdes descritas como violéncia de género digital.

Entretanto, atualmente, tendo em vista que existem outras formas de violéncia de género
que ndo usam texto para atacar as vitimas, nascem as chamadas deepfakes. Elas utilizam IA e
tecnologia de mapeamento facial para mesclar, combinar e sobrepor imagens e videos. Sob
esse contexto, essa criacdo de midias falsas pode gerar o chamado de deepfakes pornograficos,
reforcando uma cultura de mercantilizagdo e objetificacdo do corpo das mulheres (Alwis, 2024)
resultando na humilhagdo e violéncia digital contra a mulher.

Essa criagdo de videos e imagens falsas s6 é possivel gracas ao que € chamado de
deep learning (aprendizado profundo) e IA generativa. O aprendizado profundo € um outro
subcampo do aprendizado de maquina, que usa redes neurais multicamadas, chamadas de redes
neurais profundas, que simulam de forma mais aproximada o complexo poder de tomada de
decisdes do cérebro humano (Stryker; Kavlakoglu, 2024). Essa subcamada da IA ¢ utilizada
pela IA generativa, que, por sua vez, refere-se a computadores capazes de criar conteidos
originais complexos, como textos longos, imagens, videos, dudios realistas e muito mais
(Stryker; Kavlakoglu, 2024).

Em termos gerais, observa-se que a inteligéncia artificial ndo pode ser compreendida
como uma tecnologia intrinsecamente benéfica ou prejudicial, mas como uma ferramenta

cujo impacto depende dos contextos de uso. Sua ambiguidade permite que seus sistemas



sejam utilizados tanto para identificar e classificar conteddos prejudiciais nas plataformas
digitais quanto para a criacdo e amplificacdo desses mesmos conteudos, evidenciando riscos

de humilhag¢ao, difamacao e violéncia nos casos de deepfakes e de manipulagdo de imagens.
3 METODOLOGIA

A metodologia adotada neste trabalho € de natureza qualitativa, com caréter exploratdrio
e descritivo, sendo adequada ao nivel do curso de Tecnologia em Anélise e Desenvolvimento
de Sistemas (TADS).

O estudo foi desenvolvido por meio de pesquisa bibliogrifica e documental, com
o objetivo de analisar como a IA tem sido empregada tanto na potencializacdo quanto no
enfrentamento da violéncia de género contra a mulher no ambiente digital. A pesquisa
bibliografica consistiu no levantamento, selecdo e andlise de artigos cientificos, livros,
dissertagdes, teses e publicagdes académicas que abordem os temas de violéncia de género,
midias digitais e IA, priorizando produgdes recentes e relevantes para a area.

Paralelamente, houve uma pesquisa documental conduzida de forma incremental, a
medida que o trabalho demandava instrumentos normativos, sem protocolo prévio equivalente
ao da busca bibliogréfica, isso a partir da andlise de documentos institucionais, legislacoes,
relatorios técnicos, diretrizes de organismos nacionais e internacionais e materiais produzidos
por Orgdos ligados a seguranga publica e a protecdo dos direitos das mulheres. Esses
documentos foram utilizados para compreender o enquadramento legal, social e tecnolégico da
violéncia de género no ambiente digital, bem como as estratégias de enfrentamento ja existentes.

A aplicacdo da metodologia e a coleta de dados foram realizadas em trés diferentes bases
de dados: SciELO, Springer e Google Académico. Dentro dessas bases, foi utilizada uma string
de busca para pesquisar sobre as bibliografias e documentos necessdrios na realizagdo desta
pesquisa. A montagem dessa string foi pensada para que ela traga os documentos necessarios
que abordem sobre IA, violéncia de género ou violéncia contra a mulher e violéncia digital,
essa ainda ligada com a IA.

Na SciELO, foi realizada a busca (artificial intelligence) AND ((gender based violence)
OR (digital violence)), com os filtros de linguagem em inglés e espanhol e com os anos de
publicacdo de 2022 a 2026, gerando 8 resultados.

No Springer, foi definida a string de busca ("gender based violence" OR "violence
against women" OR "online violence") AND ("artificial intelligence") AND ("social media").
Dentro dos filtros disponiveis, foram selecionados artigos, artigos de pesquisa e artigos de
revisdo, com modelo de publicacdo de acesso publico e com data de publicacdo de 2022 a
2026. Além disso, foram selecionados os assuntos sobre IA, género e tecnologia da informacgado
(TIC), ética digital, género e midia, violéncia sexual e doméstica, aprendizado de maquina,
ética computacional, mineracdo de dados, dindmicas e intervencdes em casos de violéncia

doméstica, crime computacional e dinamica dos deepfakes na desinformacio em midias sociais,
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todos tangendo pelo menos uma drea da questdao da pesquisa, providenciando 32 resultados.

"o

Por sua vez, foi utilizada a string de busca allintitle: "gender based violence" "artificial
intelligence" no Google Académico, onde as palavras aparecem somente no titulo do artigo e
publicados desde 2022, produzindo 17 resultados.

A analise dos materiais selecionados ocorreu de forma mista, buscando identificar
padrdes, abordagens recorrentes, lacunas na literatura e diferentes formas de utilizacdo da
IA no contexto da violéncia de género digital. Os resultados dessa andlise serviram de base
para a discussdo sobre a dualidade do uso da IA, evidenciando tanto seus riscos quanto suas

potencialidades no enfrentamento desse fendmeno.

3.1 PROCEDIMENTOS DA PESQUISA BIBLIOGRAFICA
Nesta etapa, foram definidos os critérios utilizados para selecionar os estudos que
compuseram a pesquisa bibliografica. O Quadro 1 apresenta os critérios de inclusdo e exclusao

adotados para a sele¢do dos trabalhos.

Quadro 1 — Critérios de inclusdo e exclusao da pesquisa bibliogréfica

Categoria Descricao
Critérios de Inclusao Publicacdes cientificas, tais como artigos e revisdes
sistemadticas;

Trabalhos publicados nos tltimos cinco anos (2022 - 2026);

Estudos que abordem a violéncia de género contra a mulher no ambiente
digital;

Pesquisas que discutam o uso da IA, de forma direta ou indireta, na
producdo, amplificagcdo, detec¢do ou enfrentamento da violéncia de
género online;

Publicag¢des disponiveis em portugués, espanhol ou inglés;

Textos com acesso ao conteido completo.

Critérios de Exclusao Trabalhos fora do recorte temporal definido (publicagdes com mais de
cinco anos);

Estudos que abordem a violéncia de género apenas em contextos
presenciais, sem relagdo com o ambiente digital;

Pesquisas que tratem de IA sem vinculo com violéncia de género ou
com questdes sociais

associadas, jornalisticas ou materiais sem cardter cientifico;
Publicag¢des duplicadas em mais de uma base de dados.

Fonte: Elaborado pelo autor (2026).

3.2 PROCEDIMENTOS DA PESQUISA DOCUMENTAL
A pesquisa documental foi realizada a partir da andlise de diferentes categorias de
documentos relacionados ao tema investigado. O Quadro 2 apresenta as categorias de

documentos consideradas e sua respectiva descri¢ao.
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Quadro 2 - Categorias de documentos analisados na pesquisa documental

Categoria de Documento Descricao
Documentos legais e | Leis que tratam da violéncia de género e de crimes digitais, como a
normativos Lei Maria da Penha;

Diretrizes nacionais e internacionais relacionadas a violéncia digital

e as questdes de género.

Relatérios institucionais Relatérios produzidos por 6rgdos de seguranga publica;
Documentos e relatérios elaborados por organismos internacionais,
como ONU, OEA e Unido Europeia.

Documentos  técnicos de | Politicas de uso, termos de servigo e diretrizes de moderac@o de

plataformas digitais conteddo das plataformas digitais;
Relatérios de transparéncia sobre o uso de IA e processos de

moderagdo automadtica.

Documentos técnicos e | Guias, notas técnicas e recomendagdes voltadas ao uso da A para a

estratégicos segurancga no ambiente digital.

Fonte: Elaborado pelo autor (2026).

A soma dos resultados obtidos totaliza 57 artigos e documentos. Desse conjunto, foram
excluidos aqueles que atendem aos critérios de exclusdo estabelecidos no Quadro 1, bem como
os estudos que, ap6s uma leitura prévia do titulo e do resumo, ndo apresentam afinidade a
questao central desta investigacdo. Além das buscas nas bases, foi incluido 1 estudo identificado

por rastreamento de referéncias, gerando 17 estudos totais para a andlise.
4 RESULTADOS E DISCUSSAO

Entre os 17 estudos selecionados, foram identificadas revisdes bibliograficas, andlises
juridicas, estudos qualitativos e pesquisas experimentais voltadas ao desenvolvimento de
modelos computacionais. Apds a selecao, os estudos foram lidos integralmente e organizados
em uma matriz de sintese. Foram extraidas informacdes referentes a autoria, fonte de
recuperacdo, tipo de estudo, aplicacdo da inteligéncia artificial e categoria de enquadramento
adotada nesta pesquisa. Posteriormente, os achados foram comparados e agrupados nas
categorias compreensdo do fendmeno, produgdo, amplificacio, enfrentamento e protecao, além
dos aspectos juridicos, institucionais e sociais. Os trabalhos ndo apresentaram uma distribuicao
uniforme entre as categorias: parte considerdvel concentrou-se na producdo de contetdos
sintéticos e nos aspectos juridicos, enquanto foram encontrados menos estudos dedicados a
avaliagdo prética de ferramentas de protecdo as vitimas. Um mesmo estudo pode integrar mais
de uma categoria, conforme suas contribuicdes. A andlise buscou identificar convergéncias,
divergéncias, limitagdes e lacunas presentes na literatura.

O quadro abaixo apresenta uma visao geral dos 17 estudos selecionados para compor
esta revisdo integrativa, sintetizando a fonte de recuperagdo, o tipo de estudo, a principal
aplicacdo da inteligéncia artificial investigada e a categoria de enquadramento utilizada na

analise.



Quadro 3 — Sintese dos estudos incluidos na revisao integrativa

Autor Fonte Tipo de | Aplicacao de IA | Categoria(s) de
estudo examinada enquadramento
Polyzoidou | Springer Estudo Violéncia digital contra | Estudos;
juridico mulheres, abuso de | governanca.
imagens intimas e desafios
regulatérios envolvendo IA.
Rachmaria | Google Revisdo de | Deepfakes pornogrificos e | Estudos.
e Susanto | Académico - | literatura protecdo juridica as vitimas.
rastreamento
de
referéncia
Bellomo Google Revisdo Discriminagdo algoritmica, | Estudos;
Académico tedrica pornografia  sintética e | produgdo;
impactos sociais da IA. amplificagao;
enfrentamento;
governanga.
Balavadze | Google Revisdo IA- e violéncia  de | Estudos.
Académico bibliografica | género, desafios éticos
e regulatérios.
Doring et | Springer Revisdo de | IA generativa aplicada a | Estudos.
al. literatura sexualidade e pornografia
sintética.
Doring, Springer Andlise Producido e | Produgdo.
Le e quantitativa | compartilhamento de
Miller de conteido | pornografia gerada por IA
em comunidades on-line.
Maras e | Springer Revisdo Deepfakes sexualmente | Producéo;
Logie critica explicitos, danos as | enfrentamento;
vitimas e estratégias de | Estudos;
enfrentamento. governanga.
Kopecky e | Springer Revisdo de | Deep nudes e pornografia | Enfrentamento;
Vorac literatura sintética produzida por IA. Estudos.
Diel et al. | Springer Revisdo Consequéncias psicoldgicas | Estudos;
sistematica dos deepfakes de conteido | governanca.
intimo.
Dutta, Springer Revisdo Técnicas de IA para | Enfrentamento;
Banducci sistematica deteccdo automdtica de | Estudos.
e sexismo e misoginia online.
Camargo
Imran e | Google Revisdo Utilizacoes benéficas | Producio;
Tariq Académico narrativa e maliciosas da ITA na | amplificagdo;
violéncia de género. enfrentamento.
Hashmi er | Springer Estudo Modelo de aprendizado de | Enfrentamento.
al. experimental | mdquina para identificagao

automadtica de misoginia.
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Neubauer | Springer Revisdo Métodos  computacionais | Enfrentamento.
etal sistemadtica e IA aplicados ao estudo
da violéncia por parceiro
intimo.
Ganguly, Google Estudo Aplicacdes da IA no | Enfrentamento.
Priya e | Académico analitico enfrentamento da violéncia
Pandey de género facilitada por
tecnologias.
Hoegg Google Revisdo IA generativa, | Amplificagdo.
Académico tedrica desinformacio, esteredtipos
e amplificacdo da violéncia.
Lorca e | SciELO Estudo Violéncia sexual digital, | Amplificagao.
Garcia- qualitativo plataformas  digitais e
Mingo manipulagdo de imagens
por IA.
Pawelec Springer Estudo Desenvolvimento ético e | Governanga.
qualitativo governanca de ferramentas
de deepfake.

Fonte: Elaborado pelo autor (2026).

4.1 COMPREENSOES SOBRE IA E VIOLENCIA DE GENERO DIGITAL

Os estudos analisados convergem na compreensdo de que a violéncia de género digital
ndo surgiu com a IA, mas deriva das desigualdades e formas de violéncia ja existentes na
sociedade (Polyzoidou, 2024). Essa compreensao também encontra respaldo em Aratjo (2008),
ao destacar que a violéncia de género decorre das relacdes historicamente desiguais entre
homens e mulheres, sendo atravessada por marcadores sociais como classe e raca. Sob
essa perspectiva, as tecnologias digitais e a inteligéncia artificial ndo constituem a origem
dessas violéncias, mas reproduzem e potencializam desigualdades estruturais ja presentes na
sociedade. Essa abordagem interseccional permite compreender por que determinados grupos,
como mulheres negras, pessoas LGBTQIAPN+, minorias linguisticas e outros segmentos
socialmente marginalizados, tendem a experimentar formas mais intensas e complexas de
violéncia nos ambientes digitais, evidenciando que os impactos da inteligéncia artificial sdo
condicionados pelas desigualdades sociais preexistentes. Embora as tecnologias digitais
ndo criem essas relacdes desiguais entre homens e mulheres (Rachmaria; Susanto, 2024),
elas oferecem novos recursos para reproduzir praticas de controle, humilhacdo, perseguicdo
e objetificacdo (Bellomo, 2025), ampliando o alcance, a reproducdo e a permanéncia dos
contetidos violentos.

A TA também ndo € neutra, pois seus sistemas sdo construidos a partir de dados, decisdes
humanas, interesses empresariais e estruturas sociais marcadas por desigualdades, podendo
reproduzir preconceitos, esteredtipos e associagdes discriminatdrias (Bellomo, 2025). Contudo,

a IA ndo constitui, por si s, causa ou solucdo para a violéncia de género, pois seus efeitos
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dependem de como € projetada e utilizada (Balavadze, 2025). Os danos, portanto, nao decorrem
somente da tecnologia, mas também de sua conexdo com estruturas sociais que normalizam a
objetificacdo e o controle das mulheres (Rachmaria; Susanto, 2024).

Os contetddos intimos falsos produzidos por IA devem ser compreendidos como uma
forma de violéncia baseada em imagens, mesmo quando ndo representam uma situacao real.
Doring et al. (2025) utilizam a expressdo "abuso sexual baseado em imagens geradas por
IA" para destacar que o problema central € a utilizacdo sexual da identidade de uma pessoa
sem consentimento. Polyzoidou (2024) também considera o consentimento fundamental,
independentemente de a imagem ser originalmente intima, posteriormente manipulada ou
inteiramente produzida por meios digitais, pois esse uso viola a dignidade e a autodeterminagao
sexual da vitima. Maras e Logie (2024) acrescentam que cada pessoa deve controlar o uso de sua
imagem e voz no ambiente digital. Da mesma forma, Kopecky e Vora¢ (2026) apresentam os
deep nudes como uma nova forma de violéncia capaz de atingir pessoas de diferentes faixas
etarias. Assim, a falsidade do conteddo ndo elimina a violéncia nem os danos causados a
reputacdo da vitima.

Diel et al. (2026) reforcam essa compreensdo ao identificarem, entre vitimas de abuso
sexual baseado em imagens envolvendo deepfakes, consequéncias como medo, vergonha, culpa,
isolamento, depressdo, insOnia e perda de apetite. Embora ainda existam poucos estudos
empiricos sobre esses impactos, os resultados disponiveis demonstram danos reais decorrentes
da apropriacdo da identidade das vitimas.

A violéncia de género digital também ndo se limita a ataques explicitamente ofensivos.
Dutta, Banducci e Camargo (2025) mostram que o sexismo € a misoginia podem aparecer de
maneira sutil, por meio de ironias, piadas, esteredtipos, comentarios aparentemente protetores
ou discursos que negam a desigualdade de género. Segundo os autores, parte das pesquisas
computacionais reduz esse fendmeno a classificacdes como “sexista” ou “ndo sexista”,
desconsiderando seu contexto social e cultural. Por isso, defendem a aproximacdo entre
computacdo, ciéncias sociais, linguistica e estudos de género, pois somente o aprimoramento
dos algoritmos ndo garante a compreensdo adequada dos contetidos analisados.

Em sintese, a relacdo entre IA e violéncia de género digital constitui um fendmeno
social e tecnoldgico. Seus efeitos resultam da combinagdo entre as capacidades da tecnologia,
os dados utilizados, as escolhas dos desenvolvedores, as acdes dos usudrios, o funcionamento
das plataformas e as desigualdades sociais. Dessa forma, a IA ndo € apresentada como
essencialmente maléfica ou benéfica, mas como uma ferramenta cujos efeitos dependem dos

objetivos, valores e mecanismos de controle envolvidos em seu desenvolvimento e utilizagdo.
4.2 USO DA IA NA PRODUCAO DA VIOLENCIA DE GENERO DIGITAL

Dentro da literatura analisada, a IA € utilizada na produc¢do da violéncia de género digital

principalmente para criar contetidos falsos ou manipulados que associam mulheres e meninas a
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situacdes sexuais sem consentimento, topico ja discutido na sec¢do 4.1. Imran e Tariq (2025)
apontam que ferramentas de IA generativa produzem imagens, videos, dudios e narrativas
capazes de representar vitimas realizando acdes que nunca aconteceram. Nesse contexto, as
deepfakes ocupam posi¢ao central por utilizarem a identidade de uma pessoa na fabricacdo de
conteddos abusivos aparentemente reais.

A produgdo de pornografia artificial envolve diferentes dreas da IA. Doring, Le e Miller
(2025) destacam a IA generativa, enquanto Maras e Logie (2024) apontam a participacao
do aprendizado de médquina. Essas tecnologias permitem gerar conteddos automaticamente,
substituir rostos, modificar corpos e sintetizar registros aparentemente auténticos. Doring, Le
e Miller (2025) também identificaram a engenharia de prompts como parte desse processo,
pois os comandos permitem definir caracteristicas do corpo, do rosto, do cendrio e da situacio
sexual representada. Entretanto, o tema apareceu em apenas 2,3% das 390 postagens analisadas,
indicando que a elaboracdo desses comandos foi pouco discutida. O estudo ainda menciona
chatbots generativos capazes de produzir interacdes sexuais personalizadas por texto ou dudio,
com aparéncia, voz e personalidade configuradas pelo usuario.

Essas aplicacdes também reduziram as dificuldades técnicas da manipulacdo de
imagens. Bellomo (2025) destaca aplicativos de troca de rostos e “nudificacdo” que
transformam fotografias comuns em representacdes sexuais falsas com poucos comandos.
Assim, imagens publicadas em redes sociais podem servir como matéria-prima para contetdos
intimos artificiais sem consentimento. A autora relata que um video pornografico deepfake de
sessenta segundos poderia ser produzido gratuitamente com apenas uma imagem clara do rosto
da vitima. Maras e Logie (2024) também observam que muitas ferramentas sdo gratuitas ou
exigem um pequeno pagamento e poucas imagens para gerar resultados convincentes. Portanto,
a A reduz o tempo, o custo e o conhecimento técnico necessdrios para essa pratica, tornando-a
acessivel a mais usudrios.

Essa aproximacao entre usudrios comuns e ferramentas de producdo também aparece no
estudo de Doring, Le e Miller (2025), que analisou 390 postagens publicas sobre pornografia
gerada por IA no Reddit, publicadas entre 2016 e 2024. Em 59,5% delas havia discussoes sobre
a produgdo desse conteudo, feitas por produtores, observadores ou vitimas. Entre os temas
identificados, 28,5% mencionavam a criagdo de conteuidos especificos, 23,8% discutiam as
ferramentas utilizadas, 15,9% abordavam a producao em geral e 2,3% tratavam da elaboracdo de
prompts. Também havia pedidos de recomendagdes e divulgagdo de servicos comerciais. Além
disso, 39,5% das postagens tratavam especificamente de pornografia deepfake, envolvendo
nao apenas celebridades, mas colegas de trabalho, amigas, vizinhas, ex-parceiras e familiares.
Embora esses resultados ndo comprovem que todas as ferramentas sejam simples ou baratas,
demonstram que a producdo ja ocorre em relagdes cotidianas e ndo estd restrita a especialistas.

Criangas e adolescentes também sao atingidos por essa violéncia. Bellomo (2025) retine
casos em que estudantes utilizaram aplicativos de “nudificacdo” para criar imagens sexuais

falsas de colegas. A autora também menciona a crise ocorrida na Coreia do Sul, na qual mais
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de quinhentas institui¢des educacionais e aproximadamente dois mil grupos de conversa foram
relacionados a producdo e a circulacdo de pornografia deepfake, envolvendo principalmente
adolescentes. Esses casos mostram que a violéncia pode ser praticada por pessoas inseridas nos
circulos escolar, familiar, afetivo ou profissional das vitimas.

Em sintese, o elemento determinante ndo € apenas o uso da IA ou a natureza
pornografica do conteido, mas a apropriagdo ndo consentida da identidade da vitima, sua
sexualizacdo e a finalidade abusiva da produc@o. A principal transformagao provocada pela
IA estd na possibilidade de fabricar contetidos sexuais, difamatérios ou ofensivos com maior
realismo, personalizacdo, rapidez e facilidade, utilizando a identidade e os registros digitais das

vitimas como matéria-prima.
4.3 USO DA IA NA AMPLIFICACAO DA VIOLENCIA DE GENERO DIGITAL

Além de produzir conteidos abusivos, a A pode participar da amplificacio da violéncia
de género digital, entendida neste trabalho como o aumento da quantidade, da frequéncia,
do alcance ou da repeticdo das agressdes. Esse processo pode ocorrer diretamente pela IA,
indiretamente pelo aumento do volume de contetdos disponiveis ou externamente, por meio
das plataformas e da atuacdo coletiva dos usudrios.

A amplificacdo ocorre diretamente quando a IA aumenta a escala ou a frequéncia da
violéncia. Imran e Tariq (2025) mencionam sistemas automatizados utilizados em campanhas
de assédio, capazes de produzir e enviar mensagens abusivas repetidamente. Esses sistemas
também podem criar diferentes versdes de imagens, dudios, textos e narrativas falsas para
humilhar, difamar ou prejudicar a reputagdo das vitimas. Nesses casos, a IA participa
simultaneamente da producdo e da amplificacio ao multiplicar os ataques e acelerar sua
disseminacao.

Outro mecanismo direto estd nos sistemas algoritmicos de recomendagdo. Bellomo
(2025) explica que esses sistemas priorizam publicagdes com potencial de gerar interagdo e
engajamento. Ao recomendar contetidos miséginos, discriminatorios ou sexualmente abusivos,
os algoritmos ampliam sua visibilidade e podem leva-los a pessoas que ndo faziam parte do
publico inicial.

A reproducio sistematica de preconceitos também constitui uma forma de amplificag@o.
Hoegg (2025) explica que modelos generativos treinados com contetiidos da internet podem
aprender discursos de 6dio e esteredtipos de género. Imran e Tariq (2025) acrescentam
que bases pouco representativas e equipes com pouca diversidade dificultam a identificagdo
desses vieses. Uma resposta preconceituosa isolada representa a producdo de contetido
discriminatério, enquanto a amplificacdo ocorre quando esse padrio é repetido automaticamente
em numerosas interacdes. Hoegg (2025) relaciona essa repeticdo a permanéncia da violéncia
estrutural, simbdlica e "lenta", pois contribui para normalizar desigualdades j4 existentes.

A segunda forma ocorre quando a IA ndo dissemina diretamente o conteido, mas
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aumenta a quantidade de material abusivo disponivel. Bellomo (2025) explica que ferramentas
generativas reduziram o tempo, o custo e o conhecimento técnico necessarios para manipular
imagens, videos, dudios e textos. Aplicativos de troca de rostos e "nudificacdo", por
exemplo, permitem criar representagdes sexuais falsas com poucos comandos. Maras e
Logie (2024) também observam que muitas dessas ferramentas sdo gratuitas ou relativamente
baratas e precisam de poucas imagens para gerar resultados convincentes. Assim, embora o
compartilhamento seja realizado por usudrios ou plataformas, a IA favorece sua amplificacdo
ao permitir que mais conteidos sejam produzidos em menos tempo e por mais pessoas.

A terceira forma retne situacdes em que a IA pode produzir parte do material,
mas sua amplificacdo € realizada pelas plataformas e pelos usudrios. Lorca e Garcia-
Mingo (2023) analisaram a Hispasexy, comunidade digital masculina voltada a obtencdo e
ao compartilhamento de imagens intimas de mulheres sem consentimento. Entre os materiais
havia conteudos retirados de redes sociais, arquivos vazados e imagens falsas produzidas com
IA. Entretanto, o estudo ndo afirma que a propria comunidade oferecia ferramentas de IA: a [A
aparecia na fabricacdo de algumas imagens, enquanto sua circulacao dependia da plataforma e
de seus integrantes.

As funcionalidades da Hispasexy facilitavam a busca, a catalogacdo, o download e o
armazenamento externo dos arquivos, permitindo que continuassem disponiveis mesmo apos a
exclusdo da publicagdo original. Os usudrios também solicitavam novos materiais, incentivavam
outros integrantes e mantinham os contetidos em circulacdo. Por isso, Lorca e Garcia-Mingo
(2023) caracterizam a comunidade como um "arquivo permanente de violéncia", no qual
imagens intimas se tornavam troféus coletivos e fortaleciam os vinculos entre os agressores.

Os autores denominam essa dindmica de misoginia colaborativa, caracterizada pela
cooperacdo dos membros na obtengdo, fabricacdo, solicitacdo, organizac¢do, conservagdo e
circulacdo das imagens. A exposicao ainda poderia gerar novas agressoes, como humilha¢do
direta das vitimas, perseguicdo, divulgaciao de informagdes pessoais, ameagas e outras formas
de assédio. Nesse caso, embora a IA pudesse produzir ou modificar algumas imagens, eram os
usudrios e as funcionalidades da plataforma que prolongavam sua existéncia e provocavam a
revitimizagao.

A compreensdo da misoginia colaborativa também pode ser na concepcao de patriarcado
como um regime de dominacdo-exploracdo proposta por Saffioti (2015). Nesse sentido, as
praticas de violéncia observadas nos ambientes digitais ndo representam fendmenos isolados
ou decorrentes exclusivamente das tecnologias, mas constituem uma continuidade das relagdes
sociais historicamente estruturadas pela desigualdade de género. A utilizagdo coletiva
de ferramentas baseadas em inteligéncia artificial para produzir, compartilhar e legitimar
contetidos abusivos reforca mecanismos de controle e disciplinamento dos corpos femininos,
especialmente por meio da exploracdo e da exposi¢cdo ndo consentida da sexualidade.

Dessa forma, a misoginia colaborativa evidencia que a inteligéncia artificial ndo cria

novas formas de domina¢do, mas potencializa estruturas patriarcais ja existentes, reafirmando
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o controle da sexualidade feminina como um dos elementos centrais da violéncia de género,
conforme discutido anteriormente neste trabalho.

Portanto, a amplificacdo ndo deve ser atribuida integralmente a IA. Ela é direta quando a
IA automatiza ataques, multiplica desinformacdes, recomenda contetidos abusivos ou reproduz
preconceitos em grande escala; indireta quando aumenta o volume de materiais disponiveis; e
externa quando a circulacdo, o armazenamento e a permanéncia da violéncia dependem das
plataformas e das comunidades de usudrios. Essa distin¢do permite identificar com maior
precisdo a participacdo da IA sem confundir a producio tecnoldgica do contetido com sua

circulagdo social.
4.4 USO DA IA NO ENFRENTAMENTO DA VIOLENCIA DE GENERO DIGITAL

A literatura analisada mostra que a IA pode auxiliar no enfrentamento e na protecao
contra a violéncia de género digital. Neste trabalho, o enfrentamento compreende o uso da
IA para identificar contetidos e comportamentos abusivos, apoiar a moderacdo e reduzir sua
disseminagdo. A prote¢do envolve orientar vitimas, detectar ameagas e facilitar o acesso a
servicos de assisténcia. Foram consideradas apenas medidas com participagdo direta da IA.

Uma das aplicagdes mais desenvolvidas € a identificagdo automdtica de misoginia,
sexismo, discurso de dio e outros abusos textuais. Sistemas de Processamento de Linguagem
Natural (PLN), aprendizado de mdquina e aprendizado profundo analisam grandes volumes
de publicagdes e sinalizam conteddos possivelmente abusivos para moderacao. Hashmi et al.
(2025) desenvolveram um modelo para detectar mensagens misdginas em inglés e italiano
utilizando trés bases publicas com publicacdes do Twitter/X, Facebook e Reddit. A melhor
configuracdo, composta pelo classificador FastText supervisionado e pelas redes neurais CNN-
LSTM, alcancou 95% de precisao, recall e acurécia, além de Fl-score de 0,95.

Os autores também utilizaram a técnica de IA Explicavel LIME para indicar as palavras
que mais influenciaram a classificacdo. Em alguns exemplos, termos como "womensuck",
"ruined", "bitch", "dirty", "hoe" e "cunt" foram considerados relevantes para identificar
mensagens misoginas. Essa explicacdo permite que os moderadores compreendam por que
uma publicacgdo foi sinalizada. Por isso, os autores defendem a integracao entre IA e moderagao
humana.

A revisdo de Neubauer et al. (2023) mostra que essas aplicagdes também podem
identificar casos e tipos de violéncia, pedidos de ajuda, sentimentos, temas recorrentes e
riscos de reincidéncia. Dos 22 estudos analisados, quinze utilizaram dados de redes sociais
como Twitter/X, Reddit, Facebook e Baidu. Os modelos incluiram métodos supervisionados,
sistemas baseados em regras, redes neurais e Transformers. Alguns sistemas baseados em regras
alcangaram F1-score de 0,89 na identificacdo dos tipos de abuso e acurécia superior a 0,89 na
deteccao de violéncia doméstica. Além do desempenho, esses sistemas permitem compreender

melhor as regras utilizadas. Contudo, como os estudos possuiam bases e objetivos diferentes,
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seus resultados ndo permitem uma comparacao direta.

No enfrentamento de deepfakes sexualmente explicitos, a visdo computacional pode
analisar imagens e videos em busca de inconsisténcias visuais, alteracdes faciais e outros
sinais de manipulacdo. Maras e Logie (2024) explicam que, apds a detec¢do, o material pode
ser sinalizado, identificado visualmente, encaminhado para andlise ou impedido de circular.
Entretanto, o aprimoramento dos sistemas generativos torna os conteudos falsos cada vez mais
realistas, criando uma disputa continua entre produgao e detec¢ao.

Maras e Logie (2024) também apresentam marcas d’dgua digitais, assinaturas,
identificadores unicos e impressdes digitais como formas de reconhecer a origem dos
contedidos e bloquear materiais manipulados. Esses registros poderiam formar uma biblioteca
compartilhada de arquivos abusivos. Antes de aceitar uma publicacdo, a plataforma compararia
automaticamente o arquivo com 0s registros existentes, bloqueando-o ou encaminhando-o para
revisdo em caso de correspondéncia. A eficicia da medida dependeria da integracdo entre os
servicos e da capacidade de reconhecer versdes modificadas do mesmo contetdo.

A prevencao também pode ser incorporada ao desenvolvimento dos sistemas por meio
do principio de ethics by design, discutido por Maras e Logie (2024). Isso inclui bloquear
pedidos de "nudificacdo", detectar tentativas de produzir material sexual sem consentimento,
restringir a manipulacdo de imagens de pessoas reais e impedir conteidos envolvendo criangas.
Contudo, essas barreiras precisam interpretar a finalidade das solicitacdes, pois usudrios podem
reformular comandos ou empregar técnicas para contornar as restricdes. A prevengao exige,
portanto, atualizacdo continua e andlise tanto das entradas quanto das respostas geradas, embora
ndo consiga impedir totalmente o uso de modelos sem restricdes ou desenvolvidos para fins
abusivos.

Outra aplicagdo s@o os chatbots destinados a orientacdo e a protecao das vitimas. Imran
e Tariq (2025) explicam que essas ferramentas podem oferecer atendimento andnimo, indicar
canais de dentuncia, orientar a preservacdo de provas, auxiliar na elaboracdo de planos de
segurancga e encaminhar a vitima para apoio juridico ou especializado. Os autores mencionam a
ferramenta Sara, criada para apoiar vitimas na América Central. Ganguly, Priya e Pandey (2026)
também identificaram chatbots e ferramentas de aconselhamento virtual voltados a orientagdo,
ao planejamento de seguranga e ao apoio psicoldgico inicial. Essas aplicagdes podem ampliar
0 acesso a assisténcia onde os servigos presenciais sao limitados. Entretanto, como o estudo é
uma revisdo qualitativa e ndo testa diretamente as ferramentas, ele apresenta possibilidades de
uso sem comprovar que todas tenham a mesma eficicia.

A TA também pode avaliar riscos. Imran e Tariq (2025) mencionam modelos de
aprendizado de méquina capazes de reconhecer padrdes relacionados a vitimas, agressores €
situagdes de violéncia. Ganguly, Priya e Pandey (2026) acrescentam que algoritmos podem
analisar grandes volumes de publicacdes para identificar ameacas e ataques coordenados.
Embora permitam perceber situacdes graves mais rapidamente, esses sistemas nao devem

decidir sozinhos se uma pessoa representa risco ou se uma vitima precisa de determinada
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intervencdo, sendo necessdria a participacdo humana.

Essas ferramentas ainda possuem limitagdes. Os modelos identificam com maior
facilidade insultos explicitos, mas apresentam dificuldades com ironias, sarcasmo, humor,
sexismo benevolente e outras manifestacdes indiretas. Ganguly, Priya e Pandey (2026)
observam ainda que sistemas treinados com dados da populacdo majoritdria podem ndo
reconhecer formas especificas de violéncia contra pessoas LGBTQ+, minorias linguisticas e
outros grupos marginalizados.

Os estudos convergem ao reconhecer o potencial da A para identificar misoginia,
discurso de 6dio e conteidos manipulados. Entretanto, as evidéncias ndo possuem o0 mesmo
nivel de comprovagdo. Enquanto Hashmi et al. (2025) testaram experimentalmente modelos
e apresentaram métricas de desempenho, Imran e Tariq (2025) e Ganguly, Priya e Pandey
(2026) discutem aplicacdes possiveis a partir de revisoes da literatura. Portanto, a existéncia
de possibilidades tecnoldgicas ndo significa que todas as ferramentas citadas tenham eficicia
comprovada em situagdes reais. Também permanecem lacunas relacionadas ao reconhecimento
de manifestac¢des indiretas de violéncia, a diversidade linguistica e a avaliacio dos efeitos dessas
tecnologias sobre as vitimas.

Em sintese, a IA pode contribuir para identificar conteidos e comportamentos abusivos,
impedir ou reduzir sua producdo e orientar vitimas por meio de PLN, visdo computacional,
marcas e impressoes digitais e chatbots. Entretanto, erros, vieses e limitacdes de contexto

tornam indispensavel a supervisao humana.

4.5 ASPECTOS JURIDICOS, INSTITUCIONAIS E SOCIAIS DA VIOLENCIA DE GENERO
DIGITAL

Além dos usos da IA na producdo ou no enfrentamento da violéncia de género digital,
os estudos analisados apresentam aspectos juridicos, institucionais e sociais que ajudam a
compreender o fendmeno.

No ambito juridico, Polyzoidou (2024) argumenta que a violéncia digital mantém
relacdes com formas tradicionais de controle, humilhacdo e desigualdade contra as mulheres,
mas apresenta caracteristicas proprias, como anonimato, velocidade de disseminac¢do, alcance
internacional e reprodu¢do continua dos conteudos. A autora relaciona o abuso de imagens
intimas e o discurso de 6dio baseado em gé€nero a violagao da dignidade; o cyberstalking, o
cyberharassment e o cyberbullying a liberdade pessoal; e a exposi¢do de conteddos intimos
ou informacgdes sensiveis a privacidade e a protecdo dos dados pessoais. No Brasil, a Lei n°
15.123/2025 (Brasil, 2025) aumentou pela metade a pena do crime de violéncia psicolégica
contra a mulher quando praticado com IA ou outro recurso capaz de alterar sua imagem ou
seu som. Entretanto, a aplicacdo da norma depende da presenca dos elementos desse crime,
ndo abrangendo automaticamente todo conteudo intimo artificial criado ou divulgado sem

consentimento.
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O consentimento ocupa posicao central nessa discussio. A violéncia pode ocorrer tanto
pela divulgacdo de uma imagem verdadeira quanto pela transformacdo de fotografias comuns
ou criagdo de representacOes intimas falsas. Por isso, a protecdo deve considerar o uso da
imagem sem autorizacdo, € nao apenas a autenticidade do conteido. Maras e Logie (2024)
entendem os deepfakes nus ou sexualmente explicitos como abuso sexual baseado em imagens,
pois sua criacdo pode violar a dignidade, a privacidade e a autonomia da pessoa retratada.
Bellomo (2025) observa que muitas legislagdes se concentram na divulgac¢do, embora o dano
possa comecar na fabricacdo da imagem, que pode ser utilizada para ameagar, constranger
ou chantagear a vitima. A Diretiva Europeia 2024/1385 (Unido Europeia, 2024a) contempla
representacdes artificiais de pessoas em atividades sexuais e ameacas de divulgacdo, mas pode
ndo abranger claramente todas as imagens de nudez sintética produzidas por aplicativos de
"nudificacdo”. Maras e Logie (2024) defendem ainda que as legislacdes alcancem conteudos
totalmente sintéticos envolvendo criangas, mesmo sem uma crianga real no material original.

A dimensao internacional também dificulta a responsabilizacdo, pois o conteido pode
ser produzido, publicado e armazenado em paises diferentes. Polyzoidou (2024) defende
defini¢des juridicas mais compativeis entre os paises para facilitar a cooperacdo e evitar que
uma conduta seja criminalizada em um territério, mas permaneg¢a sem tratamento especifico em
outro.

A responsabilidade nio deve recair apenas sobre quem produz ou publica o contetdo.
Maras e Logie (2024) criticam a obrigac@o imposta a vitima de localizar cada cdpia e solicitar
individualmente sua remog¢do, pois o material pode continuar circulando em perfis, grupos,
mecanismos de busca e servigos de armazenamento. Os autores defendem a retirada rapida e
a responsabilizacdo das plataformas e dos intermedidrios que ndo adotem providéncias apds
serem informados. No Brasil, o Decreto n° 12.976/2026 (Brasil, 2026) determina que as
plataformas indisponibilizem, em até duas horas apds a notificagdo, contetidos intimos exibidos
sem autorizacao, incluindo os produzidos ou manipulados por IA. A retirada deve alcangar toda
a aplicacdo, e o contetdo deve ser marcado digitalmente para bloquear automaticamente seu
reenvio. A norma também exige canais permanentes de denudncia e salvaguardas nos servicos
de IA para identificar e bloquear solicitacdes de geracdo de contetdo intimo de terceiros.

Os avangos legislativos discutidos também permitem retomar a lacuna anteriormente
identificada na Lei Maria da Penha, onde sua redacdo original ndo abrange as diversas
manifestacoes da violéncia praticada em ambientes digitais. A promulgacdo da Lei n°
15.123/2025 e do Decreto n° 12.976/2026 representa um avango ao reconhecer o papel
das tecnologias digitais e da inteligéncia artificial na pratica dessas violéncias, fortalecendo
mecanismos de protecdo e responsabilizacdo. Entretanto, tais instrumentos nao eliminam
integralmente as limita¢cdes do ordenamento juridico. Como observado neste trabalho, a
ocorréncia da Lei n°® 15.123/2025 depende da configuracdo dos elementos especificos do crime
previsto em lei, ndo abrangendo automaticamente toda forma de producdo ou disseminagdo

de conteddo intimo artificial. Assim, embora o novo marco normativo reduza parte da
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lacuna anteriormente existente, permanecem desafios relacionados a abrangéncia das condutas
tipificadas, a rdpida evolucao das tecnologias baseadas em inteligéncia artificial e a necessidade
de constante atualizacdo das politicas publicas e dos instrumentos juridicos destinados ao
enfrentamento da violéncia de género digital.

Bellomo (2025) estende essa responsabilidade aos desenvolvedores, fornecedores,
empresas que comercializam os sistemas e plataformas que distribuem seus resultados. O
Regulamento Europeu de TA (Al Act) (Unido Europeia, 2024b) estabelece obrigacdes de
transparéncia, documentagdo, seguranca e gerenciamento de riscos, enquanto o Regulamento
dos Servigos Digitais (Digital Services Act — DSA) (Unido Europeia, 2022) exige que as
plataformas avaliem e reduzam riscos sist€émicos. Contudo, identificar um conteido como
artificial ndo resolve a auséncia de consentimento nem elimina sua circulacdo e seus danos.

A atuacdo dos desenvolvedores foi investigada por Pawelec (2025) em entrevistas com
dez especialistas em midia sintética. Embora esses profissionais influenciem as funcionalidades,
0 acesso e os mecanismos de seguranca das ferramentas, suas preocupagdes se concentraram
em desinformacao, fraudes e manipulagdo eleitoral. Privacidade, consentimento e pornografia
deepfake receberam menor atencdo, apesar de afetarem desproporcionalmente as mulheres.

Essa limitacdo revela uma fragmentacdo entre normas sobre 1A, protecdo de dados,
servigos digitais e violéncia contra as mulheres. Bellomo (2025) recorre a Convengdo sobre
a Eliminacdo de Todas as Formas de Discriminacdo contra a Mulher (CEDAW) (Organizagdo
das Nacdes Unidas, 1979) e a Convencdo de Istambul (Conselho da Europa, 2011) para
defender uma resposta baseada na prevencao, na protecdo das vitimas, na responsabilizacao dos
agressores € em politicas integradas. Embora esses instrumentos nio tenham sido elaborados
especificamente para os deepfakes, seus principios permitem reconhecer o abuso sexual baseado
em imagens como violéncia de género, e ndo apenas como falsificacdo ou uso indevido da
tecnologia.

Os impactos sociais e psicoldgicos reforcam essa necessidade. Na revisao de Diel et al.
(2026), vitimas relataram medo, vergonha, culpa, depressao, isolamento, alteracdes no sono e
dificuldades para trabalhar, entre outros efeitos. Contudo, dos 28 estudos incluidos, somente
quatro examinaram diretamente os danos a saude mental. Os resultados indicam a possivel
gravidade dos impactos, mas ndo permitem generaliza-los para todas as vitimas. Bellomo
(2025) acrescenta que o medo de novas manipulagdes pode levar mulheres a excluir perfis,
deixar de publicar fotografias ou reduzir sua participagdo nos ambientes digitais.

A prevencao também envolve educacido mididtica e mudancas no desenvolvimento das
tecnologias. Diel et al. (2026) identificaram estudos nos quais programas educativos reduziram
a intencdo de compartilhar desinformagdo produzida por IA. Bellomo (2025) defende que a
alfabetizacdo digital explique como os deepfakes sao produzidos, os riscos de compartilhd-los e
as formas de denunciar contetddos e preservar provas. Essa educacio, porém, nao deve transferir
as mulheres a responsabilidade pela preven¢do, mas complementar as obrigacdes do Estado, das

empresas e das plataformas.
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Em sintese, a violéncia de género digital mediada pela IA ndo € apenas um problema
técnico, pois envolve direitos, consentimento, impactos psicolégicos e responsabilidades
distribuidas entre usudrios, desenvolvedores, empresas, plataformas e governos. Nenhuma
medida isolada € suficiente: criminalizar ndo garante a remogdo, identificar um deepfake nao
corrige a auséncia de consentimento e excluir uma publicagdo ndo encerra seus efeitos. Por
1sso, os estudos defendem uma resposta integrada que reuna legislacdo, responsabilizacdo

institucional, prevencao, educagdo e participacdo dos grupos afetados.
5 CONSIDERACOES FINAIS

Este trabalho teve como objetivo analisar como a inteligéncia artificial tem sido utilizada
tanto na produgdo e amplificacdo quanto no enfrentamento da violéncia de género contra a
mulher no ambiente digital. A pesquisa permitiu compreender que a A apresenta uma atuagao
ambigua: ao mesmo tempo que facilita novas formas de violéncia, também oferece recursos
para identificd-las, preveni-las e combaté-las.

Os resultados demonstraram que a inteligéncia artificial ndo criou a violéncia de género
digital, mas ampliou sua capacidade de producdo e circulagdo. Ferramentas generativas
permitem criar imagens, videos, dudios e textos falsos ou manipulados, como deepfakes sexuais
e conteidos de "nudificacdo", enquanto as plataformas digitais favorecem sua reproducdo,
permanéncia e disseminacdo. Dessa forma, préticas de controle, humilhacdo e objetificacdo
Jé existentes passam a ocorrer com maior velocidade, alcance e facilidade técnica.

Por outro lado, técnicas de processamento de linguagem natural, aprendizado de
maquina e visdo computacional tém sido empregadas para detectar misoginia, discurso de 6dio,
assédio e contetidos manipulados. Entretanto, essas ferramentas ainda apresentam limitac¢des
relacionadas aos vieses dos dados, a interpretacdo do contexto e aos erros de classificagio. Por
isso, ndo devem substituir a andlise humana nem ser tratadas como solucdes suficientes por si
mesmas.

No campo juridico-institucional, os resultados também evidenciaram que, embora o
ordenamento brasileiro tenha avangado com a promulgacao da Lei n°® 15.123/2025 e do Decreto
n° 12.976/2026, permanecem desafios relevantes para a protecdo integral das vitimas de
violéncia de género digital. As normas recentes representam um importante reconhecimento
do papel da inteligéncia artificial na pratica dessas violéncias e ampliam o0s instrumentos
de enfrentamento, porém ndo eliminam a fragmentacdo normativa nem abrangem todas as
situacOes envolvendo contetdos intimos gerados artificialmente. Conforme discutido, a
caracterizacao de um contetido como produzido por inteligéncia artificial, por si s, ndo resolve
questdes centrais relacionadas a auséncia de consentimento, a efetiva responsabilizacdo dos
agressores € a protecdo das vitimas, evidenciando a necessidade de continuo aperfeicoamento
legislativo, institucional e tecnoldgico.

Portanto, o enfrentamento da violéncia de género digital exige uma resposta conjunta.
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Além das ferramentas tecnoldgicas, sdo necessarias medidas de prevencdo, legislacdo adequada,
responsabilizacio de agressores e plataformas, canais acessiveis de dentncia, apoio as vitimas
e aten¢do ao consentimento durante o desenvolvimento e o uso dos sistemas de [A.

Como limitacdes, destaca-se o cardter bibliografico e documental da pesquisa, sem
aplicagdo ou avaliagdo direta de ferramentas de inteligéncia artificial. O recorte das bases,
dos idiomas e do periodo analisado também restringiu o conjunto de estudos, enquanto a
concentracdo da literatura nos deepfakes sexuais deixou outras manifestacdes da violéncia de
género mediada por IA menos exploradas. Além disso, a propria interpretacao dos estudos ndo
permitiu assegurar a identificacio exaustiva de todas as possiveis convergéncias e divergéncias
presentes na literatura. Assim, determinadas nuances, perspectivas ou posicionamentos podem
ndo ter sido percebidos ou incorporados a andlise, ainda que nao seja possivel afirmar que tais
elementos estejam necessariamente presentes nos estudos examinados.

Para trabalhos futuros, recomenda-se investigar essas formas de violéncia no contexto
brasileiro, avaliar ferramentas de deteccdo em lingua portuguesa e acompanhar a aplicagdo
das normas recentes relacionadas a remog¢do de conteidos e a responsabilizacdo. Também
sa0 necessdrias pesquisas que considerem as experiéncias das vitimas e as diferencas entre

os grupos afetados.
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